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INTRODUCCION

Para el desarrollo de este plan de control operacional se tomaron como base los diferentes aspectos
que cubre la Norma I1SO 22301 y la Norma ISO 27005, con el fin de establecer una guia para controlar
el Sistema de Gestion de la Continuidad del Negocio, enfocando el control de su gestion en:

o La realizacion y actualizacion del BIA, temiendo en cuenta la metodologia definida.
e Lagestion de los riesgos de Continuidad del Negocio en el marco metodoldgico integral de la

Entidad.

e La revision periddica de la definicidn de las estrategias de mitigacion de contingencias de
continuidad del negocio definidas y sus escenarios de riesgo.

o Definicion y desarrollo del plan de accién definida para probar las diferentes estrategias de
mitigacion dentro de una programacion anual.

e Evaluacién de los indicadores de gestion definidos.
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1. OBJETIVO

Definir la estrategia en el Ministerio para planificar, implementar y controlar las acciones y
procedimientos necesarios para cumplir con los requisitos de recuperacion de los procesos
considerados como criticos para el negocio identificados en el BIA, implementando estrategias de
mitigacion de riesgos asociados y efectuando sus respectivos planes de prueba.
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2. PLAN DE CONTROL OPERACIONAL

El Plan de control operacional para controlar el cumplimiento de los requisitos de la continuidad del
negocio se enfocan en los siguientes componentes de control:

o BIA (Business Impact Analysis)

e (Gestionar los riesgos de continuidad del negocio periédicamente para lograr un nivel de riesgo
aceptable (Riesgo residual) frente a escenarios relacionados con eventos disruptivos.

o Control sobre la operacion de los diferentes componentes del sistema.

e Manejo adecuado de la documentacion de registros de soporte a la gestion de seguridad.

El plan de accion para el desarrollo de estos elementos del plan de control operacional se esquematiza
en el siguiente cuadro.

COMPONENTES CUANDO QUIEN
DEL PLAN
BIA Actualizacion Revision con base en | Anual - primer | Responsable de CN
periodica la metodologia trimestre de y gestores de
cada afio procesos
Actualizacién por Revisién y ajuste Cuando suceda | Responsable de CN
cambios para los procesos el cambio y gestores de
organizacionales impactados por el procesos
(entorno interno o cambio
externo)
Actualizacion por Revision y ajuste Cuando suceda | Responsable de CN
nuevos productos 0 | para los procesos el cambio y gestores de
servicios del impactados por el procesos
Ministerio cambio
Gestion de Actualizacién en la Valoracién de riesgos | Definida en la Responsable de CN
riesgos de identificacion de con base en la metodologia de | y Riesgos
continuidad del riesgos. metodologia gestion integral
negocio del riesgo en el
Ministerio.
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Gestion de incidentes
de continuidad del
negocio

Manejo de incidentes
y contingencias de
continuidad del
negocio.

Cuando se
materialice un
riesgo de
continuidad del
negocio

Responsable de CN
y gestores de
procesos
involucrados

Estrategias de
Continuidad del
Negocio

Validar y actualizar
las estrategias de
mitigacion de riesgos
de continuidad del
negocio

Probar las estrategias
de CN
periddicamente y
definir estrategias
para nuevos riesgos

Plan de accion
de pruebas d
CN

Responsable de CN
y gestores de
procesos
involucrados

identificados

Definicién de plan de | Desarrollo del plan de | Programacion Responsable de CN.

pruebas de pruebas anual del plan

continuidad del de pruebas

negocio
Concientizacion y | Definir un programa | Desarrollar el Plan de Responsable de CN.
capacitacion de capacitacion y programa de capacitacion y

concientizacion en capacitacion y concientizacion

continuidad del concientizacion anual.

negocio. definido.
Gestion de Validar la eficacia del | Evaluando el Conbaseenla | Responsable de CN.

indicadores de CN

SGCN

resultado de la
validacion de los
indicadores definidos
para los diferentes
componentes del
SGCN

periodicidad
definida en la
bateria de
indicadores
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3. BIA (Business Impact Analysis)

Este componente del plan permite mantener actualizado el analisis de impacto del negocio teniendo
en cuenta los contextos externos e internos del Ministerio para poder identificar vulnerabilidades y
escenarios de riesgo potenciales, que puedan afectar la operacién normal del negocio.

El BIA se debe actualizar periddicamente o en su defecto cuando se presenten cambios en el entorno,
para poder mantener la actualizacién de las funciones y procedimientos considerados como criticos y
poder re definir si es necesario los niveles de tolerancia y tiempos de recuperacidn objetivo, asi como
los puntos de recuperacién requeridos en caso de presentarse un evento disruptivo que afecten los
objeticos del negocio.

4. GESTION DE RIESGOS

Este elemento del plan de control operacional, se gestiona bajo la metodologia de gestion integral de
riesgos del Ministerio y su objetivo es hacer una identificacion continua de riesgos, evaluarlos y definir
su tratamiento para mantenerlos en un nivel de riesgos residual aceptable.

El plan de control operacional para la gestion de riesgos se basa en la verificacion de realizacion de
cada estrategia de mitigacion de continuidad del negocio definida y su respectivo plan de prueba
definido.

Simultaneamente se debe realizar el ejercicio de identificacion de nuevos riesgos de continuidad,
teniendo en cuenta los cambios y actualizaciones definidos en el BIA.

e Marco tedrico para la gestion de los riesgos de Continuidad del negocio

La gestion adecuada de los incidentes evita que se genere una disrupcion en los procesos del negocio
y el negocio mismo por ello es importante tener claros los riesgos que puedan estar asociados.

Se define una metodologia basada en el modelo PHVA con la finalidad de establecer el proceso de
gestidn con enfoque en mejora continua y tiene su base en estandares ISO 31000 e ISO 27005, que
incluyen ademas otras guias como:

= NTC ISO/IEC 27001 (Norma técnica Colombiana) para implementacion de controles de
seguridad acordes con el SGSI.
= MAGERIT para la gestién y anélisis de riesgos de los sistemas de informacion.
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= NIST SP/800 Guia desarrollada por el Instituto Nacional de Estandares y Tecnologia para la
gestidn de riesgos de sistemas de tecnologia de la informacion de Estados Unidos.

= NTC 5254 Norma técnica colombiana para la gestion de riesgos adoptada de la norma AS/NZ

= 4360:2004, que es una guia genérica que sirve como fuente de verificacion de definiciones y
proceso de documentacion.

En el Anexo 1 — Cuadros de Riesgos de Continuidad del Negocio se presentan los pasos de la
metodologia para la gestion de riesgos de continuidad antes de un evento disruptivo, durante la
continencia del evento y en la recuperacion.

5. ESTRATEGIAS DE CONTINUIDAD DEL NEGOCIO

Este elemento contempla las definiciones de mitigacion de los diferentes escenarios de riesgos en
donde se disefian las estrategias para ser probadas y poder validar su efectividad frente a la posible
materializacion de los riesgos de continuidad del negocio.

Las estrategias de Mitigacion propuestas se presentan en el Anexo 2 - Estrategias de Mitigacion para
los riesgos de Continuidad del Negocio

El control operacional se basa en la ejecucién de las pruebas programadas de las estrategias de
mitigacion en los diferentes escenarios de riesgo. Para el afio 2023 se plantean pruebas que se
esquematizan en los siguientes planes de accion Anexo 3 — Plan De Accion pruebas de Continuidad

del Negocio

6. CONCIENTIZACION Y CAPACITACION

La capacitacién y concientizacion sobre la necesidad de que el Ministerio mantenga el enfoque en
sostener la continuidad del negocio es esencial para lograr que las estrategias de mitigacion produzcan
los resultados y especificamente en la efectividad d ellos planes de mitigacién. En la medida de que
la participacion de los funcionarios y terceros que gestionan los diferentes procesos del negocio es
fundamental y sin estos talentos no se pueden lograr las recuperaciones y retorno a la normalidad
ante eventos disruptivos.

El plan de control establece un programa de capacitacion anual, en donde especificamente se dé inicio
al programa de capacitacion en el 2023 y propone el siguiente plan:
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QUE coMO CUANDO QUIEN
Procedimientos de Seminarios de Primer trimestre de Funcionarios de los
contingencia en continuidad = capacitacion 2023 diferentes  procesos  del
del Negocio negocio
Pruebas de procedimientos Talleres por proceso y = Segundo Trimestre de = Funcionarios de los
procedimientos. 2023 diferentes  procesos  del
o negocio
Prioridad para

procedimientos

considerados  como
criticos, para aumentar
su capacidad y
madurez en la gestion
de eventos disruptivos.

NOTA: Para la realizacién de este plan es necesario que los procesos de negocio desarrollen
instructivos en detalle para los diferentes procedimientos de estos procesos.

7. GESTION DE INDICADORES DE CONTINUIDAD DEL NEGOCIO

Con base en los requerimientos definidos en la norma ISO 27001 como modelo de buena practica y
en la estructura del SGCN definida, se establecen para medicion los siguientes componentes y sus
variables de medicion:

Politica de continuidad
o Conocimiento de la politica de CN y sus lineamientos
o Cumplimiento de la politica de CN
¢ Implementacion y actualizacion del SGCN
o Actualizacién del BIA
o Gestion de riesgos de CN - |dentificacion
o Definicion de estrategias de CN
e Tratamiento de riesgos de CN
o Gestién de riesgos de CN - Valoracién
e Competencia y conciencia
o Capacidad y madurez del equipo responsable de la implementacioén del SGCN y la
administracion de sus incidentes
e Operacion
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o Cumplimiento del plan de control operacional

Se anexa documento que contiene la bateria de indicadores definida.
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Anexo 1: Cuadros de Riesgos de Continuidad del Negocio.

L]

RIESGOS ANTES DE UN EVENTO

3

MINISTERIO DE AMBIENTE Y
DESARROLLO SOSTENIBLE

YALORACI

YALORACIO

RIESGO CONFIGURADO {

NATURALEZA

10 ECENARIO DE RIESGOICAUS AMENAZAICALISA ON VYULNERAEILIDAD N DESCRIPCION DEL DEL RIESGO
Pérdida econdmica v
Cambio enlas condiciones reputacional debido a
dela estructura de imposibilidad de retornar a
Recuperar los canales de conectividad al retornar ala Protocolo de retormo ala la normalidad. afectando
1| comunicacion principales normalidad Media normalidad deficiente Baja la disponibilidad de los OPERACIOMAL
Afectacidn econdmica y
reputacional debido a
ausencia parcial o total
Mo contar con eltalenta del talento humano para
Talenta humano insuficiente para | humano requerido para Pérdida total o parcial del retornar a la normalidad,
2| el retorno ala normalidad retornar ala normalidad Media talenta humano Baja afectando el desarrollo de | OPERACIONAL
Pérdida econdmica y
Protocolo de retormo ala reputacional debido a
Mo poder recuperar los normalidad deficiente imposibilidad de retornar a
sernvicios del datacenter Mo contar con los recursos la operacion normal del
Recuperar |z pérdida afalla de Cambio enlas condiciones suficientes para retornar ala datacenter principal.,
3| datacenter principal de retorno a la normalidad Media normalidad Baja afectando la OPERACIOMAL
Afectacion econdmica ylo
reputacional debido
insuficiencia de recursos
Recursos financieros insuficientes | Mo contar conlas partidaz w para el cumplimiento de
pararecuperar la operacidn normal| apropiaciones las obligaciones
4| del Ministerio presupuestales necesariaz  |Media Presupuesto insuficiente Media misionales de la Entidad | OPERACIONAL
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e RIESGOS DURANTE LA CONTINGENCIA

% MINISTERIO DE AMBIENTE Y
DESARROLLO SOSTENIBLE
ON YULNERABILI| RIESGO CONFIGURADO! | NATURALEZA
[m] SCENARIO DE RIESGOICALSA AMENAZAICALSA AMENAFL YULNEBAEILIDAD Dan DESCRIPCION DEL RIESGO|  DEL RIESGO
reputacional debido a daiho
Dafio enlos canales de o fallas en la estructura de
Pérdida de CoOmunicacionss conectividad de
conectividadicomunicaciones con | Dafio en equipos de Mo tener infrasstructura y contingencia, afectando la
los canales de contingencia COmURicacioness semvicios de soparte disponibilidad de los
1|implementados Media debidamente probados Eaja servicios y activos de Tl OFERACIOMAL
reputacional debido a
ausencia parcial o total del
talento humano capacitado
Capacidad limitada deltalenta en contingencia,
humano preparadoy afectando el desarrollo de
Talerta humana insuficiente Capacidadlimitada del talenta capacitado para enfrentarla la gestion de los procesos
2| durante la contingencia humano Media cantingencia Eaja recuperados OPERACIOMNAL
reputacional debido a daiho
o fallas en la estructura de
contingencia del
Mo tener infrasstructura y datacenter alterno,
Fallas o dafio en el servicio del servicios de soparte afectando la disponibilidad
3|Falla o pérdida del datacenter alternd datacenter Media debidamente probados Eaja de los servicios y activos OFERACIOMAL
e RIESGOS EN LA RECUPERACION
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3

MINISTERIO DE AMBIENTE Y
DESARROLLO SOSTENIBLE

VYALORACI VYALORACIO | RIESGO CONFIGURADO ! | NATURALEZA
10 ECENARIO DE RIESGOICAUS AMENAZAICALISA ON YULNERAEILIDAD N DESCRIPCION DEL DEL RIESGO
Pérdida economica v
Cambio en las condiciones reputacional debido a
de la estructura de imposibilidad de retornar a
Recuperar los canales de conectividad al retarnar a la Pratocola de retorno ala la normalidad, afectando
1| comunicacian principales normalidad Media normalidad deficiente Baja la disponibilidad de los OPERACIOMAL
Afectacidn economica y
reputacional debido a
ausencia parcial o total
Mo contar con el talenta del talento humano para
Talento humano insuficiente para | humano requerido para Pérdida tatal o parcial del retornar a la normalidad,
2|elretorno ala normalidad retornar a la normalidad Media talento humano Baja afectando el desarrollo de [OPERACIOMNAL
Pérdida economica v
Pratocola de retorno ala reputacional debido a
Mo poder recuperar los normalidad deficiente imposibilidad de retornar a
semvicios del datacenter Mo contar con los recursaos la operacion normal del
Recuperar la pérdida o falla de Cambio en laz condiciones suficientes pararetornar ala datacenter principal.,
3| datacenter principal de retorno a la normalidad Media normalidad Baja afectando la OPERACIOMAL
Afectacion econdmica wo
reputacional debido
insuficiencia de recursos
Recursos financieros insuficientes |No contar conlas partidaz w para el cumplimiento de
pararecuperar la operacion normal | apropiaciones la=s obligaciones
4| del Ministerio presupuestales necesarias | Media Presupuesto insuficiente Media misionales de la Entidad  [OPERACIOMNAL
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MINISTERIO DE AMBIENTE Y
DESARROLLO SOSTENIBLE

IDENTIFICAION DE RIESGOS DE CONTINUIDAD DEL NEGOCIO
U

) ESCENARIO DE RIESGO AMENAZA AMENAZA VULNERABILIDAD DESCRIPCION DEL RIESGO PROBABILIDAD IMPACTO ESTRATEGIAS DE CONTINUIDAD PROBABILIDAD IMPACTO
Pérdida econd 7 1. ORP
debido a dafio o fallas en la 2. Contingencia en el canal de comunicaciones
Perdida de Infraestructura y servicios de Ti estructura de conectividad con el 3. Acceso al Datacenter a travez de VPN Acceso
conectividad/comunicacién entre la alojados en el Datacenter datacenter, afectando la remoto.
oficina principal y Ia arquitectura en la |Daio en el canal de (Aplicacones, Bses de datos, disponibilidad de los servicios y
1|nube de AWS Media servidores) Muy Alta activos de T1 Mayor Menor
Pérdida econémicay reputacional 1. DRP
Perdida de Dafios o fallas en la debido a dafio o fallas en la 2. Contingencia en canales de comunicaciones
por de estructura de conectividad con el 3. Acceso al Datacenter a travez de VPN Acceso
dafios o fallas en la de Servicios de Tl en nube publicay datacenter, afectando la reomoto.
comunicaciones propia y/o de - Caida del servicio de privada que dependen de la disponibilidad de los servicios y
2|nuestros Media para su acceso Muy Alta activos de T1 Mayor Muy Baja/Raro Menor
Desastres naturales 1. Contingencia en canales de comunicaciones
Fallas o dafos en la 2. Acceso al Datacenter (Servicios de Ti) a travez de
infraestructura fisica del edificio VPN Acceso reomoto.
Afectacion economicay 3. Teletrabajo
Eventos pliticos sociales que reputacional debido a pérdida 4. Centro alterno de operacion
Eventos catastréficos que afectenla  |afecten la zona en donde se parcial o total de las instalaciones
infraestructura de las oficinas del ubican las instalaciones del Unico sitio de operaciony fisicas de la ADRES ocasionada por
Ministerio Media B Alta desastres naturales o Mayor Moderado
[Afectacién econémicay
reputacional debido a ausencia 1. Esquema de roles y responsabilidades
parcial o total del talento humano contingentes ( Activiades con respaldo de
Epidemias / Pandemias asociado a ausencia parcial o total responsables definido)
Eventos que afecten la integridad de | Accidentes o incidentes que de las instalaciones fisicas de la 2. Procedimientos actualizados con esquemas de
los funcionarios y colaboradores del  [efecten la integridad de Iso Roles y responsabilidades con un ADRES ocasionada por desastres contingencia definidos para los roles y
del Ministerio Media anico responsable Alta naturales o Moderado Menor
Perdida econémica y reputacional
Definciencias en le monitoreo debido a indisponibilidad de los
|Amenazas en la web que puedan perimetral servicios de Ti ocasionada por 1. s0c
afectar la integridad, disponibilidad y Incumplimiento de politicas y ciberatagues a los activos 2. Preparacion de equipos de atencién de
confidencialidad de los activos de lineamientos de seguridad de la tecnolégicos y de informacién de Ia| incidentes de ciberseguridad (BLUE TEAM)
i 6n del Miniaterio ci Alta 6n y ci Alta Entidad. Alta/Probable Mayor 3 de RED TEAM Moderado
(Afectacion econémicay
reputacional debido a capacidad
Ciberataques operativa limitada o interrumpida,
Dafio o falla del sercicio en la debido a dafio o falla en el 1. Ast
Nube AWS Dependencia del datacenter para datacenter que soporta los 2. Ejercicios de auditoria y cumplimiento de los ASL
6|DaRo o falla en el servicioa de AWS Baja la prestacion de serviciosde TI__|Alta importante/ Moderado Baja/improbable Menor
Pérdida econémica y reputacional
debido a dafio o fallas en la
Pérdida de Dafta o falla en los canales de estructura de conectividad de
conlos utilizados ante un contingencia, afectando la 1. 6n de tercer nivel de
canales de contingencia evento disruptivo d elos canales No contar con un tercer nive de disponibilidad de los servicios y 2.A5L que imcluya contingencia de los canales de
Baja Alta activos de T Moderado Menor
Afectacién econémicay
reputacional debido a ausencia
parcial o total del talento humano
Indicponibilidad del talento capacitado en contingencia,
humano que soporta la No contar con un segundo nivel afectando el desarrollo de la
Talento humano insuficiente durante [contingencia o evento de contingencia en talento gestion de los procesos 2. Disefio de procedimientos de contingencia para
slia disruptivo edia humano de respaldo Media Moderado criticas Menor
Pérdida econémica y reputacional
debido a dafio o fallas en la
estructura de contingencia del
datacenter alterno, afectando la
DRP con debilidades e ponibilidad de los servicios y
5|Falla o pérdida del datacenter alterno |Falla en la ejecucion del DRP___|Baja Media activos de Ti Moderado 1 v el DRP |Bai: Menor
Pérdida economica y reputacional
debido aimposibilidad de retornar
Depender d ela infraestructura
Recuperar los canales de Falla en los canales principales - definida para retorno ala 1. Continuar con canales de contingenciay ampliar
icacién principales Continua Baja Baja/improbable Mayor su capacidad Baja/improbable Menor
parcial o total del talento humano
No contar con el Talento Humano para retornar a la normalidad, 1. Contratar talento humano requerido
Talento humano insuficiente para el |Perdida del Telenfo Humani suficiente para recuperar todos afectando el desarrollo de la 2. Proceso y procedieintos deocuemntados y
11lretornoala indefinida Media los servicios Alta gestion de los procesos Moderado Menor
12 operacin normal del
Depender d ela infraestructura datacenter principal, afectando la
Recuperar la pérdida o falla de Falla en el datacenter principal - definida para retorno a la ponibilidad de los servicios y
principal continua Baja Alta activos de T mayor 1. Migracién de servicios a nube publica Menor

Calle 37 No. 8 - 40
Conmutador +57 6013323400

www.minambiente.gov.co
Bogotd, Colombia

14



http://www.minambiente.gov.co/

MINISTERIO DE AMBIENTE Y
DESARROLLO SOSTENIBLE

PLAN DE CONTROL OPERACIONAL CONTINUIDAD DE NEGOCIO

Proceso: Gestion Estratégica de Tecnologias de la Informacion

grado de Gestion

Version: 1

Vigencia: 22/12/2022

Cédigo: DS-E-GET-25

Anexo 3: Plan de accion pruebas de Continuidad del Negocio
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INTERRUPCION PARCIAL PARA 2 oia 2 o e
SIMOUACION INTERROPCION S0 6 e ro | @
PO T ARA A e MR REAL w ) Abrit ae 2023 @ hanin o

LISTA DE CHEQUE

4 Horas (2
Sesiones de
2 Horas)

Continuidad del
i Abril de 2023

Continuidad del

4 Horas (2

segundo
semestre de
2023

1. Validacion y actualizacion de listas de
cheaqueo
2. Definicién de roles en la part

ipacion de

2. validacién de proced
4. Definicion de riesgos de la prucba
5. Evaluacion de riesgos

&n de cronogramas y ventanas de

entos

Continuidad del

segundo
semestre de

TABLE TOP 2 Horas Abril de 2023 vl 2 Horas 2023
INTERRUPCION PARCIAL PARA segundo
SIMULACION/ INTERRUPCION semestre de
TOTAL PARA AMBIENTE REAL Rl 2 Dias Abril de 2023 Rul 1 Dia 2023
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