MINISTERIO DE AMBIENTE Y
DESARROLLO SOSTENIBLE

Version: 1

Vigencia: 1810712024

SOMOS

Codigo: DS E.GET-36

NOTA: RL: Requerimientos Legal, OC: Obligaciones Contractuales, RN/MP:

Practicas,

CLAUSULA | sec Objetivo de Control
As POLITICAS DE LA SEGURIDAD DE LA INFORMACION
ESTABLECIDAS  Brindar orientacion y apoyo por parte de la]
51 |LA_ DRECCION  PARA  Llaireccion, parala seguridad de la informacion de acuerdo
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verifique cada cuanto o bajo serevisan y actualizan,
- de emision de a poltica frente a a focha actualy que cambios a suffido, por lo menos debe haber| e o & .
o anual de poliicas _especiicas de|
unarevisin anual
evsén de 1as polica. do| 188 Poliicas parala seourdad de 1 nformacien se deben 52 adopaest conrl pueso ue s polcas ey s e A ormacn
LTI (A revisar a intervalos planificados o si ocurren cambios| si o vt odsmin I x
o ignfcativos.para asegura su convenlencia, adecuscion ocuren canbis sgnfcaos aseguando 05.£GET.01 Potica de Traamieto y Prowccién el
y eficacia continuas. ¥ el Datos personales
ns DELA A
hoa Objetivo: Establecer un marco de referencia de gestion
64 (ORGANIZACION INTERNA para niciar y. i
veriique si 1) los roles y responsabilidades frente a Ia ciberseguridad han sido establecidos 2)
los roles y responsabilidades de seguridad de la informacion han sido coordinados y alineados
con los roles intemos y las terceras partes externas 3) Los a) proveedores, b) clientes, c) socios.
o legiados, § .
sequridad fisica, h) personal de sequridad de la informacion entienden sus roles y|
responsabilidades, i) Estan claros los roles y responsabilidades para la deteccion de incidentes.
Solicite el acto administrativo a través del cual se crea o se modifica las funciones del comite|M-E'CET04 Manual depoliicas especificas de]
gestion institucional es), e Tos temas.
efarmacion on a anidad revisads y prabadt por 1 alta irecion
Control h vep poraats F.AATH-30 Astes al Manual de Funciones
eben defi anar todas | bilidades d S adopla este convol, puesto que
Rotes y responsatiiaades para 1a| 2 9000 Senit  csignar s s esponsabildades do acpacion e responsabicaces o serdad Revise aestructura g SGst
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2) Estén claramente definidos los roles y responsabilidades y asignados a personal con las
competencias requeridas?,
3) Estén identificadas los responsables y responsabilidades para la proteccion de los activos? |&-SIC-05 Gufa de admiisiracion del riesgo
(Una préctica comin es nombrar un propietario para cada activo, quien entonces se convierte en
el responsable de su proteccion)
4) Estan definidas Ias responsabilidades para la gestion del riesgo de iy Ia aceptacion de los
riesgos residuales?
5) Estan definidos y documentados los niveles de autorizacin?
6) Se cuenta con un presupuesto formalmente asignado a las actividades del SGSI (por cjemplo
campanas de sensibilizacion en sequridad de la informacion)
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control S adopia este convol puesto que es| HE-GET-04 Manual de poliicas especifcas de|
. necesario especiicar cuando contactar a ks, Solicite los procedimientos establecidos que especifiquen cuando y a traves de que autoridades | Seguridad de a Informacion.
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dispuesto de un correo electronico insitucional para la
recepcion constante de informacion, buenas précticas y|
posibes nuevas amenazas.
5 Pregunte como la Entidad integra la seguridad de la informacion en el ciclo de vida de los
proyectos para asegurar que 1os riesgos de seguridad de Ia informacion se identifiquen y traten
como parte del proyecto. Tenga en cuenta que esto no solamente aplica para proyectos de T, por|
Control adoptaeste control, puesto que a| cjemplo pucde aplicar en proyectos de iraslado de activos de informacion, gesiion del
La seguridad de la informacion se deberia tratar en la sequidad de la informacion se debe integrar Ien P& GET-12 Gestionar Proyectos do Tl
Seguridad de 1a nformacion en lagestion de proyectos, independientemente del tipo. de en a gesiion de proyecios de a Entdad, para
4815 gesiion de proyectos. proyecto. s o asequrar que los riesgos de sequridad de la x Las mejores practicas sugieren B
iformacion se identiiquen y taten como parte 2) QueIos abjetivos de la seguridad de la informacion se incluyan en 105 objetivos del proyecto; ResySaeees e Sk
1a valoracin de los i i 1a informacion se I n un
el proyecto b) Que la valoracion de los riesgos de seguridad de la informacion se lleve a cabo en unaetapal o o0 para ' Eaboracien cel
temprana el proyecto, para identificar 105 controles necesarios; e
©) Que la seguridad de la informacion sea parte de todas las fases de la metodologia del proyecto | ATUEEtas de Softua
aplicada
n62  |DISPOSTNOS — MOVIES  v|Objetivo: Garantizar la seguridad del teletrabajo yel uso de|
. TELETRABAJO dispositivos moviles.
2) €I registro de los dispositivos moviles; Se realiza el registro de los dispositivos méviles
de
b) La proteccion fisica se encuentra a cargo del grupo de servicios administrativos, mediante la|
aplicacion de controles fisicos tales como: sistema de videovigilancia, controles de ingresos y|
salidas fisicas, contratos de vigilancia, entre otros.
c) Se generan restricciones para la instalacion de software por medio de la aplicacion de las
politicas en el directorio activo en los equipos de la entidad
d) Requisitos para las versiones de software de dispositivos moviles y para aplicar parches de
conformidad con lo sugerido por el fabricante de las Soluciones tecnologicas.
©) Restriceion de la conexién a servicios de informacién por medio de las restricciones del
sequridad aplicadas paraos ciferentes perfles de usuarios
1) Controles de acceso po delas politicas en el
g) Se deben fortalecer las dficas mediante | N-E-GET-04 Manual de polficas _especiicas de]
contral ) proteccion contra software malicioso con la gestion del antivirus y el sistema de seguridad [seguridady privacidad de la nformacion
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A621 |poliicapara dispositvos méviles, [S°00C40 de Sonole, para_gesione X s No Enticad cuando se usan dispositvos movies x| x [directorio activo. (Seguridad delfisicay del Entorno)
Se tlene en cueria los posibes riesgos en) i) Las copias de respaldo se generan de acuerdo con el plan establecido y adoptado por la|
entornos no protegidos o controlados. entidad M-AGTH02 MANUAL GENERAL DE OPERACIONES|
) uso de servicios y aplicaciones web con sus respectivas politicas de seguridad DE INFRAESTRUCTURA DE Ti (ANEXO 5. Manual del
operaciones de solucion antvirus)
Uso de dispositivos méviles de propiedad personal
2) La separacion entre el uso privado y de la Entidad de los dispositivos, incluido el uso del
Software para apoyar esta separacion y proteger los datos del negacio en un dispositivo privado
con la aplicacion de las politicas especificas de seguridad de la informacion.
b) Brindar acceso a la informacion de la Entidad solo cuando los usuarios hayan firmado un
acuerdo de usuario final, en el que se reconocen sus deberes (proteccion fisica, actualizacion
del software, etc.), desistir de la propiedad de los datos de |a Entidad, permitir el borrado remoto
de datos por parte de la organizacién en caso de robo o pérdida del dispositivo, o cuando ya no
se posee autorizacion para usar el servicio. Se tienen acuerdos de confidencialidad; no
obstante, es importante tener en cuenta que se presenta debilidad en la aplicacion de los
controles para realizar el borrado remoto de datos.




control
Se deben implementar una polfica y unas medidas de|

Se adopta este control, puesto que se deben)
definir los Ineamientos en

De conformidad con lo establecido en la Resolucion 404 de 2016 con el cual la entidad
implementa la modalidad suplementaria de Teletrabajo como una forma de organizacion laboral
con el fin de mejorar las condiciones de vida, tanto laborales como personales de los servidores
publicos.

a) la seguridad fisica existente en el sitio del teletrabajo se valida con las inspecciones
realizadas en conjunto con la ARL y la entidad para verificar las condiciones minimas de
seguridad en el lugar de teletrabajo.

b) los requisitos de seguridad de las comunicaciones, teniendo en cuenta la necesidad de
acceso remoto a los sistemas intemos de la organizacion, la sensibilidad de la informacion a la
que se tendrd acceso y que pasard a través del enlace de comunicacion y la sensibilidad del
sistema nterno se controla mediante la asignacion y monitoreo de a VPN.

©) el suministro de acceso al escritorio virtual, que impide el procesamiento y almacenamiento de
informacion en equipo de propiedad privada por medio de la asignacion de a VP

que usan el mismo equipo, por ejemplo, familia y amigos; es necesario validar la aplicacion de
este control

) a amenaza de accesc ho autorizado a n[OIMACIOn o & fecursos, por pate de airas personas emente modeiia yseerkia i T revmn.,n

M-EGET-04 Manual de polficas especificas de|

Resolcin 404 de 2016 con el la_enidad}

€) el uso de redes domésticas y requisitos o restricciones sobre de servicios
red inaldmbrica; se valida con el andlisis técnico realizado por el equipo de mesa de ayuda de la

7. SEGURIDAD DEL RECURSO HUMANO
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derechos de acceso para todo tipo de usuarios para todos|
los sistemas y servicios.

derechos de acceso de usuario oorgados a|
os sistemas y servicios.
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5 ) Rogiett formal d los recepiorcs aurarlzados de o8 actvos mediante os canales oficales do
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o LA G5 nitrsetve para s eneracion de copas de respalds BACK-UF
f) La entidad almacena la informacion en sus servidores de acuerdo con el -A-GT02 Instructivo [I-A-GTI-02 Instructivo para la generacion de copias de}
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a) Si ya no se requiere, el contenido de cualquier medio reusable que se vaya a retirar de la|
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Tneamientos eaablectdon e 1 G.£-GT1 04 Cuta s bortad sequro.
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) o narese o as rgieos ao edos Ios eventos ignifictivos concernientes i Uso y eston
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s oles e acceso privegiado
otas redes ysenvicos dered a os que se permite o acceso:
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Control consol, pesto qe se deben 3 los contreles y pracedimientos de gesiion para proteger el acceso alas conexiones de red .
o1z sssosrtessnicissorso. | onsta et s st s atarvs| s vo g e i pe an e e A 0610508 o e e ot Dreare
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o as tentcacin g usvaispaaceser s snios e, |ZAGTIOL ABn s e s sprs S
el sequimento de use d sericios de red
bjetvo: Asequrar o acceso e fos usuarios autoizados»|
2 (GESTION DE ACCESO DE USUARIOS | o o acceso no autorizado asistemas y servicios.
AcoER) WEGETOs wamal de poltcas
o esons dnics o usi, g 0 ety st o s sciones e Specad o e
manten el o ue Compartidas solo oo deve
o e acoptn aste oot puesis e se dete e cuande sen nevessne b vatones, apersnss o del nsgoce, o sproscan +| ORI NCHAR N RR R
s 5 canceacion ot regoro] o i itementar un praceso formal deregsto y gustorary morboreer o derecion  accese aocumentan: Dreciorio Acte, F24, MFA para akunos sitemas &
a1 Bty cacacion e e Sedebrs mpementr un preceso s g yas| PN A e e sttamens s enesians d o ussados e han oo | AR
canclaiin do registo de usuario, para B a0 comeme o e s canascion osammacon
o de usuarios. c) identificar y eliminar o deshabilitar las de Atencion de solicitudes de soporte. Sistemal
e soiuos G (vt
G asegurar aue as (edundanies aciros usuarios.
- ATH.05 Contol de Legazacion Retro de Seicio
o obtener on del o ot senvicio para uso de
St de miormacén o senies
o verthcar e ol el de aceess atorgado o apropiado alas poiicas de acceso y e coherents |ABCOER)  WEGET04 Manal de  Policas|
Con ttos rodsos. ales com separacon de deveres Expeciicas e Sequidaddoa iormacion
ool O asegurer ue os derechos d aceose no cetén acuvados antes e que los procedimientos de|
= tebera implementar un proceso de suminisro e Se st ete conol, pueso e se cebe satorzacion sstén compietos \-AGTL2 Manwl General de Operaciones
922 |Suministro de acceso de usuarios. acceso formal de usuarios para asignar o revocar los| Ell NO hona d) mantener un registro central de los derechos de acceso suministrados a una identificacion de|

usuario para acceder a sistemas de informacion y servicios:

e) adaptar los derechos de acceso de usuarios que han cambiado de roles o de empleo, y retirar o
bloquear inmediatamente los derechos de acceso de los usuarios que han dejado la
organizacién

) revisar periédicamente los derechos de acceso con los propietarios de los sistemas de
informacion o servicios.

Infraestructura Tecnologica, Anexo 14, Creacion de|
usuarios.

P-A-GTI-01 Atencion de soicitudes de soporte. Sistemal
de soliciuudes GEMA (Aranda).




control

Cestion de derechos de acceso|se yaheria restringir y controlar la asignacion y uso de

No

Se adopta este contol, puesto que k|
6 de

a) Wentificar 1os
operaivo, sistema de gesmn de bases de datos, y cada aplicacion) y los usuarios a s quees
necesario asignar;

1) definr o establecer los derechos de acceso prviegiado a usuarios con base en a necesidad

e acceso
c) mantener un proceso P yun registro de todos los privilegios asignados. Solo se|

) definir los requisitos para a expiracion de los derechos de acceso privilegiado;
©) establecer los derechos de acceso privilegiado a través de una identificacion de usuario
diferente de la usada para las actividades regulares del negocio. Las actividades regulares del

ABCDEF) M-EGET-04 Manual de Poliicas
Especifcas de Seguridad de fa Informacion.

M-AGTL02 Manual General de Operaciones.
Infraestructura Tecnologica, Anexo 14, Creacion de|

autenticidad ylo la integridad de fa informacion.

privilegiado. Y oo Se debe contolar medante un proceso de| negocio o se ejecutan desde una identificacion privilegiada; F
privileg autorizacion formal. 1) tener las competencias de l0s usuarios con derechos de acceso privilegiado y su revision
periodica para verificar i estan en linea con sus deberes:
o) establecer y mantener procedimientos genéricos para evitar el uso no autorizado.decACTO AIEEN fe SOLSces de sopore: Stema
identificaciones de usuario de administracion genrica, de acuerdo con las capacidades del
configuracion del sistema;
h) establecer la confidencialidad de la informacion de autenticacion secreta, para las
identficaciones de usuario de administracion genérica, cuando se comparta (cambiar las
contrasenas con frecuencia, y cuando un usuario privilegiado ha dejado e trabajo o cambia del
rabajo, comunicarlas entre 105 usuarios privilegiados con los mecanismos apropiados)
2) establecer la firma de una declaracion para mantener confidencial la informacion del
autenticacién secreta personal, y mantener la informacion de autenticacion secreta del grupo
(cuando es compartida) tnicamente deniro de los miembros del grupos esta declaracién firmadal
se puede inclui en los términos y condiciones del empleo para todos los que los usuarios
b) estipular que todos los usuarios deben mantener su propia informacion de autenticacion |(A, B) M-E-GET-04 Manual de Poliicas Especilicas de]
secreta, y S les suministra una autentificacion secreta temporal Segura, que se obligue a|Seguridad dea ormacion.
cambiar al usarla por primera vez;
ol
e adopia este contol, puesto que se debel ) establecer procedimientos para verificar la dentidad de un usuario antes de proporcionarle 1a(8, C, D, E. G) MAGTI02 Manual General de]
Gestion  de informacion de|La asignacion de informacion de autenticacion secreta se
020 on secretn do sacnrios. —|dabere comtolar b medte de - procees s geston si o defiir un procedimiento para la asignacion de| temporal Operaciones de Infastruciura Tecnologica. Anexo 14,
o informacion secreta para a autenticacion ) definir que a informacién de autenticacion secreta temporal se suministra a los usuarios de | Creacion de Usuarios.
una manera segura; y se evitar utlizar partes externas o de mensajes de correo electrénico no
protegidos (texto claro): (7) P-A-GTI-01 Atencion de solctudes de soporte.
) establceraue o informaion de auteiicacio seceta temporl e dnicaparun indhviduo  Setema de sl GEMA (Aande)
o es facil de
1) definir que acusar recibo de e
o) cstablecor quo 1a informacion de autentcacién socroa por defoto, ael fabricante, so modiica
después de la instalacién de los sistemas o software.
2) examinar 105 derechos de acceso de los usuarios periodicamente y despus de cualquier
cambio, promocion, cambio a un cargo a un nivel inferior, o erminacion del empleo; Manual de Poliicas Especifcas cel
control Se adopta este convol, puesto que es| b) establecer que los derechos de acceso de usuario se revisan y reasignan cuando pasan de un | Seguridad de a nformacion.
925 |Revision de los derechos de acceso CTUO L vos deben revisar los derechos o o necesario realzar a revisién ce los derechos| ol sotodenro e la msma orgnizcin:
de usuarios. e o o et o roou ot de acceso de usuario por medio de un) ©) definir M-A-GTI-02 Manual General de Operaciones del
g 9 procedimiento. o vercar s ssgnatonde e priesios peatcaments i ssegurar qoe mo e hajen ifasmetss’ Tecnoliges Arexo 44 Crasin c
abtenido privilegios no autorizados; usuarios
) revisar yregistrar los cambios a las cuentas privilegiadas periodicamente.
9
i WEGET 04 Wanial G Poliicas Especiicas de|
g Control 2) terminacion o cambio lo inicia el empleado, el usuario de la parte externa o la direccion, y la | S€0Mdad de a nformacion.
8 o vechas de acceso de todos los empleados y de e adopia este contol, puesio que al erminar | tominaiin o canbio | 1 empleado, of de la parte externa o la di Ly
w Retiro o ajuste de los derechos de|usuarios externos a la informacion y alas instalaciones de : P-A-GTI-01 Atencion de solciudes de soporte.
8 informac i revisar las responsabilidades actuales del empleado, el usuario de la parte externa o cualquier
S Pee faceeso procesamento de normacion s deben rerar a termnay| S No [ formacin o actuos de inormacin de ) ) revisa e responsabildades actuales dl ampieado, ofusuaro dela parte ext o
g <u empleo, contrato o acuerdo, o se deben ajustar cuando funcionaro, coabor I eor o osacivosaceesibles en et MWAGTI02 Mansl General de Operaciones k)
E s hagan cambios. ol Infraestructura Tecnologica. Anexo 14. Creacion del
8 P
T nes IDADES  DE L
. UsuARIoS savaguarda de su informacion de autenticacion.
2) Mantener | delainf secreta, a
no sea divulgada a ninguna otra parte, incluidas las personas con autoridad;
b) evitar llevar un registro (en papel, en un archivo de software o en un dispositivo portati) de|
autenticacion secreta, a menos que se pueda almacenar en forma segura y que el método del
haya sid A
) cambiar Ia informacion de autenticacion secreta siempre que haya cualquier indicio de que se|
pucda comprometer a informacion;
d) definir que cuando se usa conirasenas como informacion de autenticacion secreta, se debe|
Ctecclona conrasehasseguas sonunatongud minma suients aue VECET04 Mamal do Poficas Espocicas co
Control e adopa este convol, puesto que se debel 1) sean faciles de recordar; Fop a2 T
exigir a los usuarios que cumplan las practicas exgit @ bs usuarios que mantengan 2) no estén basadas en algo que otra persona pueda adivinar facilmente u obtener usando
A93L secreta de 12 organizacion para el uso de informacién secreta para s o confidenciaidad de la informacién de informacion relacionada con la persona, (nombres, nimeros e teléfono y fechas de nacimiento, |- GTO1 Atencion de sofitudes de soparte.
2 autenticacion. tenticacién sec etc
uercscinsees ) sean vulnrabls  iaquesde dicionai e deir,noconienen palarasinclidas en o WAGTEO2 Mamisl Gererl do  Operaciores co
0 e infraestructura Tecnodgica. Anexo 14. Creacion del
4)esten libres o alfabéticos id usuarios,
5)i s0n temporales, cambiarlos Ia primera vez que s ingrese;
) no compartr informacion de autenticacion secreta del usuario individual
1) esablecer una preccicn apropiada e conirasenas cuando se usan ¢stas como informacién
sccretaen
) o vsar Ia miama iormacion do Stentacen secroa para propbaRGS de negoci y alos
diferentes de estos.
Ao4 |CONTROL DE ACCESO A SISTEMAS|Obietivo: Evitar el acceso no autorizado a sistemas
. Y APLICACIONES aplicaciones.
2) suministrar meniis para controlar el acceso a as funciones de sistemas de aplicaciones; GET-04 Manual de Poliicas Especifcas de]
- ] oo o e o st e col s o s 1) cotolr acue daos puedetener ccesoun usuaroparcar Seguridad de la nformacion.
hoas |Testiccion de acceso alalel acceso ala informacion y a Ia funcionaidad de las| No [raccines e acceso s cebentasar enios ) contolarloscerechos de acceso ce otas aplicaciones: So_ten apcans con_portamers o]
plcacionss se debera restrng reani ol o imitar . iformacion contenidaen 03 elementos e salida ncepandentes madats mani  prinera asgnacénse
P ) proveer conlroles de acceso fisico o Iogice para o aislamiento de apllcaclones, datos de |ENERNRIHONCH R ERHNEHN SIE US|
aplicaciones o sistemas criticos. basico.
2) no visualizar los identificadores del sistema o de la aplicacién sino hasta que el proceso del
ingreso se haya completado exitosamente;
b) visualizar una advertencia general acerca de que solo Ios usuarios autorizados pueden
acceder al computador;
) evitar Ios mensajes de ayuda durante el procedimiento de ingreso, que ayudarian a un usuario
o autorizado;
) validar Ia informacion de ingreso solamente al completar todos los datos de entrada. ante unal
condicion de error, el ué parte de
o protegercontantentos e morese mediant fudtza ruta EGET.04 Maal de Poiicas Especiicss oo
1) levar un registro con los intentos exitosos y fallidos; o
Control . e adopia este contol, pUeSIo Que se debe g) declarar un evento de seguridad si se detecta un intento potencial o una violacién exitosa de|
042 |procedimiento de ingreso seguro, | CUaNd0 10 reduiere la poliica de control de acceso, el o o it t6enca e aoroecion soecuc o) declarar un evento de P.A-GTI01 Aencion de solciudes de soporte.
o 9 acceso a sistemas y aplicaciones se deberia controlar, para corroborar la identidad deciarada de un 1 visalizar a o e nformacion al terminar un ingreso sequro:
mediante un proceso de ingreso seguro. usuario. ”,Egmm‘amfaymmm mwmww;mm: o M-A-GTI02 Manual General de Operaciones del
2) registrar los detalles de cualquier intento de ingreso no exitoso desde el Gltimo ingreso | IfA€SiCra. Tecnologica. Anexo 1. Creacion de|
exitoso: =iz
i) no visualizar una contrasena que se esté ingresando;
) no transmiir conirasenas en un texto claro en una red;
i) terminar sesiones inactivas después de un periodo de inactividad definido, especialmente en
lugares de alo riesgo tales como areas piblicas o exiernas por fuera de 1a gestion de sequridad
de Ia organizacién o en dispositivos moviles;
1) restringir los tiempos de conexion para brindar seguridad adicional para aplicaciones de alto
riesgo y para reducir 1a ventana de oportunidad para acceso no autorizado.
2) cumplir ol uso de identificaciones y contrasenas de usuarios individuales para mantener la|
rendicion de cuentas;
b) permitir que los usuarios seleccionen y cambien sus propias conirasenas e incluyan un
oeedimient 46 cantimacion avs e 1os orores do s 7" M|wEGET08 Wanual ce Pomcas Especicas ao
Control 50 aopa et conl st e 5o obe ) Exigir por que se escojan contrasenas de calidad; o
suc |LoS sistemas de gestion de contrasenas deben ser aseguar la gesion y caidad de s ) Forzasalos usuarios camlar sus contrasefascuando ingresan por pimea vez:
A943 |Sistemas de gestion de contrasefas. |y o aciivos y deben asegurar la calidad de las s o contrasefias que se usan en los sistemas de| o) Exigir por q en forma [ TS e,
contrasenas. rformacion 1 levar un usadas g dir su reuso:
; e e M-AGTH02 Manual General de Operaciones del
h) almacenar los archivos de las conirasenas separadamente de los datos del sistema do|\ifa€SICra Tecnologica. Anexo 14, Creacion de|
usuarios
aplicaciones;
i) tir
a) uilizar procedimientos de identificacion, autenticacion y autorizacion para los programas
utilitarios;
b) separar los programas utilitarios del software de aplicaciones;
) limitar el uso de programas utiltarios al ndmero minimo préctico de usuarios confiables y[yEe CUUGE MamaY de Policas Especficas de}
Control e adopta este coniol puesto que se deben) autorizados g
de programas  utiltarios | Se deberia restringir y controlar estrictamente el uso de tener drectrices para eviar que ol uso de| ) autorizar el uso adhoc de programas utilitarios;
A944 | privilegiados. programas_utiltarios que podrian tener capacidad de no o programas  utitarios puedan andar os| o) limitar Ia disponibilidad de los programas utiltarios; A S E T O,
nular ol sistema y los controles de las aplicacion: Sistemas y cortroles e as apicaciones. 1) registrar el 105 programas utilitarios;
anular i sistema y l0s controles de las aplicaciones. tomas y controles de as aph D egarluso delosprogranas uitaoss ) e o @mm @ G
et o deshabiltar todos o programas utianos nnecosaios; [T T (o st &)
) No poner a disposicion los programas utilitarios a los usuarios que tengan acceso al
aplicaciones en sistemas en donde se requiera a separacion de deberes.
finir en don ible, las librerias de fuen rogramas n n mantener en
) defnc en dande sea posile 12 iorerias d fuenes de rograras 1056 deben Mantene & [, gon g geceso resingn @ codgas e
s sistemas operalivos; jacion e red, Poliicas en el Manual de Seguricad|
b) gestionar los codigos fuente de los programas y las librerias de las fuentes de los programas | EFSECHE CEK
se deberia hacer de acuerdo con procedinientos establecidos;
e adopta este control, puesio que se det lecer que el personal rte deben tener restringido a las librerias de I
oo e adopta este control, puesto que se debel ) estblecer que ol porsona de sapats debon tane accesa resingdo a1 breriss o 1 SR S SRR S|
Control de acceso a cbdigos fuente| SO controar el acceso a los codgos fuerie uentes de 105 programas; ey
noas |Gone oo e deberta restringir el acceso a los codigos fuente de 105, s No programas para a inroduccién del ) definir que la actualizacion de as librerfas de fuentes de programas y elementos asociados, |
rogram: uncionabdades 10 autorizadas o cambios 1a entrega de fuen rogramas a los programadores ol n hacer una vez que se h
programas funcionaidack worizad i a entrega d fuentes de programas alos programadores solo se deben hacer unave ue se Naya| i e i oo i oo |
rocibido autorizacion apropada; uerte y iberias dentro del repositorio de nformacion
o establecer que 08 s1ados o proramas sa deben mantaner en un etorno segur; EES =
1) conservarun egisro d audiora de todoslos accesos a a bierias de uentes de programas:
) mantener y copiar las bibl de fuentes d estrictos
de control de cambios.
A10 CRIPTOGRAFIA
bjetivo: Asegurar el uso apropiado y eficaz de Ia|
A101  |CONTROLES CRITOGRAFCOS  |anprogralie. para prateger 1. contidonciahaas o




Politicas sobre el uso de controles

control
Se deberia desarrollar e implementar una politica sobre el

Se adopta este contol, puesto que se deben|

Se aplica cifrado en sistema de correo electrénico mediante appliance de seguridad para correo
electronico, de igual manera a través de Exchange, se cuenta con toquen bancarios, certificados
de paginas web y cifrado de discos ylo capsulas.

2) establecer el enfoque de la direccién con relacién al uso de controles criptograficos en toda la
organizacion, incluyendo los principios generales bajo los cuales se deben proteger la
informacion del negacio:

b) realizar una valoracion de riesgos, que identifique el nivel de proteccion requerida, teniendo
en cuenta el tipo, fortalezay calidad del algoritmo de encriptacion requerido.

©) utilizar la encriptacion para la proteccion de informacion transportada por dispositivos de

M-EGET-04 Manual de Polficas Especificas del
Sequridad de la Informacion.

11, SEGURIDAD FISICA Y DEL ENTORNO

equipos

reducir los riesgos de amenazas y peligros del entorno, y|
las posibilidades de acceso no autorizado.

autorizadas puedan acceder a 0s equipos.

) establecer direcirices acerca de comer, consumir liquidos y fumar en cercanias de las

9 hacer seguimiento de las condiciones abientles tales como temperaturay humedad, para
determinar | que puedan afectar e procesami
de informacin.
h) proteger contra descargas eléciricas atmosféricas se debe aplicar a todas las edificaciones |
se deben colocar filtros a todas las lineas de comunicaciones y de potencia entrantes, para I
proteccién contra dichas descargas;
i) considerar el uso de métodos de proteccion especial, tales como membranas para teclados,
para equipos en ambientes industriales;
) proteger los equipos para procesamiento de informacién confidencial para minimizar el riesgo
ny ? L

< |awo1 |7 arollar o impl pollica sobre ¢ s o ener ineaierios para el uso de contoes| X encrptacin movils » ramovibiss, ba avis o fineas do comunicaién
gz criptogréicos ‘“:,Zv"’"‘;ﬁz"""" les criptogrdficos para |a proteccion de la criptogréficos en la Entidad. d) gestionar las llaves y los métodos para de llavi y F) P-AGTI08  CIFRADO DE  ACHIVO|
H e nformacion. ancriptada, on o caso. de Nawes. perdides, nves. cuya. sequrdd. oot | CONFIDENCIAL O DE ACCES RESTRINGIO
g © que estn dafadas;
£ o quiénes
H 1) laimplementacion de la politica.
S 2)a gestion de llaves, incluida a generacicn de llaves,
| 1) establecer las normas que se van a adoptar para Ia implementacion efectiva en toda 1a
organizacion (procesos del negocio):
g) definir el impacta de usar informacion encriptada en los controles que dependen de la|
inspeccion del contenido.
) generaraves paa dfrents it rptogralicos  dfrentes placianes
b) generar y obtener certficados de laves pib
Control dopta este contol puesto que se deben Gl Naves 1o i dadesprovistesincloend aforma e il yactva s aves: R
5o deberia dosarollr  mplementar una pliica sobe ol dow | puest a ) almacenar las llaves, incluyendo la forma en que los usuarios autorizados obiienen acceso a| 5%
A1012 |Gestion de llaves. o e e B2 SO s o ner ineaientos para fa gesion de taves| X o
Cipiogaica durant ods o oilodoide criogrlicas durante odo su cico de vida &) cambiar o actualizar las laves, incluyendo las reglas sobre cudndo se deben cambiar y como |P*CTE08 CIFRADO DE ACHIVO. CONFIDENCIAL 0|
o can DE ACCESO RESTRINGIDO
1) dar tatamiento alas laves cuya seguridad estd comproetd.
A1l |SEGURIDADFISICA Y DEL ENTORNO
Objetivo: Prevenir el acceso fisico no autorizado, el dafo y
A1l1  |AREAS SEGURAS \a interferencia a Ia informacion y a las instalaciones de|
procesamiento de informacion de a organizacicn.
a) definir los perimetros de seguridad, y el emplazamiento y foraleza de cada uno de los
perimetros deben depender de los requisitos de sequridad de los activos dentro del perimetro
de los resultados de una valoracion de riesgos:
b) establecer los perimetros de una edificacion o sitio que contenga instalaciones del
procesamiento de Ia informacian debe ser fisicamente seguros; e techo exterir, Ias paredes y el
material de los pisos del sitio deben ser de construccion solida, y todas las paredes externas
deben star protegidas adscuadamente conira acceso no autorizado con mecanismos de control
(barras, alarmas, cerraduras); las puertas y ventanas deben estar cerradas con llave cuando no
hay supervisién, y se debe considerar proteccién externa para ventanas, particularmente al nivel
del suelo;
M-AGAC-01 Protocolo de Seguridad Ministerio del
Control ) definir un drea de recepeian con vigilancia u otro medio para controlar e acceso fisico al sitio
Se deben detiniry usas primetos de seguridad, yusaros 52 siop ese comol pusso que = e o clcacin; o accesa a 105 sis y dilcacionss debe ssar estingido anicaments para| A"BENE Y Desarolo Sostenite
5 informacién en la  Entdad, definiendo| atnorizadoy . s S para mp! Sggum‘lnd de a Informacién.
perimetros de sequridad
) establecer que todas Ias puertas conira incendio en un perimetro de sequridad deben tener|
alarmas, estar monitoreadas y probadas junto con las paredes, para establecer el nivel requerido | M/ GAC-01 Protocol de seguridad Minamberte
de resistencia de acuerdo con normas regionales, nacionales € internacionales adecuadas;
deben funcionar de manera sequra de acuerdo al codigo local de incendios;
1) instalar sistemas adecuados para deteccion de intrusos de acuerdo con normas nacionales,
regionales o internacionales y se deben probar regularmente para abarcar todas Ias puertas
externas y ventanas accesibles; as dreas no acupadas deben tener alarmas en todo momento;
también deben abarcar otras dreas, tales como las salas de computo © las salas de
9) establecer que las instalaciones de procesamiento de informacién gestionadas por |
deben estar separadas
a) tener un registro de la fechay hora de entraday salida de 10s visitantes, y 0dos los visitantes
deben ser supervisados a menos que su acceso haya sido aprobado previamente; solo se les
debe otorgar acceso para propdsilos especilicos autorizados y se deben emitit instrucciones
sobre los requisitos de seguridad del drea y de los propGsitos de emergencia. La dentidad de los
visitantes se deben autenticar por los medios apropiados:
b) establecer que el acceso a las dreas en las que se procesa o almacena informacion
confidencial se deberia restringir a los indiiduos autorizados solamente mediante Il
control implementacion de controles de acceso apropiados, (mediante la implementacion de un [\-ACACOL Prolacdo de Seouridad Miniserio del
Las dreas sequras se deben proteger mediante controles| o s ot s i o g mecanismo de autenticacion de dos factores, tales como una tarjeta de acceso y un PIN secreto); |ATPEMEY
ontroles de accesos fisicos. de acceso apropiados para asegurar que solo se permite el iy " ) mantener y hacer seguimiento de un libro de registro (physical log book) fisico o un rastro de|
e ! ingreso apersonal autonzado s ro L"é"ef;de\:‘!;?; oreado @ s reas| X itoria tctinic de s os sccssos, [ M O R B o
o i ) definir que todos los empleados, contratistas y partes externas deben portar algan tipo de |59
identificacion visible, y se deben notificar de inmediato al personal de seguridad si se|
encuentran visitantes no acompafiados, y sin la dentificacion visible: P B L B
) establecer que el personal de servicio de soporte de la parte externa se le deberia otorgar
acceso restringido a dreas seguras o a Instalaciones de procesamiento de  informacion
confidencial solo cuando se requiera; este acceso se deben autorizar y se le debe hacer
seguimiento
1) defini los derechos de acceso a dreas seguras se deben revisar y actualizar regulamente,
revocar cuando seanecesario.
) stalecer qus 1as instalacions clave deben esar ubicadas do manera que 5o impida ol
acceso del public
3 deinir dond s0aapicabl,as eifcaciones deben sordiscrotas  dar uninciiominimodou | WAGAGO1 Poaedlo de Sequidad Miisero de
o s s o, s e s e Bt o0 s oo e o s
aiiag |eurided de ofcinas. recins e ochera aisenar y apicar sequriasa fsica a oficinas, s No :Qf;'miii”"“f o Jeas, recinos o &) establecer que las instalaciones deben estar configuradas para evitar que las actividades o |WEGET-04 Manl de Policas Especllcas de|
recintos e instalaciones. retaaciones e iy L informacion confidenciales sean visibles y audibles desde el exterior. £l biindaje|Seguidad de aInformacion.
fonde 10 esté permio clectromagnético también se debe ser el apropiado;
d) defini los directorios y guias telefonicas internas que idenifican los lugares de las |M-A-GAC-01 Protocolode seguridad Minambierie
instalaciones de procesamiento de informacion confidencial no deben ser accesibles a ningunal
persona no autorizada.
cAcaL Priccon de Sequicad Vinsira oo
| Amtsente y Desarrolo Sosteni
5o adopa ose conrl pusio qn s cobe M-EGET-04 Manal de Policas Especiicas de|
roteccion  conia  amenazas | SN0 Vi dafios a casa de incendos, e acuerdo ala NIST deben dentificarse [os elementos de resiliencia para soportar a entrega de | S°94/1dad de i Iformacion.
aaiaa |oweccion contra Se debera disefiar y aplicar proteceién fisica contra s o indaciones, teromaos,  oxposonce D ST genen laentiicarse los elementos de resiliencia para soportar la enirega d
v desastres naturales, ataques maliciosos o accidentes. stutios civies y olas formas de desastres| M-A.GAC-01 Protocalo de seguridad Minambierie
naturaes o causados por el hombre.
M-AGTL02 MANUAL GENERAL DE OPERACIONES|
DE INFRAESTRUCTURA DE Tl (ANEXO 5. Manual de|
operaciones de solcion antvius)
a) establecer que el personal solo debe conocer de la exstencia de un drea segura o del
actividades dentro de un drea segura, con base en Io que necesita conocer cAcaL Priccon de Sequicad Vinsira oo
b) definir que el trabajo no supervisado en dreas seguras se debe evitar tanto por razones de | Ambieniey Desarrolo Sosten
Control Se adopia este convol. puesto que deben sequridad como para evitar oportunidades para actividades malintencionadas
A1115 | Trabajo en dreas seguras e deben disefiary aplicar procedimientos para trabajo en s o exisilineamientos para. trabajar en dreas| ) establecer que las dreas sequras vacias deben estar cerradas con llave y se revisan |W-EGET-04 Manual de Poficas Especiicas de|
areas seguras. sequras. periodicamente: Sequridad de la Inormacion.
d) 0 se permite el ingreso y uso de equipo fotogréfico, de video, audio u oifo equipo de
grabacion, tales como camaras en dispositivos moviles, a menos que se cuente con
paraello
a) establecer que el acceso al drea de despacho y de carga desde el exterior de la edificacion se|
deberia restringir &l personal identificado y autorizado.
b) definir que el drea de despacho y carga se debe disefar de manera que los suministros se|
puedan cargar y descargar sin que el personal de despacho tenga acceso a oiras partes de la
edificacion
c) establecer que las puertas externas de un drea de despacho y carga se aseguran cuando las [M-AGAC-01 Protacolo de Sequridad Miniterio de|
Control: Se deben controlar los puntos de acceso tales| puertas internas estén abiertas Ambiente y Desarrolo Sostenile
como reas de despacho y de carga, y otros puntos en fﬂm ".nea;:ﬂn;”“"‘l Z‘:‘E;'r“ .l ::':2 d) definir que el material que ingresa se inspecciona y examina para determinar la presencia de|
1116 |Areas de despacho ycarga donde pueden entrar personas no sutorizadas, y i es| s o ot Ineamieros para eviar qve en las| explosivos, quimicos u otros materiales peligrosas, antes ds que se retiran del &rea de despacho |WAE.GETL0A" Mantsil de' Pokicas' Especicas i)
los de las instalaciones o ator iz Y e maresen per y carga; Seguridad de fa Informacion.
nformacian para evita el acceso no autarizado, ¢) establecer que el material que ingresa se registra de acuerdo con los procedimientos del
gesion de activos al entrar al it M-A-GAC-01 Protocol de seguridad Minambierte
1) definir que los despachos entrantes y salientes se estén separados fisicamente, en donde sea|
posib
g) establecer que el material entrante se inspecciona para determinar evidencia de manipulacion
durante el viaje. Si se descubre esta manipulacion, se deberia reportar de inmediato al personal
de seguridad
(gl P e o (7 e D
A1z |equros activos y la interupcion de las operaciones de la|
organizecion.
2 establecer que los ubicados acceso
las éreas de trabajo
b) Gefini que las instalaciones de procesamiento de la informacién que manejan datos sensibles
estén ubicadas cuidadosamente para reducr el riesgo de que personas no autorizadas puedan
ver lainformacicn durante su uso;
c) establecer que las instalaciones de aimacenamiento se aseguran para evitar el acceso no
autorizado
) definir que los elementos que requieren proteccion especial se salvaguardan para reducir el
nivel general e proteccion requerida:
¢) establecer los controles para minimizar el riesgo de amenazas fisicas y ambientales, (10bo,
contor incendio, explosivos, humo, agua (o fala en el suministro de agua, polvo, vibracion, efectos |M-AGAC-01 Protacolo de Seguridad Ministerio. del
e adopta este convol, puesto que se debe| quimicos, interferencia en el suministro eléclrico, interferencia en las
jcacion y proteccion de los|Los equi n estar ubi rotegidos par
11pq |Ubicacion y proteccion de los|Los equipos deven estar ubicados y protegidos para o o o T e e e e e v

M-EGET-04 Manual de Poliicas Especificas de)
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2) cumplir con las especificaciones de los fabricantes de equipos y con los requisitos legales

.
Control b establecer que los cables de potencia estén separados de los cables de comunicaciones paral\\ e v 04 varval de Policas Especticas. )
informacién deberia estar protegido contra interceptacion, nterferencia o daio en las redes de cableado| Incluyen:
e deb - tar protegids i ¢ P fe la 1) lainstalacion de conduit apantallado y recintos o cajas con llave en los puntos de inspeccion y Erasited CL) €22 CONC2Ea
2) el uso de blindaje electromagnético para proteger los cables:
asicor - oy oo o o o
) mantener los equipos de acuerdo con los intervalos y especificaciones de servicio |TAMEMIMENto preve
b) establecer que solo el personal de mantenimiento autorizado deberia llevar a cabo las [P GAC-02 - Eféctuar mankerimiento comeciivo
c) levar registras de todas las fallas reales o sospechadas, y de tado el mantenimiento preventivo | G/AC-03 = Cronograma de Mantenimiento
S —
ri1se umeinioseaupos. Lo o s gt s conecene pual S o [t e e & {3 mrers s convc s s e roanas s e 2
aseourar su disponibilidad ¢ ntegridad continuas. adecuadamente 10s equipos. Tainformaclén confidencia 5 debe porrardel oquipo, oo
v i reveonal o del eauip: M-EGET-04 Manval de Poliicas Especificas de|
&) cumplir todos los requisitos de mantenimiento impuestos por las politicas de seguros; [Besaxiad GelRiliicmci
1 s s i e s e ke s s e T p syt 0 s
P P 0 ° ya infraestructura de TI
Eoetdl
S
su sitio sin autorizacion previa. e instalaciones de a Enidad. Leniend O o e o e e 0802 Aozt e cmancs
a) establecer que los equipos y medios retirados de las instalaciones no se deben dejar sin
vigilancia en lugares pablicos: M-E-GET-04 Manual de Politicas Especificas de|
Control exposicion a campos. e\eclwmaqnéhcaﬁ fuertes);
aiise | Seourcad de tos equipos y actvos| 3 990 aBlcar medidas de seguridad a os aciivos au S o |cvmmer squpo s smacorament> y «[tios temporaes se eben ue\mna. Ineante una valoracion de esgos y 56 deven alcar 03
organizacon,tenendo on cventa s o nsiaciones doa Erad, e s probc gura co laoffcinay
4 d) establecer que Luendn el equipo que se encuentra afuera de las instalaciones es transferido |F-A-GTL08 - Hoja de vida de equipos.
M-E-GET-04 Manual de Politicas Especificas de|
el
leben verificar todos los elementos de equipos que, [T G e
A1127 P 9 o P gurar 4 si No shosic o o x que cualquier dato sensible o software con licencia haya sido retirado o sobrescrito en forma|P-AGAC-12 - Baja y enajenacion de bienes el
P F-A-GTI-08 - Hoja de vida de equipos
I —
Y Py A————
) a Ve g a Sequridad de la Informacion.
Control Se adopta este E“""“‘ puesto que todos los| pmmgmcnn contrasefia);
A1128 | Equipe e e a! quip st No .emmynmcemmms de sequridad ,.m ) o o ! ¥ [ e T
proteger los equipos desatendidos. ) asegurar que los computadores o dispositivos méviles contra uso no autorizado mediante el
bloqueo de teclas o un control equivalente (acceso con contrasena, cuando no estan en uso). [ S0, IMPementd polfica GO para bloqueo de equipos,
! el i
a) establecer que la m!mmacvu’n sensible o critica del negocio, [subre papel o en un medio de|
jeberia adoptar una politica de escritorio limpio paral Se adopta este control puesto que se deben) erminales deben estar fuera del sistema y estar protegidos con un sistema de blogueo de lal
Poliica de escritorio limpio y| 3¢ deberia adopt: polftica d torio limpio p minimizar los riesgos de fuga, robo o dafio de| terminales deben estar fuera d ‘ e proteaie tema de bloqueo 0@ 12y £ GET-08 Manual de Policas Especifcas de]
& Pel politica de pantalla limpia en las instalaciones del hb’”"g"‘“""‘ Liranie y por fiera. te 12 hares] de usuario, y deben =s\arp-umqmuspm bloqueo de lec\asunﬂuscumvu\es cuando no estan en [56% .
[procesamiento de informacion. orales.
c) evitar el uso no autorizado de fotocopiadoras y otra tecnologia de reproduccion (escaneres,
camaras digitales);
A12 'SEGURIDAD FISICA Y DEL ENTORNO
S ——
a)m;lalavycun!vwvav sistemas:
c) establecer va gestion de las cuwss de vesna\dn
odrian surgir durante la ejecucion del trabajo, incluidas las restricciones sobre el uso de| Segunﬂadﬂelalmmmm
Control Se adopta este control, puesto que se deben| D temas utilarios
A1233 | gocumentados. poner a disposicion de todos los usuarios que los| st o operacionsios asociadas con las netalaciones et ! m;‘:“fmge:Wmm"‘““m“mm mes‘p; o tactos de SOROe i e cnuctura de T
necesitan. de procesamiento y comunicacion. establecer las instrucciones sobre manejo de medios y elementos de salida, tales como el uso
e g s
pape P I b fallidos: operaciones publicados y oficiakizados en SOMOSIG
Se deben controlar los cambios en la organizacin, en los| responsables y procedimienios de gestion d) Tener un procedimiento de aprobacion formal para los cambios propuestos; R
itmas de procasamints de nfomacion e slecan | o todo s cabos, v s o o ) Comuicr oo Gl o oo ias o przoaspreroe e T e R S o
seguridad de la informacién. sistema o en la sequridad. g) Tener un e apoyo, incluidos para abortar [ 369"
Control Se adopta este control, puesto que s realizar cierre definitivo de aplicaciones, sistemas, bases de datos o ambientes;
Se debe hacer seguimiento al uso de recursos, hacer los| requisitos de capacidad se deben idenificar| :;ﬂ e e stemas,bases de dat iens [REE = nonE
A1213 Gestion de capacidad, ajustes, y hacer proyecciones de los requisitos del El NO de X e 0 Y

capacidad futura, para asegurar el desempeno requerido|
del sistema.

teniendo en cuenta la cricided del sistemal
imvolucrado,  aseguando el desempe
requerido.

d) optimizar las consultas de bases de datos o logicas de las aplicaciones;

e) realizar una negacion o restriccion de ancho de b de recursos, si

M-EGET-04 Manual de Poliicas Especificas de)

no son criticos para el negocio (por ejemplo, video en tiempo real)




Separacion de los ambientes de|

control
Se deben separar los ambientes de desarrollo, prueba y|

Se adopia este control, con el fin de minimizar|
riesgos en la_operacion, es necesariol

a) definir y documentar las reglas para la transferencia de software del estatus de desarrollo al de
operaciones.
b) establecer que el software de desalvol\o y de operaciones debe funcionar en diferentes

n diferentes
O dofinr e loa cambios on 105 sistemas operaties y aplicaciones se deben probar en un
entomo de pruebas antes de aplicarlos alos sistemas operacionales;

d) definir que solo en circunstancias excepcionales, las pruebas no se deben llevar a cabo en los

M-EGET-04 Manual de Poliicas Especificas e
Seguridad de la Informacion.

M-AGTL02 Manual general de operaciones e
infragsiructura de TI

[eaepeman

nizie " s "o istemas operacionles: £.Er 12 GesTIONAR PROVECTOS DE T
sesarolo,prochasyopracion. |oreducein,pars el [0 esgos e aceso o carbios e b separcn e b anseres o ) sstablocer qu 1o>complladores, dcres y s hertamienas de desarrolo o ultaos ol
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) et aue los atos sensibies o se debe o e ol g0 st o iy oo v
nos
Obiee: Asequrarse de que 1a_ informacion y 1as
A122 [EEMEEEE GEm EEEEes instalaciones de procesamiento de informacion estén
Ai10508
roieidasconracoios maliosos
) ctalece unapoltica formal que proniacl uso ’
b) implementar controles para evitar o detectar el uso de software no autorizado (listas blancas
de aplicaciones);
b) implementar controles para evitar o detectar el uso de sitios web malicioso o que se sospechal
que lo son (listas negras);
conto S et ot ol st s 50 e 5 etablec una pllica ormal par. prateger coia resgos asoiades can1a obencion do|EGET04  Maml de Policas Espctcas de
doben Implementar_conioles do_detecion, de ¢ s st ool st e e et s e e S e e s s o e, 105 e S A
1221 |Contotescontacodigos mtciosos |evencian  ds recuperacion.combinados con o de| i No | s vesius asocades con ecides oxienas s debon
conciencia apropiada de los usuarios, para proteger contral oblencion de archivos y software que pueda €) reducir las vulnerabilidades G las que pueda aprovecharse el software malicioso, (medio de la|M-A-GTL02 Manual general de operaciones de|
codigos maliciosos. contener codigo malcioso. gestion de lavulnerabilidad técnica); infraestructura de TI
D ovar a cab reisionss egulares ol satwareydelconenido d daos e os sistemas ucl
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e como,
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a) producir registros exactos y completos de las copias de respaldo, y procedimientos de|
Fesauraion documenados:
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s hadan e copis da respado de el 1o Tadisios el negocl Sl organizacon. 103
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o s cons e st e 1 o o adopa ste conol, puesio que eten G s 5 e e s n s e, s i
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2
w a) identificar los usuarios;
8 ) establecer as actividades del sistema:
3 c) definir las fechas, horas y detalles de los eventos clave, ( entrada y salida);
g ldenica 1 dispositd  ubicacon. 5 s o, o aonicado e o
3 dopia este contol, puesto que es e) tener registros de intentos de acceso al sistema exitosos y rechazados;
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m) activar y desactivar los sistemas de proteccion, tales como sistemas antivirus y sistemas de|
Cteslon s mrsion
n) registrar las transacciones ejecutadas por los usuarios en las aplicaciones.
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13 SEGURIDAD DE LAS COMUNICACIONES

A1311

Cantroles de redes

control
Las redes se deben gestionar y controlar para proteger la|
informacion en sistemas y aplicaciones

No

Se adopta este control, s qe se deben|

implementar  controles wrar )
ceourdad e i nlomacion en s redes
proteccion de servicios relacionados contra el
acceso no autorizado.

a) establecer las lagestion d de redes;
b) definir la responsabilidad operacional por las redes se deberia separar de las operaciones
informaticas, en donde sea apropiado;

©) establecer controles especiales.

aplicaciones conectados;

) gestionar el acceso remoto

a) aplicar logging y seguimiento adecuados para posibilitar el regisiro y deteccion de acciones
que pueden afectar, o son pertinentes ala seguridad de a informacion:

e) definir las actividades de gestion a coordinar estrechamente tanto para optimizar el servicio de
la organizacion, como para asegurar que los controles se apliquen en forma coherente a través
de lainfraestructura de procesamiento de informacion;

) establecer os sistemas en la red que se autenticar:

9) restringir la conexion de los sistemas ala red.

datos
que pasan sobre redes publicas o sobre redes atimicns, Y para proteger 1os sistemas |

.GET-04 Manual de Poliicas Especificas de|
Seguridad de la Informacion.

M-AGTL02 Manual general de operaciones e
infragsiructura de Tl

1312

Sequridad de los servicios de red

control
Se debe identificar los mecanismos de seguridad, los|
niveles de servicio y los requisitos de gestion de tados los|
servicios de red, e incluirlos en los acuerdos de servicios|
de red, ya sea que los servicios se presten internamente of
se cantraten externamente.

No

Se adopa este contol, puesto que es|
recessto vercar . sequiias do ks
servicios identficando los acuerdos,
niveles de servicioy requisitos de gestion

2) establecer la tecnologia aplicada ala seguridad de servicios de red, tales como autenticacin,
encriptacion y controles de conexion de red

b) definir los parametros técnicos requeridos para la conexion segura con los servicios de red de
acuerdo con las reglas de conexién de seguridad y de red;

©) establecer los procedimientos para el uso de servicios de red para restringir el acceso a los
servicios o aplicaciones de red, cuando sea necesario.

M-EGET-04 Manual de Poliicas Especificas
Sequridad de la Informacion.

M-AGTL02 Manual general de operaciones
Infraestrucura de T1.

1313

Separacion en las ¢

edes

control
Los grupos de servicios de informacién, usuarios y|
sistemas de informacién se deben separar en las redes.

No

Se adopa este conol, puesto que es|
necesario reaizar una buena geston de|
sequidad de las redes, definiendo los|

de red y su
e acceso de usuarios.

De acuerdo a NIST se debe proteger la integridad de las redes incorporando segregacion donde
serequiera

MEGET-04 Wanial G Poliicas Especiicas G
Sequridad de la Informacion.

M-AGTL02 Manual general de operaciones
n

A132

TRANSFERENCIA DE INFORMACION

bietivo: Mantener la seguridad de la_informacion
P A O organizacion y con cualquier
entidad externa.

1321

Politicas y prog

cedimientos  de| S

ransferencia de informacion

control
Se debe contar con politicas, procedimientos y controles|
para proteger la transfe d

etormacin maana 8 von o oy tipo de instalaciones
de comunicacion.

No

Se adopta este contol, puesto que deben)
exstic  ineamientos para  proteger k)
informacién transferida conra interceptacion,
copiado, modificacion y destruccion.

x

a) definir los procedimientos disefados para proteger la informacién transferida contra
d

) et o procedimintos gac I deecci o sottwars mahcmsn ¥ proteccion contra éste|

que puede s uso
3 et los procedimientos para proteger informacién slocuonica sonsible comunicada que
estén como adjuntos:

d) establecer la politica o directrices que presentan el uso aceptable de las instalaciones de
o defnit s responsabiitades del personsl, s partes extemas y cushuier otto ususria 1o

I (por difamacion compras

no autorizadas, etc.)

1) establecer el uso de técnicas criptogréficas, (proteger la confidencialidad, la integridad y la|

autenticidad de la informacién).

9) establecer las directrices sobre retencién y disposicion para toda la correspondencia del

negocio, incluidos mensajes, de acuerdo con la legislacion y reglamentaciones locales y|

nacionales:

) defini los controles  restricciones asociadas con las instalaciones de comunicacion, (el
correo externas):

i) brindar asesoria al pelsﬂnal para que tome las precauciones apropiadas acerca de no revelar|
informacion confidencial

) no dejar mensajes que contengan informacién confidencial, en las maquinas contestadoras, ya|
que éstos pueden ser escuchados por personas no autorizadas, almacenados en sistemas
comunales o al resultado d incorrecta;

GET-04 Manual de Poliicas Especificas del
Segum‘lnd de la Informacion.

A1322

Acuerdos  sobre
informacion

transferencia de|

control.
Los acuerdos deben tener en cuenta la transferencial
segura de informacién del negocio entre Ia organizacién y|
las partes externas.

No

dopta este contol, puesto o

St Incaranis  acuerios onre b o

y partes externas para la vansferencia segural
e formacion

x

2) establecer las responsabilidades de la direccion para controlar y notificar la transmisin,
despacho y recibo;

b) definir los procedimientos para asegurar trazabilidad y no repudio;

) definir os esténdares técnicos minimos para empaquetado y transmisién

d) tener certificados de deposito de titulos en garantia;

o i
1 definir 1as responsablidades y obligaciones en e caso de incidentes de seguridad de la
informacion,tales com pércidas de datos:

g) establecr el uso de un sistema de etiquetado acordado para informacion sensible o criica,
que asegure que el significado de 1a etiqueta se entiende de inmediato, y que Ia nformacién est4
protegida apropiadamente:

) defini las normas técnicas para registro y ectura de nformacion y software;

1) cuslquier control especial que se requiera para proteger elementos criicos, tales como
criptografia;

) mantener una cadena de custodia para lanformacion mientras st en ransito

10 defini 105 niveles aceptables de control de acoeso

M-EGET-04  Manual
Sequridad de la Informacion.

s Especiicas def
P-AGTI00 Gestion de incidentes de seguridad
privacidad de fa informacion.

F-AGTI10 Valoracion de incidentes de seguridad |
privacidad de fa informacion.

A1323

Mensajeria electronica

control
Se debe proteger adecuadamente la informacion incluidal
en la mensajeria electronica.

No

Se adopta este control, puesto que se deben|
i les para asequar &
informacién que se emia s el
mensaieria electonica.

a) definir la proteccion de mensajes contra acceso no autorizado, modificacion o denegacion del

‘adoptado por I
b) asegurar el direccionamiento y transporte correctos del mensaje;

©) establecer la confiabilidad y disponibilidad el servicio;

d) definir las consideraciones legales, (Ios requisitos para firmas electrénicas:

©) establecer la obtencion de aprobacion antes de usar servicios piblicos externos como
mensajeria instanténea, redes sociales o intercambio de informacin;

1) definir niveles mas fuertes de autenticacion para control del acceso desde redes accesibles
pblicamente.

M-EGET-04 Manual de Poliicas Especilicas el
Seguidad de la Informacion.

A1324

Acuerdos de confidencialidad o de|

no divulgacion

control
Se deben identificar, revisar regularmente y documentar
l0s requisitos para los acuerdos de confidencialidad o no|
divulgacion que reflejen las necesidades de Ia|
organizacin para la proteccion de la informacion.

No

Se adopta este contrl, puesto que debe exisr|

premisas frente a su divuigacién.

x

2) definir Ia informacion que se va a proteger (informacién confidencial)
b) determinar Ia duracion esperada de un acuerdo, incluidos los casos en los que podria ser
necesario mantener la confidencialidad indefinidamente;

©) establecer las acciones requeridas cuando termina el acuerdo;

d) definir las responsabilidades y acciones de los firmantes para evitar la divulgacion no
autorizada de informacién

€) definir la propiedad de la informacion, los secretos comerciales y la propiedad intelectual, y|
como esto se relaciona con la proteccion de informacién confidencial;

1) definir el uso permitido de informaci6n confidencial y los derechos del firmante para usar la|
informacion.

9) establecer el derecho a actividades de auditaria y de seguimiento que involucran

M-EGET-04 Manual de Pol
Sequridad de la Informacion.

s Especiicas def

M-A-CTR-01 Manual de conratacion

confidencial
) definir el proceso

yreporte dao
confidencial

i) definir los plazos para que la informacion sea devuelta o desiruida al cesar el acuerdo;
) establecer las acciones que se espera tomar en caso de violacion del acuerd

A4

| DESARROLL(

A141

REQUISITOS DE
LOS SISTEMAS DE

SEGURIDAD DE|
INFORMACION

Obietvo: Asegurar ue 2 sequridad de a informacion sea
una parte integral de los sistemas de informacion durante|
Lado e il dl vida. Est Inclaye también fas reaulsios
para sistemas de informacion que prestan servicios en
redes pablicas

1411

Analisis  y es

pecificacion  de|

requisitos de seguridad de Il

control
Los  requisitos relacionados con seguridad de la|
informacion se debe incluir en los requisitos para nuevos|
sistemas de informacién o para mejoras a los sistemas de|
informacion existentes.

No

adopia_este convol, puesto que los
eaiotos do soqiiad 0 b riormacién se
(deben identficar e nclui en los requisios paral
nuevos sistemas teniendo en cuenta las|
poicasy drectices e Evdad

5 establecer o nivel de confianza raquerdo con felSEion & I8 dentifcacion declarada e 103

los requisitos e usuario.

b) definir los procesos de suministro de acceso y de autorizacion para usuarios del negocio, al
igual que para usuarios privilegiados o técnicos;

) informar a los usuarios y operadores sobre sus deberes y responsabilidades;

d) definir las necesidades de proteccion de activos involucrados, en particular acerca de
disponibilidad, confidencialidad, integridad;

©) definir los requisitos obtenidos de I0s procesos del negocio, tales como os requisitos de
ingreso y seguimiento, y de no repudio;

1) establecer los requisitos exigidos por otros controles de seguridad, interfaces con el ingreso o
seguimiento, o los sistemas de deteccion de fuga de datos),

M-EGET-04 Manual de Poliicas Especificas de)
‘Seguidad de la Informacion.

M-AGTI02 Manual general de operaciones del
infraestructura de Tl

-E-GET-02 Metodologia para la identficacion gestion |
clasificacion de activos de informacion

A1a12

Sequridad de sewicios de las
aplicaciones en redes publicas

control
La informacion involucrada en los  servicios de|
aplicaciones que pasan sobre redes piblicas se debe|
proteger  de actividades  fraudulentas,  disputas|

ydivulgacion

No

Se adopta este control, puesto que se dehe
mantener e confidenciabdad, inegridad
poriniad de i Inrmacién, cuands esal

pasa a través de redes piblcas.

x

a) definir el nivel de confianza que cada parte requiere con relacion a la identidad declarada por
la otra parte, (por medio de autenticacion),

b) establecer los procesos de autorizacién asociados con quien puede aprobar el contenido o
expedir o firmar documentos transaccionales clave;

©) asegurar que los socios de comunicacin estén completamente informados de sus
autorizaciones para suministro o uso del servicio;

d) determinar y cumplir los requisitos para confidencialidad, integridad, prueba de despacho y
recibo de documentos clave y el no repudio de los contratos, (asociados con procesos de ofertas
v contratos)

e) definir el nivel de confianza requerido en la integridad de los documentos clave;

1) establecer Ios requisitos de proteccion de cualquier informacion confidencial

) definir la confidencialidad e integridad de cualquier transaccion de pedidos, informacion de
pagos, detalles de la direccién de entrega y confirmacian de recibos,

h) defi grado de verificacion apropiado de la informacion de pago suministrada por un
cliente;

s apropiado
) definir el nivel de proteccion requerido para mantener la confidencialidad e integridad de la|
informacion del pedido:

K) evitar la pérdida o duplicacion de informacion de la transaccion:

1) definir la responsabilidad civil asociada con cualquier transacci6n fraudulenta;

m) establecer 10s requisitos de seguros.

) De acuerdo a NIST se deben usar mecanismos de chequeo de las integridad para verificar Ia
integridad del software, firmware, e informacién

M-E-GET-04

e Poliicas  Especificas ~def
Sequidad de la araske.

M-AGTI02 Manual general de operaciones de|
infragsiructura de TI.

-E-GET-02 Metodologia para la identficacion geston |
clasificacion de activos de informacién

1413

Proteccion de transacciones de los

servicios  de  las

(Application
Services)

aplicaciones

control
La informacion involucrada en las transacciones de los|
servicios de las aplicaciones se debe proteger para evitar|
la transmision incompleta, el enrutamiento errado, lal
alteracion no autorizada de mensajes, la divulgacion no|
autorizada, y la duplicacion o reproduccion de mensajes|
no autorizada,

No

wol, puesto

autorizada, entre otros,

) deinic ol usodefimas dectenica por cada una e s partes mvolucvaﬂas en latransaccion
b) establecer

1) definir la informacion de autenticacion secrela e v s i las partes, se valide y|
verifique;

2) definir a ransaccion permanezca confidencial;

3) mantener Ia privacidad asociada con todas as partes involucradas;

encriptada;

a) definir los protocolos usados para comunicarse entre todas las partes involucradas estén
asegurados;

9 asequrar que ol lmacenamiento Ge 03 detalles de a ransaccion esé afuera do cuslquier
entomo accesible e, (en una plataforma de existente en la intranet
de la organizacion, y no relenido ni expuesto en un medio de almacenamiento accesible
directamente desde interne);

) utilizar una autoridad confiable (para los propositos de emitir y mantener firmas digitales o
certificados digitales), la seguridad esta integrada e incluida en (odo el proceso de gestion de
certificados/firmas de un extremo a olro,

©) definir la trayectoria de las comunicaciones entre todas las partes involucradas esté M-

-GET-04 Manual de Poliicas Especificas de|
Sequridad de la Informacion.

M-AGTL02 Manual general de operaciones e
infragsiructura de TI.

A2

'SEGURIDAD EN LOS PROCESOS DE|
DESARROLLO Y DE SOPORTE

Objetivo: Asegurar que la seguridad de la informacion esté|
disenada e implementada dentro del ciclo de vida de|
desarrollo de los sistemas de informacion.

A1421

seguro

control
Se debe establecer y aplcar relas para o desaral de

sistemas, que se dan dentro|
de la organizacion

No

e adopta este contol, puesto que se deben|
tener ineamientos para desarrolo de software|
o sistemas deniro de la Enlidad.

a) definir a seguridad del ambiente de desarrollo;
b) orientar la seguridad en el ciclo de vida de desarrollo del software:

1) definir a seguridad en la metodologia de desarrollo e software;

2) establecer las directrices senuras usado;
) definir 05 requisitos de seguridad en la fase disef

a) definir los puntos. ﬂechequeodeseguvmaddenlvone\osmmsde\ proecto;

©) establecer 105 depositos seguros;

) definir a seguridad en el control dela version;

9) establecer el conocimiento requerido sobre sequridad de la aplicacion;

h) definir la capacidad de los desarrolladores para evitar, encontrar y resolver las
vulnerabilidades.

M-EGET-04 Manual e Poliicas Especificas del
‘Seguridad de la Informacion.

P-AGTI03 Desarrolar y Mantener Sistemas el
Informacion y Componentes de Software.

LAGTI03 Instucivo Para la  Elaboracion del
Arquitecturas de Softuare

1-A-GTI-06 Instruciivo de istorias de usuario
1-A-GTI-05 Instruciivo de Casos de Prueba
1-A-GTI-08 Instructivo Informe de Ejecucion de Casos de|
Prueba.

1-A-GTI-04 Instructivo para a elaboracion de manuales|
de despiegue




Procedimientos  de  control

control
de|Los cambios a los sistemas dentro del ciclo de vida de|

Se adopta este control, puesto que se requiere|
de

a) llevar un registro de los niveles de autorizacion acordados;
b) asegurar que los cambios se presenten alos usuarios autorizados:

©) revisar los controles y procedimientos de integridad para asegurar que no se vean
comprometidos por los cambios;

d) identificar todo e software, informacion, entidades de bases de datos y hardware que|
requieren correccion:

) centifcar y vericar e coig cricode eguridad paa minimizar aposibiidad e debildades

) obtenr aprobacion formal para propuestas detalladas anes de que el rabeo comience:

M-EGET-04 Manual de Poliicas Especificas del
Sequridad de la Informacion.

P-A-GTI-04 Procedimiento de geston de cambios

P-AGTL03 Desarrolar y Mantener Sistemas de|
Informacion y Componentes de Software.

LAGTILO3 Instucivo Para la  Elaboracion del
 Arquitecturas de Software

PROVEEDORES.

organizacién que sean accesibles alos proveedores

atazz |ocedmientos e 05 camblos 1 los sistemas dentro del ciclo de vida del s o implemertar_procedimentos  formales x g) revisar antes de la implementacion, asequrar que los usuarios autorizados acepian los
coriro de cambios cambio
procedimientos formales do control de cambios 1 assaurar que i conjunto do documentacion ol sistema et acualzsco o compltr c03 R e T
bi.
S manenerun comor de versoncs pra odas 10 aclzacones d sotwae [P OERAE
[ mantener un rasiro de auditoria de todas las solicitudes de cambi
1) asegurar que I documentacion de operacion y los pmcemm\emos de o5 usuarios FACTH08 Insticto Informe de Ectcién de Casos de
experimenten los cambios que les permitan seguir siendo apropiad
1 2oegurar due a mplementacion de os cambios bcure on o momento cortecto 1o afectalos
e e A-GTH04 Instructvo para la elaboracion de manuales|
de desplegue
M-EGET-04 Manual de Policas Especiicas de]
Sequridad de I Inormacion.
P.A-GT04 Procedimiento de gestin de cambios
P.AGTIO3 Desarolar y Mantener Sistemas del
a) revisar los pracedimientos de integridad y control de aplicaciones para asequrar que no estén |/AGTHOS Instucivo  Parala  Elaboracion  del
Revision técnica de las aplicaciones | "% g ese convol pra g bl comprometidos debido a os cambios en s plataformas de operaciones uras de Softiare
Cos cambios a los sistmas dento del ciclo de vida de
41423 (despuss de cambios o a plataiomal 40 3o Goben comrola meciants o 350 4o s No ;d:c:wada geston de cambios en ) asegurarque s noficacionde o canbios e  latlorna operiva s ace e a1 v e oo e i
gurer g orop o & 1A-GTI05 Instructivo de Casos de Prueba
-A-GT-08 Insinuctvo Informe de Efecucion de Casos del
Prucba
2
S 1A-GTI-04 Insrucivo para a elaboracién de manales|
g e cespiegue
g £ GET 12 Gesona Proyecos o
2 M-EGET-04 Manual de Policas Especilcas de]
H Sequridad defa Informacion.
H
E P-A-GT04 Procedimient de gestn de cambios
H P-AGTI03 Desarrolar y Mantener  Sistemas de]
H Informaciony Componentes de Softvare.
H
inir el u integri i
9 a) definr el riesgo de que l0s procesos de integridad y los controles incluidos se vean [\ oo
| control S adopa este conol, puesio que e comprometidos; e
g en los cambios a s Se deben cesslentar a5 mifcacianes a os paquetes recesaro usar paqetes e sofvare ) obtener f consentmieno del vendedor:
E [asaza |Resticciones en oo e e o caclones 100 Paductes: s o suministrados drectamente por el proveedor o| X ) obtener del vendedor 105 cambios requerldos, a medida que s actualiza el programa estandar;
i paguetes de soft B o o mecesaios.] {fabricante garanizando que no hayan sufrido ) evaluar el impacto, si Ia organizacion llega a ser responsable del mantenimiento futuro el |“AGTHOB INSUEIVo de historias de usuatio
s odos o3 cambios se deben controlar estrictamente modiicaciones. software como resultado de o cambios:
z ¢)definir la compaibilidad con oo software en uso. S e e
9 1-A-GTI-08 Instructivo Informe de Ejecicion de Casos de|
2 Prucba
3
< A-GTH04 Instructvo para la elaboracion de manuales|
= de desplegue
P-£-GET-12 Gesilonar Proyectos de Ti
N-EGET-08 Manal G Policas Especiicas de|
Sequridad de fa Inormacion.
P-A-GT04 Procediiento de geston de cambios
P-AGTI03 Desarrolar y Mantener  Sistemas _de]
Informaciony Componentes de Softvare.
control LAGTIO3 Istucivo Para la Elaboracion de]
eben establecer, documentar y mantener principios| LR
iazs [Pincibios e consuuccion ae| S Seben estalecer, documentar y maniene prncipos| o [k s conol pesio e ten| Revisar a documentaciony o3 princlpios para a onstrucclgn de sisemas sequros y aplcaros
sistemas sequros ey ind o mplementocsinge oo o e o oot a cualquier actividad de implementacion de sistemas de informacién -A-GT106 Insiructivo de istorias de usuario
informacion
1A-GTI05 Instructivo de Casos de Prueba
-A-GT108 Insructvo Informe de Efecucion de Casos del
Prucba
A-GTI04 Instructvo para la eaboracion de manuales|
de desplegue
Provectos deT1
M-EGET-04 Manual de Policas Especilcas de]
Sequridad defa Inormacion.
P-A-GT04 Procedimiento de geston de cambios
P-AGTI03 Desarrolar y Mantener  Sistemas _de]
o carster sistemavaz pr ytransmiti;
b) defin extern o poliicas): R
- ;)::l.:'.rg::::‘ns\‘.:wes 5o Seguldad el emeniadopot 1ot 2a1on 0 S sopora L AGTIOS hetivo Paa i Eboracon <l
Los organizaciones deben establecer y  proteger| 5o adopa este contol pussio qn o cobe ) establecer a confiabilidad del personal que trabaia en el ambient SEascine s Sones
A1425 sequro los ambientes de desarrollo seguros paral s o marener y proteger los ambien x ) deini 1 rado doconratacion erna saciadocon ol desatoll el sisema:
las actividades de desarrollo e integracion de sistemas que| desarrolo 1) defnir bientes de desarrollo S e e
comprendan todo el ciclo de vida de desarrollo de sistemas 0) definir el control de acceso al ambiente de desarrollo;
) establecer el seguimiento de los cambios en el ambiente yen los codigos almacenados ahi; | '7CTHOS Instueto de Casos de Prueba
i) defini las copias de respaldo se almacenan en lugares seguros fuera del sitio;
) definir i control sobre el movimiento de datos desde y hacia el ambiente, [ e e S
A-GTI04 Instructvo para la eaboracion de manuales|
de desplegue
P.£-GET-12 Gestlonar Proyectos de Ti
M-EGET-04 Manual de Policas Especcas de]
a) definir los acuerdos de licenciamiento, propiedad de los c6digos y derechos de propiedad | Se0Uidad de a nformacion.
intelectual el contenido
b) establecer los requisitos contractuales para précticas seguras de disefo, codificacion y|AGTH04 Procedmiento de geston e cambios
pruebas;
P-AGTI03 Desarrolar y Mantener Sistemas de]
) definir el suministro del modelo de amenaza aprobado, i desarrollador externo;
) realizar los ensayos de aceptacion para determinar la calidad y exactitud de los entregables; | "OMMACKNY Companentes de Softvare.
) deii Ia evidenca de que s usaron umbrales e sequridadpara tablece veles mimos L\ G5 nciv Pra i Emacon o
Control e adopia este contol, para el desarolos| e Sounady de b g  Arqutectras de Software
1) definir la evidencia de que se han hecho pruebas suficientes para proteger contra contenido
A1427  |Desarrollo contratado exteramente |1 °rdenizecion deberia supervisar y hacer seguimiento de s o conuatados extemamente, por o cual sel malicioso intencional y no intencional en el momento de la entrega:
la actividad de desarrollo de sistemas contratados| deben considerar aspecios de sequridad n e . O : ’ -A-GT106 Instructivo de historias de usuario
omamonte. i ko e st 9)definir a evidenciade que s han hecho prusbas sufcen(e para rteger coir apresencia
) definir los certficados de depGsito de tiulos en garanta; (el codigo fuente ya no esta|'/GTHOS Insiruetvo de Gasos de Prueta
disponibe)
i) establecer e derecho contractual con relacion a procesos y controles de desarrollo de|SACTH08 INSiUE Informe de Eiecucion de Casos de|
auditoris; Rz
) documentar eficaz del ambiente de construcei6n usado para crear entregables: D P P,
i) establecer que la organizacion es responsable de a conformidad con las leyes aplicables y con o
Ia verificacién de a eficiencia del control [oe=iEn
P.£-GET-12 Gestionar Proyectos de Ti
M-EGET-04 Manual de Policas Especicas de]
Sequridad de fa Inormacion.
P-A-GT04 Procedimiento de gestn de cambios
P-AGTI03 Desarrolar y Mantener Sistemas de]
Informaciony Componentes de Softvare.
LAGTIO3 Istuctvo Para la Eiboracion de]
1420 |prochasdesequridadde sisemas [ourant o desarolose debe llevar  cabo pruchas de| 51 WO |Sccanoos reqsereneuebo oo hecialiag| X P gt o e s s, o vl
e e e e oot 105 procesos de deteccion de incidentes son probados periddicament A-GT106 Instructivo de historias de usuario
1A-GT105 Instructivo de Casos de Prueba
-A-GT108 Insructvo Informe de Efecucion de Casos del
Prucba
A-GTH04 Instructvo para la elaboracion de manuales|
de despiegue
P-E-GET-12 Gestlonar Proyectos de Ti
M-EGET-04 Manal de Policas Especiicas de]
Sequridad de la Inormacion.
P-A-GTI-04 Procedimiento e gestn de cambios
P-AGTI03 Desarrolar y Mantener Sistemas del
Informaciony Componentes de Softvare.
contral LAGTI03 Instucivo Para la  Elboracion de]
Para los sistemas de informacién nuevos, actualizaciones Se adopta este contol, puesto que se requiere| Revisar las pruebas de aceptacion de sistemas, para los sistemas de informacion nuevos, | ATUMECHRas de Softiare
A1429  |Pruebade aceptacion de sistemas |y nuevas versiones, se deben establecer programas de s o defini s crterios de aceptacion y pruebas de| X actualizaciones y nuevas versiones, se deberian establecer programas de pruba para aceptacion
prueba para aceptacion y criterios de aceptacion los sistemas de nformacion. yeriterios de aceptacion relacionados. RESES bt S et & S
relacion
elacionados 1A-GT105 Insirucivo de Casos de Prueba
-A-GTI08 Insructv Informe de Efecucion de Casos del
Prucba
A-GTI04 Instrucivo para la elaboracion de manuales|
de despiegue
P-£-GET-12 Gesilonar Proyecios de Ti
s |oarosoeprussa Objetivo: Asegurar la proteceion de 105 datos usados para|
M-EGET-04 Manual de Policas Especiicas de]
Sequridad dela Informacion.
P-A-GT04 Procedimiento de gesiion de cambios
P-AGTI03 Desarrolar y Mantener  Sistemas del
Informaciony Componentes de Softvare.
a) establecer los procedimientos de control de acceso, que se aplican a los sistemas del
aplicacion operacionales, se debe aplicar también a os sistemas de aplicacion de prucbas LAGTI03 Instucivo Para la  Elboracion de]
contor e acopts este convol, pesto e sereere| ) ener una autarizacin separada cada vez s se operacional a un
A1431  |Proteccion de datos deprueba |Los datos de prueba se deben seleccionar, proteger y s o que los datos de prueba se seleccionen, s .
L5 datos de prueta s e e s ) definir que a informacion operacional se debe borrar del ambiente de prusbas
después de finalizar Ias pruebas:
) establecer que el copiado y uso de la nformacién operacional se debe logged
un rastro de aditoria
-A-GTI08 Insructv Informe de Efecucion de Casos del
Prucba
A-GTI04 Instrucivo para la elaboracion de manuales|
de despiegue
P-E-GET-12 Gesilonar Proyecios de Ti
A15 | RELACIONES CONLOS PROVEEDORES
SEGURIDAD DE LA INFORMACION
151 o ot do e SN objetivo: Asegurar 1a proteccion de los activos de lal




MEGET-04 Manual de policas especifcas e
sequidady privacidad de la rformacion
1 Verifau sl g souridd d 1 frmacon o s rlans con s
requisitos de SI o aceeso e proveedores
Tos actos e 1 argansacion. oot pltca eve rehearesen 1os acverdoncon los proveadare | F/-CTR-88 orme Prédo de supervsion
aue deben estar documentados.
2) Veriique en Ia muestra de proveedores con acceso a los activos de informacion (no PAGT+04 procedimiento e gestion de cambios
control pia este contol, puesto que se deben| necesariamente son proveedores de tecnalogia de Ia informacion. por cjemplo pueden ser
Poliica de sequridad de la|Los requisitos de seguridad de la informacion para mitigar i Ineamaerios n e e 5 oty proveedores que tengan por elemplo un proceso de nomina en outsourcing). se hayan suscrito [~A"CTR 21 Modelo Contrato Prestacion de Senicios
Ai5:11  [informacion para las relaciones con|l0s riesgos asociados con i acceso de proveedores a 0s s no exia contoles de sequidad de l informacion| X x acuerdos (ANS) formales donde se establezcan y acuerden t0dos los requisitos de seguridad de iy oo ca b L
proveedore activos de la organizacion se deben acordar con estos y se| para ol acceso de los proveedores a o Ia nformaci6n pertinentes con cada proveedor Gz
deben documentar. nfomacion d l Entdad 9 Veriauepaa s proveedores 1 o ene en ueniaos esgos d tasoaiosala cadena
i Dot s s ossoinn . b 5y e s 50 oy o s E2VCTR 2 ES e canva G esiacion o
roveodors pra proporconar ek ntaacioncsy o4 dabon manelr 105 resdos acocados s oote
tercero con el cual a entidad no tiene una relacion comercial directa. Solcite que Ie indiquen
como_identifican para cada proveedor su cadena de suminisiro y obtenga evidencia e este TR 56 Informe de presuo incumpimento
:
hecho F-A-CTR-69 Requerimiento por presunto incumpimierto
rato
F-A-CTR 27 Ficha téenica
MEGET04 Manual de policas especifcas e
sequidad y privcidad de la rformacion
A CTR-36 Acta de comproniso de confdenciaidad
A CTR-55 nforme Perédico de supenvisin.
1) Indague y solicite evidencia en una muesira de proveedores seleccionada, como la entidad
ool hace sequimiento, revisa y audita con regularidad de acuerdo a la poltica la prestacion de|F A CT+04 procedimiento e gestién de cambies
Se deben establecer y acordar todos los requisitos de| Se adopta este control, puesto que de requiere o105 e 03 proveedores el cumplimiento de los compromisos respecto a la sequridad 12| ¢ 5 1 21 Modelo Contrato Prestacion de Serviios
Tratamiento de la sequridad dentro|sequridad de la_informacion pertinentes concadal acordar con s proveedores ko concenierte a O, sencie com se gestionan los cambios en el suministre de servicios por parte e
1512 L erdos conpovecsores  |vestor Qo pacia vt acees, povesa, amecenar| % w0 whipiugimirigcimimio I x| [2indaguey evidenciecomo s gestionan o camios en of suministr de seviiospo partedef 1 4 s Prvos
de Tiparalainformacion de a organizacion informacin, sistemas y procesos del negocio involucrados, los incidentes de sequridad do la| ACTR 52 Estudo previo conrato de presiacion del
informacion'y  revaloracion e 0s riesgos iz
A CTR 56 Informe de presurto ncuplmiento
A CTR-69 Requerimiento por presurto incumpimirto
el conrato
A CTR 27 Ficha técnica
g E-GET-
g ) e o s s frmacion v e i d procuctos 'LECETO8 Ml e police cpecticns
8 o servicios de tecnologia de Ia informacidn y de comunicaciones, ademés de los requisitos 29IV
neral ari : B
¢ eneses dsequdad e lfomacion pala lcones con s S
2 b) para los servicios de tecnologia de informacion y de comunicaciones, exigir que los
8 ACTR
3 proveedores divulguen los reauisitos de seguridad de la organizacion a o largo de Ia cadena de AT 88 Informe Periodco de supervsion
3 sumiisto, s los provedores conrtan ecnaments pares gl seicio do A0 procimiento e gestion e cambios
@ Control se te control, i
g este contol, puesto que se deben| ) para 0s productos de tecnolagia de informacién y comunicaciones. exigi que los proveedores|
H adena de suminieiro do teonotogia| oS ACUerd0S con proveedores deben incluir requisitos inchir requishos. para vatar los riesgos e divulguen précticas de sequridad adecuadas a lo largo de la cadena de suministro, si estos|~A"CTR 21 Modelo Contrato Prestacion de Senicios
G [assaa [ o e asan 0" [para tatar 10 riesgos de sequridad de la informacion s o sequridad de la nformacion dervacos de fa| X x proucosncuyen componentescomprados a s proveores: .
E i inan con - esoera de Somimats de st o e e s et pare vaidar e o raucosy prove
g ici informacicn y comun componees de : nformaci unicacion cumpl u
H servicios de tecnologia de informacion y comunicacion ponertes do T senvicis de Lecnoloda do iormacian y comunicacin cumpan 105 1equISHoS 48 S60u10ad | crr 8 Esue oo contato de resacn oo
elos e son |SEMES
i para maniener I funclonalliad  or o, eurn st Loy ST e o do oo mepln
si el proveedor en el nivel superior contrata exteramente aspectos de componentes de
rosuts s samices aovespovectos AT G Roernns o s reupinieno
1) obtener Ia sequridad de que los componentes criticos y su origen se pueden rastrear a todo 1o
\argo de a cadena de suministro: P
SESTION DE LA PRESTACION DE|Obletive: Mantener el nivel acordado de seguridad de la|
152 informacion y de prestacion del servicio en linea con los|
2) hacer sequimiento de los niveles de desemperio de servicio para verificar el cumplimiento de[M-EGET-04 Manual de. poliicas especifcas dof
los acuerdos: sequridady privacidad de la rformacion
1) revisar los reportes de servicio elaborados por el proveedor, y concertar reuniones de avance,
requlares. segin se exija en los acuerdos F-A.CTR-36 Acta de compromiso de confdenciaidad
) llevar a cabo auclorias de los proveedores.junto con la reviscn de reportes de auiores
i estén disponibles 3
0 Sommisuar mfomacion sewca de ncdentes de seprigad de 1 miormacén y ovisr st
ol sopa este contol, puesto cue <o debel informacion segin se exijaen los acuerdos y en cualquier directrizy procedimiento de soporte; _|P-A-GTL09 - Procedmiento Gestién de Incideries de la
1521 |Seauimiento y revision de los|Las organizaciones deben hacer seguimiento, revisar y o o e iy e e oo vl x M €) revisar los rastios de auditoria (Audit Trails) del proveedor, y los registios de eventos de informacion
servicios de los proveedores. auditar con regularidad la prestacién de servicios de los| e los :v'geéo o g seguridad de la informacién, problemas operacionales, fallas, rastreo de fallas e interrupciones
proveedores. proveedors relacionadas con el servicio eniregado: F-A G110 Formato Reparte de nidenies
1) resolver y gestionar cualquier problema dentificado:
9)revisar los aspectos de seguridad de a informacidn de la relaciones de los proveedores wpo
sus propios proveedores: neres Especial
1) asegurar que el proveedor mantenga una capacidad de senvicio suficiente, junto con planes
cjecutables destinados a asegurar que se mantienen Ios niveles de continuidad del
acordados, despues de fallas considerables en el servicio, o después de un
desastre F-EGET-16 Solciu de Cambios de Proyecios de T
MEGET-04 Manual de policas especificas e
Se deberian considerar los siguientes aspectos: sequidad y privacidad de la rformacion
2105 cambios en los acuerdos con los proveedores
b)los hos por I F-A.CTR-36 Acta de compromiso de confdenciaidad
1) las mejoras alos servicios ofrecidos en la actualidat
conrol 2 ol desarolo e nuevas splcacionesy st - CTR55 Informe Perédico de supervisin.
Se deben gestionar los cambios en el suministro de| tas poli
senicios por de los proveedores, incluido el e adopt este corirol, puesio que todos los 5o contles uros o madcados ara tesoer I dome d Sequrdad o mfomecion y P AGT109 Prcesinieo Gesion de ideres e
a1, |Sestion de cambios en los senvicios [mantenimiento y la mejora de las poliicas procedimientos| o o canios e clauninsyo o sevios por are M meforara seuridad iformacion
de los proveedores ¥ controles de seguridad de Ia informacion existentes | s provecdores se deben gestonar e nlos proveedores
leniendo en cuenta Ia criticidad de la.informacion s iy sera ) cambiosyettasan s rede: F-A.GTI-10 Formato Reporte de ncidentes
sistemas y procesos del negocio involucrados, y la 2) el uso de nuevas tecnologias
revaloracidn de los riesgos dopcion de. duc s recientes: wpo
4 nuevas herramientas y ambientes de desarrollo eres Especial
5)cambios en as ubicaciones fisicas de as instalaciones de servicio
P-A.GTI04 Procedimiento de geston de cambios
7)contratacién externa de otros proveedores,
F-EGET-16 Solciu de Cambios de Proyectos de T
A16 |GESTION DE NCIDENTES DE SEGURIDAD DE LA NFORMACION
Objetivo: Asegurar un enfoque coherente y eficaz para la
o1 | NS - Lx[estién de incidentes de sequridad de Ia informacién.
e incluida la comunicacién sobre eventos de seguridad )
debilidades
2 establecer las responsabilidades de gestion, para asegurar que 05 siguientes procedimientos
ycomunican de
yoreparacion de dent
2 ios racedimicnios para segumiene,derceeion, andlios y eports s evemtos & ncdentes de|
sequridad de a informacicn
3l0s procedimientos para logging las actvidades de gestién de incidentes
arael
5 105 procedinientos para a valoracion  toma de decisiones sobre eventos de seguridad de la
informacion
6 l0s procedimientos para respuesta,incluyendo aquellos para levar el asunto  una nstancial
superior, recuperacion controlada de un incidente y apersonas u Manial de Policas Especiicas oo
internas y externas; Sequrcad de a Informacien.
) establecer s procedimientos para asegurar
contrl 1) el personal competente maneje las cuestiones relacionadas con incidentes de seguridad de a | P-A-GTL09 - Procedimiento de gesién de ncderies
. adopia este contol, puesto que deben| o personel f :
cesponsabiidades Jfse aeben estabiecer 1as responsabiiaases o s i informacion dentro de a organizacien
ase1y |Respensabilida procedimientos de gestion para asegurar una respuesta) si o o on . Eotded vesporestildades X de sequridag Incderses
i r4pida, eficaz y ordenada a los incidentes de sequridad de| Deridad do o infor gatn de incidentes 3) se mantengan contactos apropiados con las autoridades, grupos de interés o foros externos
seguridad de i nformacién. aue manejen (25 cuestiones relacionadas con incidentes de sequridac wpo
© deini el reporte e procedimientos deberia ncluir eres Especial
de formatos de sequridad de para apoyar la
cion 4 o y e a a peraona aue repora  reserdar odas a6 esiones hecosu e
caso de un evento de seguridad de fa nformacion
2) el procedimiento que s va a seguir en el caso de un evento de seguridad de Ia informacién
(tomar nota inmediatamente de todos l0s detalls. tales como el tipo de no conformidad
violacién, mal funcionamiento, mensales en a pantaa y reporte inmediato al punto de contacto y
realizar solamente acciones coordinadas
3 referencia a un proceso disciplinario formal establecido para ocuparse de los empleados que
cometen violaciones a a seguridad
4 05 procesos de retroalimentacién adecuados para asegurar que las personas que reportan
eventos de seguridad de la informacion sean notificadas de los resultados después de que Ia
cuestion haya sido tratada y cerrada
VEGET-04 Manual de Poficas Especiicas ce]
o) establocer un control de sequridad ineica Sequndad de a Inormacien.
) et 1a volacion e 1a mieandad. confdencialidad o expectatvas e cisponibildad de fa
contor e adopta este conirol,puesio que todos los informacion: P.A.GTI09 - Procedimient de geston de ncidentes
eporte de eventos de segurida de| o hntos de sequridad de 1a informacin se deben funcionarios y convatistas_deben tomar ) definir 0s errores humanos:
toaz [Feporsdo eveios e sequidas delLos eveos de sequrdad do o formacion se dvn| WO et e et s ] x| x| ot o cotomanteg com elica o ictices: e A
nformar  rayes de los gestion aprop everios de sequridad de fa informacion tan o) definir a5 violaciones e acuerdos de seguridad fsica:
” " prorto como sea posie. 1) establecer los cambios no controlados e e sistema; wpo
g)definir mal funcionamiento en o software o hardware; neres Especial
) definir violaciones de acceso.
(G-A-GT106 Guia para a recoleccion e evidencia il
MEGET0¢ Manial de Poltcas Especificas ck
Sequndad de a Inormacien.
control
Se deberia exigir a todos los empleados y contratistas que| mnmmms Y m;’;::;‘:‘;:e: :E::‘: :: Rt (b 22 kin te ckertzs)
e e o S b [ B T AL PR —
de seguridad de la informacion observada o sospechadal ;"L:‘::;’E'; ra eviar la materiaizacion de
en los sistemas o servicios Do CoEe
(G-A-GT106 Guia para a recoleccion e evidencia il
M-EGET-04 Manial do Policas Especiicas )
ot 6o evenos e sequnag] 2T oo s ese conr pests e e alidar i los eventos de S detectados son analizados para determinar s consiuyen un |PAGTHO8 ProceaTenodegestinde pidenes
aluscion de eventos de sequridad | os eventos de sequridad de la informacion se deben esaro o vertos de seguricad d incidentes de sequridad de fa nformacion y entender 0s objetivos del ataque y sus métodos.
Ats14 | ainiomacisn ya e cravar 3 56 deberi derii 5 oe van & clasiicar omo| No  [a momscon y decr sl e recesaro X | X [Gidencia sitos incidentes son categarzados y se coenta son planes de reopucets pra cada =+ GTHO Fomto Rporedenidenes
incidentes de seguridad de fa nformacion 9 categoria
informacion wpo
Interes Especial
G-A-GT106 Guia para a recoleceion e evidencia gial




2) Los incidentes son contenidos y a probabilidad de que vuelvan a ocurrir mitigada.

incidentes del mismo
b) recolectar evidencia lo més pronto posible después de que ocurra el incidente;

©) llevar a cabo anlisis forense de seguridad de la informacion, segin se requiera.

d) levar el asunto a una instancia superior, segin se requiera;

E de Poliicas Especificas de|
Seguridad de la Informacion.

P-A-GTI-09 Procedimiento de gestién de incidentes.

Control Se adopa este conwol, puesto que es| ¢) asegurar que todas las actividades de respuesta involucradas se registren adecuadamente|
Respuesta  a incidentes  de|Se deberia dar respuesta a los incidentes de seguridad de necesario gesionar los incidentes de| para anlisis posterior
A1815 | equridad de lainformacién la informacién de acuerdo con procedimientos| st no sequidad de la informacién conforme  al X 1ty comunicar la existencia del incidente de seguridad de la informacién o de cualquier detalle A" GTI-10 Formato Reporie de incidentes
documentados procedimiento pertinente a él, i personal interno o externo a las organizaciones que necesitan saberlo
g) tratar las debilidades de seguridad de informacion que se encontraron que causan o i
contribuyen al incidente; sz E 3t
) etalecer e v qu o incidents s oy stado o sulene, et ormanents | Gr g o ratecokeson evenca gl
) de acuerdo a a NIST se deben investigar las notificaciones de los sistemas de deteccion
M-EGET-04 Manual de Poliicas Especiicas del
Sequridad de fa nformacion.
aprendizaje  obtenido e 1os] SO0 se mm este control, puesto que se debe| De acuerdo a la NIST se debe entender cual fue el impacto del incidente. Las lecciones [P/A"GTH09 Procedmiento de gestion de incidentes
e e o e | E1 conocimiento adauirido al analizar y resolver incidentes con mecarismos que permian didas deben ser usadas los I
AIBLO | neidentes 00 Seaurdad 4 k de seguridad de la informacion se deberia usar para s o caanifcar y hacer of sequmionto do. 1 x [ bREREBEmEanE S
reducir la posibilidad o el impacto de incidentes futuros. ncidories g seqad doa ormacon
Interés Especial
G-A-GTI-06 Guia para la recoleccion de evidencia digital
M-EGET-04 Manual de Poliicas Especiicas del
Sequridad de fa nformacion.
2) defini la cadena de custodia:
ontrol e adopia este control, puesto que se debel b) establecer a seguridad de la evidencia; P-A-GTI-09 Procedimiento de geston de incidentes
La organizacion deberia defini y aplicar procedimientos, Gefinir y apicar procedmientos para ) ) defini la sequridad del personal
A1617  [Recoleccion de evidencia para la identficacion, recoleccion, adguisicion si o dentfcacion, _recoleccion, ~ adauisicion X | definir los roles y responsabilidades del personal involuerado; F-A-GTI-10 Formato Reporte de Incidentes.
preservacion de informacin que pueda sevir como| preservacion de informacion que pueda servi ) establecer Ia competencia del personal
evidencia como evidencia 1) reaizar la documentacion pos
3 9) defini las sesiones informativas. Interés Especial
2
{‘;{ G-A-GTI-06 Guia para la recoleccion de evidencia digital
] EGURIDAD DE LA ‘GESTION DE NEGOCIO
A [CONTRUDAD o SEGURDAD D el commtd]
LA INFORMACION 8
de negocio de la organizacién.
Indagar si la Entidad cuenta con un BCP (Bussines Continuity Plan) o DRP (Disaster Recovery|
Determine si aplica para procesos crticos solamente o se han incluido olros procesos o por lo
menos se ha reconacido la necesidad de ampliarlo a o110 procesos (para determinar el nivel del
madurez)
control Evalie si se ha incluido en estos planes y procedimientos 10s requisitos de seguridad de la|M-E-GET.04 Manual de Poliicas Especiicas de]
O i2acion deberia determinar sus requisitos para fa dopia este control, puesto que se debe informacion Sequridad de la nformacion.
aipis | Planitcacion dea continuidsd de a| 2 Orgenizecion deberia detemina sus requisitos paralal o |Gcmta s et pra i s e [ Tenoa en cuenta aue en ausencia de una pianiicacion formal de contnuidad e negocio
: sequridad e a nformacion sequridad de lainformacién yla coninuidad de la gesion L informaccn y a coninudad de f gesion e ecuperacion de desastrs. Ia direccion de sequridad de a nformacion deberia suponer que 15 [D&-E-GET:24 Poltica de Contnudad de Negoco
ol seguridad de a informacidn en situa lnsearidad on shuacionss acversas. {equisitos s segurdad de 1 Iformacién siguen siendo os mismos en situaciones adversas, en
por ejemplo. comparacién con las condiciones operacionales normales. Como alternativa, una organizacion
puede llevar a cabo un andlsis de impacto en el negocio de los aspectos de seguridad de lal
informacion. para determinar los. requisitos de seguridad de la informacion aplicables al
situaciones adversas.
De acuerdo ala NIST también se deben tener planes de respuesta a incidentes y recuperacion de|
incidentes,
Verfique sila entidad cuenta con
% a) Una estructura organizacional adecuada para prepararse, mitigar y responder a un evento
z contingente, usando personal con Ia autoridad, experiencia y competencia necesarias.
2 b) Personal formalmente asignado de respuesta a incidentes con la responsabilidad, autoridad
H control copetenia s pr mani n cdentemanener s e iomacin
8 La organizacion deberia establecer, documentar, S adopia este convol, puesto que ) Planes aprobados. de respuesta y s que Manual de Poliicas Especticas e}
s piris mantener  procesos, procedinientos y| o o recosar asequar ol nvel do conuidd «|especiiaue en detaie como 1a organizacion gestionara o events. commaens » maneenare ot ot & ot
I - lasequridad de la informacion controles para asegurar el nivel de continuidad requerido requerido en a Entidad, para a sequricad ce a seguridad de la informacion en un limite predeterminado, con base en los objetivos del
4 et In seguridad de a nformecion durante una suacion ormacionams stuacones aberens Coninutded de seguridad d a tormacion aprovados ot 1 ireccion
N adversa
93 Revise si los controles de seguridad de la informacion que se han implementado contindan
EE] aperanco cuantsun evento contingente i 10s conroles e segurldad no estén en capacidad do
(3 sequit brindando seguridad a Ia nformacion, se 1a Enuidad debe establecer, implementar
Sa mantener tener un nivel
z8
39
28
o3
EH
3£ indague y solicite evidencias de la realizacion de pruebas de la funcionalidad de los procesos.
E3 procedimientos y controles de continuidad de Ia seguridad de la informacion. para asegurar que| ;
3° ontrol Se odopn este comul, puesio que es son coherentes con los obletivos de continuidad de la seguridad de a informacion: MECETO4 Menual de Polices Especiicas de]
2 . necesario realizar la verificacion, revision Sequridad de fa nformacion.
g Veriicacion, revision La organizacion aintervalos regul recesaro realiar i verfcacitn, reviitn )
w A1713  |dela continuidad de\asequudad de|controles de continuidad de la seguridad devam!ovmamén El NO o :Wmaw" b o nsmesg“c'amboﬁ X |Tenga en cuenta que la verificacidn de los controles de continuidad de la seguridad de lapC o or bl i coi e
@ lainformacién. establecidos e implementados, con el fin de asegurar que| rganioac onales. enicos “oged enbles informacion es diferente de las pruebas y verificacion generales de seguridad de la informacion. e
4 son validos y eficaces durante situaciones adversas ganzaci » #hcnicos, procedr Y Si es posible, es preferible integrar la verificacion de los controles de continuidad de negocio de|
2 seguridad de la informacion con las prubas de recuperacion de desastres y de continuidad del
5 negocio defa organizacion
2
Objetivo: Asegurar la disponibilidad de instalaciones de|
[ [FERRERRES procesamiento de informacion.
M-EGET-04 Manual de Poliicas Especiicas  de]
Sequridad de fa nformacion.
DS-E-GET-24 Polica de Continuidad de Negocio
M-A-GTHO2 MANUAL GENERAL DE OPERACIONES|
DE INFRAESTRUCTURA DE TI - 6.1 ANEXO 2 Manual
Se adopla este contol, puesto que las| Verifique si la Entidad cuenta con arquitecturas redundantes, ya sea un centro de computo e e eI
s as o | s a0 s s o 4 e 2 sanens P 10 e s conpnetes s 1O O UEUIMvs MACTISZ WANUAL e D orEvACNES
cumplir los requisitos de disponibilidac suficiente para_ cumplr o5 'EWM“ del licite si aplica las pruebas aplicadas para asegurar que un componente redundante funcional
P o spontiin Sl it e s g 11 RO SISOy s corn i s
" o redundantes implementadl la_arquitectura de la|
e Cuta con 2
Fiewal, 2 WA Svch CORE, "2 ot
s ws en HA, 3|
nodos de Nutanix, HA LAN ARedundsmna en capa del
sceso). En o a ks eriaces fisos 5o tere
npemeniades Souciones e firae remmdanics
B
a8 CUMPLIMENTO
Objetivo: Evitar el incumplimiento de las obligaciones|
iy |cumPMEnTO DE wtarias, d o
o LEGALES Y CONTRACTUALES relacionadas con seguridad de la informacion y de
cualquier requisito de seguridad.
F-£-51G-08 Actualzacion de normograma
ontrol P-E-51G-06 Ingreso actuabzacion del normograma
Gentficacion de la_legislacign| 10005 105 _requisitos _estatutarios, reglamentarios y] S adopia este convol puesto que es| Solicite 1a relacion de requisitos legales, reglamentarios, estatutarios, que le aplican a a Entidad
at11  |aphcable 66 los roquisitos|cONUactuales pertinentes, y el enfoque de la organizacion s No necesario identficar toda I legisiacion| (Normograma). FE-GET-04 Manual de Polticas Especilicas del
cplcable v e para cumplirios, se deben identificar y documentar apicable a a Entdad para cumplr con los Indaguo i existe un responsable de identificarlos y se definen os responsables para su |Seguridad de aformacién.
explicitamente y mantenerlos actualizados para cada requisitos de seguridad de & informacion. complimiento.
sistema de informacion y para Ia organizacion. entidad cuenta con el normograma documentado
actualizado, cada proceso es responsabie respecio a s
actualzacion.
F.£-51G-08 Actalzacion de normograma
P-E-516:06 Ingreso actuaizacion del normograma
M-EGET-04 Manual de Poliicas Especiicas de]
1) Solicite los procedimientos para el cumplimiento de los requisitos y contractuales |Sequridad de a nformacion.
relacionados con los derechos de propiedad intelectual y el uso de productos de software|
ontrol patentados 1) Denro del documerto M-E-GET-04 Manual de]
2) Verifique si a Entidad cuenta con una polltica publicad el especilcas de seguridad y privacidad de la
e deben implementar procedimientos apropiados para e adopta este contol, puesio aue se det
" " prop P Se adopea ests contol, puesin g debe propiedad intelectual que defina el uso legal del suhware y de pmﬂucms informaticos. Esta|informacion se encuentran definidos los requisitos|
asegurar el cumplimiento de los requisitos legislativos, de asequrar el cumplmento de los requistos|
A1812  |Derechos de propiedad intelectual s o x debe estar orientada no solo al software, i no también a d éficos, libros, et
reglamentacion y contractuales relacionados. con los, legakes relacionados con ks derechos de|
derechos de propiedad intelectual y el uso de productos de| propiedad intelectual | [2RDersujus Quoosme o M ELCET0s SMansl e
Software patentados. 4) Indague si se tiene un inventario de software instalado y se compara con el nimero de |poliicas especificas de seguridad y privacidad de laf
licencias adquiridas para asegurar que no se incumplen los derechos de propiedad intelectual.|informacion, se. encuentan defindos os. neamientos
Tenga en cuenta los controles que deben existir para asegurar que no se.
méxima de usuarios permitido dentro de lalicencia 3) La instalacion de software flegal se conroia con la
apicacion de las poliicas en el directorio acto,
4) Con al herramienta de gestion ﬂeservlmus EEMAVE‘I
soporte del equipo de mesa de regista la
iormacion 6 Sofare noaado. v 1. loencia
adquiridas por la entdad.
cones
pubicacas ik
o e s
retencion documental
OOl os 5o deben mroteger comta e 50 adopa et contol.puesto e 5o deben Revise 1 a Enticad cusnt con tablas g retencion docurmental que sspeciiquen s rgistos y FADOGSS Matizde valoracion documental paa )
Los feglsios e dsben proteger contra pérd) potsger o5 regswos comra_perca, e periodo por el cual se deberian retener, ademds del aimacenamiento. mancio y destruccion. [y TVD
A18.13 Proteccion de registros. N M Ell NO " . Posibles tipos de registros pueden ser registros contables, registros de bases de datos, logs de|
liberacién no autorizada, de acuerdo con los requisitos, auorizado y. fberacion no auorizada, de) e o e e
legisativos, de _reglamentacion, contactusles y  de acuerdo con koo requsios legolaiios, de permitidos puscden ser papel, microfichas, medios magnéticos, medios épticos et
& o N v 90 F-A-GR-DC-06 Consulta de documentos,
F.A-GR-DC-07 Invertario Documental
F.A-GR- DC-08 Ficha préstamo de documen(os.
Indagussobr e disposiconss Quoa dofindo o Endad pre cumpli con a leislacion do|WEGETO8 Mamal de pollicas specics
pvacidad s a3 Gatospesonales, 6y sstatutaa 591 o 2012y dectto 1377 s "
ley de
ontrol
o asegurar 1a privacidad y 1a proteccidn de 1a " N S vise s unapoiic par cumpit con ey DS.E.GET-01 Poliica de wratamiento y proteccion de|
nanae [Py potesion  de) i S ioe ersonsles, romo 16 adoe o | S WO [oust meamones e o b o o | X 215 esan definidos o esponsavles e
informacion de datos personales. |10 8o (e B s O s cumnds sea eenalee ot 5 3) si se tienen identificados los repositorios de datos personales.
et P . P! 4) Si se ha solicitado consentimiento al titular para tratar los datos personales y se
P registro de este hecho. datos-personales/
5) i se adoptan las medidas técnicas necesarias para proteger las bases de datos donde reposan
estos datos. F.E-GET-10 Bases de datos personakes
Se deberian considerar los siguientes aspectos para el cumplimiento con los acuerdos, leyes |
reglamentaciones:
contral a) las restricciones sobre importacion o exportacion de hardware y software, para la realizacion
eglamentacién e controles. leben usar controles criptograficos, en cumplimiento nt n| de funciones criptograficas:
as1s  [Reotement o roles| Se deb ojes crptogrdl plimient st No e Jaopia este contil, puesio que dever b) las restricciones sobre importacion o exportacion de hardware y software que estd diseado NA
exis ineamiertos para

criptogrficos

de todos los acuerdos, legisiacion y reglamentacién
pertinentes.

el uso de controkes|
criptograficos ena Enidad,

para la adicion de funciones criptograficas
©)las restricciones sobre el uso de criptograffa;
d) los métodos obligatorios o discrecionales de acceso por parte de las autoridades de 10s paises

ifrada mediante para brindar al contenido.




REVISIONES DE SEGURIDAD DE LA|

Objetvo: Asequrar que la seguridad de la informacien se|

iz i G © G B e
e
o [
o e 1 orqunaacion s 1a sesttn e 1 vesiigue Iaforma como s realizan evisiones ndependietes (or personas dierentes o 1o
= crfoue de le orgaizacion par e gesién de i e adoa et convol, pueso ue ol i Vinculadas a un process o e Que s 1eie). o 13 comvenionca. 12 adecuacion y 1a fcaciaPE-SG-07 Ao Imema del Ser e el
Revision independiente de. Ia|os abjevos de comvol ox somuoles 108 palices. 109 e sequidad d t normacinse debe s la getionarla Gesun
AI820 | e ermacién raceos 'y los pacedmentos para sequidad de | S MO lde foma nependeric pare asequar la| X Para estosoicie
. procescs  tes procedimienos pra sequridas e 1o Comenenia. b adecsaciony i efiacia o e i e audtorta de ao WEGET0s anl de policas especiias )
informacion) se deben reisar independientemente o iy 5 fosltad de s auofasdel ato S i e o
nrvlos ol ) Cos aportunidades de meorao cambios e asequridad d anformacin denifcados.
9 F-E-S1G-10 Plan de mejoramiento
I ) eriaue i 1os gerentes aseguran que todosfos procedimientos de sequrdad denio de o0
ea de responsabiidnd sc llvan a cabo conecamant pata logar o cumplment o 105 |WEGET04 Manial de. policas especicas
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*q 0 cumplimiento de las normas de seguridad de la informacion
. ATH10 Adiis P d Vuerabidades
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pericdicamente para determinar el cumplimiento con las|
politicas y normas de seguridad de fa informacion.

cumpimiento de las poliicas de seguridad de la
nformacion de la Entidad.

Solicite evidencia de las Gltimas pruebas realizadas, sus resultados y seguimiento para aseg:
que las brechas de seguridad fueron solucionadas.

De igual forma se genera el plan de remediacion con el
respectivo seguimiento en s siguiente vigenca.




