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1. GENERALIDADES.
1.1 INTRODUCCION

La inseguridad asociada a la criminalidad comun y organizada produce un alto nivel de afectacién en entornos
laborales, diferentes estudios y los medios de comunicacion demuestran, la gran importancia para el sector
publico y empresarial de aminorar las consecuencias negativas en términos de productividad, ausentismo y
sostenibilidad organizacional; y en los colaboradores al deteriorar la calidad de vida, los estados de salud y la
convivencia de las personas; siendo consientes con los colaboradores del Ministerio de Ambiente y Desarrollo
Sostenible de la necesidad imperiosa de tener un programa para generar los controles operacionales para la
mitigacién del riesgo y de igual manera se ensefie y apropie las recomendaciones de seguridad, con el fin de
atenuar las graves afectaciones a las condiciones de salud de los colaboradores y de sus familias que han sido
victimas de diferentes sucesos delincuenciales .

Este Programa de Gestidn de los Riesgos Publicos tiene la siguiente organizacién. En un primer momento, los
colaboradores, en calidad de sujetos afectados o posibles victimas, deberan adquirir conocimientos sobre la
caracterizacion del riesgo publico donde se abordaran los aspectos como son el contexto del programa y del
Ministerio, la comunicacién y coordinacion con autoridades, se proporcionara una descripcion de las posibles
victimas y en el apartado de generalidades se describiran las caracteristicas del riesgo, incluyendo su origen o
fuente y los agente generador del riesgo, considerando su motivo y oportunidad, la situacion en la que se
produce y el acto que lo desencadena.

En el segundo momento se abordaran los diferentes peligros, describiéndolos y conceptualizando sus diferentes
variables de materializacién, proseguido a los procedimientos operativos normalizados donde se busca la
apropiacion de consideraciones y recomendaciones que se deben implementar y apropiar por parte de los
colaboradores y sus familias, con el fin de lograr una efectiva mitigacion y gestion del riesgo en el marco del
autocuidado.

El tercer momento es la articulacion con el Plan de trabajo Anual de seguridad y salud en el trabajo donde se
establece los pardametros para la operacionalizacion del Programa de Gestidn de los Riesgos Publicos, y el plan
de educacion, capacitacidn y entrenamiento que debe ser abordado en el programa de gestion de riesgo
publicos para que se adopten las recomendaciones de prevencion y anticipacién para salvaguardar la vida y
evitar dafios humanos y materiales.

En el cuarto y Ultimo aspecto, de seguimiento, evaluacién y mejora, son actividades que permiten verificar el
cumplimiento de los objetivos, identificar las fortalezas y debilidades y proponer acciones correctivas o
preventivas para mejorar la gestion del riesgo.
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1.2 JUSTIFICACION

La alta direccion del Ministerio de Ambiente y Desarrollo Sostenible, en su compromiso con la seguridad y el
bienestar de sus colaboradores, visitantes y proveedores, ha emprendido un proceso orientado a prevenir y
anticipar situaciones de amenaza y de riesgo. Esto se logra mitigar con disefio e implementacion del Programa
de Gestion de los Riesgos Publicos, un documento que establece las acciones a seguir ante posibles eventos
peligrosos que se puedan presentar en las instalaciones y comisiones de trabajo del Ministerio de Ambiente y
Desarrollo Sostenible. Las emergencias son situaciones que surgen de manera repentina o gradual debido a
diversas causas y pueden tener un impacto significativo en lo social, econdmico, cultural y ambiental.
Implementar un programa de gestion de los riesgos publicos es fundamental para garantizar la seguridad, la
proteccion y el bienestar de los colaboradores, asi como para promover un desarrollo sostenible teniendo como
objetivo principal proteger a las personas y sus bienes de eventos adversos mediante una identificacién de
riesgos e implementacion de controles operacionales y respuesta rapida ante eventos de riesgo publico,
satisfaciendo las necesidades del Ministerio de Ambiente y Desarrollo Sostenible, promoviendo una cultura de
prevencion, mejorando la probabilidad de enfrentar situaciones de peligro de manera eficaz.
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1.3 OBJETIVOS.
Objetivo general.

Brindar controles operacionales, conocimientos y lineamientos generales relacionados con el peligro y el riesgo
publico, para lograr su prevencion y control ante el deber y la responsabilidad social de proteger y salvaguardar
la vida, la integridad y los recursos del Ministerio de Ambiente y Desarrollo Sostenible y en las diferentes
comisiones que se desarrollan en la entidad.

Objetivos especificos.

e Contribuir al desarrollo de competencias humanas necesarias para promover la cultura del autocuidado,
ante el deber y la responsabilidad social de promover la seguridad de los colaboradores del Ministerio de
Ambiente y Desarrollo Sostenible en diferentes escenarios y &mbitos laborales.

o Orientar lineamientos y controles para prevenir la materializacién del riesgo publico con ocasién de la
fuente, la situacion o el acto que derive en un hecho de violencia, accidentalidad o fatalidad.

o |dentificar el motivo (fuente), la oportunidad y los escenarios comunes en los que se manifiesta el riesgo
publico y como medida de conocimiento para la generacién de comportamientos seguros y reacciones
controladas.

1.4 ALCANCE.

El siguiente programa tendra aplicacién inmediata y su ejecucidn se realizara en la sede del Ministerio y en sus
diferentes comisiones de trabajo, dirigidas en pro del bienestar del personal, conservacién de bienes e
infraestructura y el mantenimiento de la operacién para asegurar la continuidad del Ministerio de Ambiente y
Desarrollo Sostenible.

1.5 MARCO NORMATIVO.

Ley 100 de 1993: Congreso de la Republica de Colombia: Por la cual se crea el Sistema de Seguridad Social
Integral y se dictan otras disposiciones (Libro tercero). El Libro Il de esta Ley se refiere al Sistema General de
Riesgos Profesionales. (Congreso de la Republica, 1993).

Decreto Ley 1295 1994: Ministerio de Gobierno de la Republica de Colombia - Por el cual se determina la
organizacién y administracion del Sistema General de Riesgos Profesionales. (Ministerio de Gobierno, 1994).

Decreto 356 de 1994, mediante el cual se expidio6 el Estatuto de Vigilancia y Seguridad Privada. (Republica de
Colombia, 1994).

Decreto 1530 de 1996: Ministerio de Trabajo y Seguridad Social, Por el cual se reglamenta parcialmente la Ley
100 de 1993 y el Decreto Ley 1295 de 1994. (Republica de Colombia, 1996).
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Ley 599 de 2000: Es el Codigo Penal Colombiano (Congreso de la Republica de Colombia, 2000) . (Congreso
de Colombia, 2000).

Decreto 2187 de 2001, por medio del cual se reglamento el Estatuto de Vigilancia y Seguridad Privada (Decreto
356 de 1994. (Republica de Colombia, Octubre).

Decreto 3322 del 2002: Redes de Apoyo y Solidaridad Ciudadana Reglamenta parcialmente el Estatuto de
Vigilancia y Seguridad Privada. (Republica de Colombia, Diciembre ).

Ley 906 de 2004: Codigo de Procedimiento Penal de Colombia Establece las normas y procedimientos que
rigen el sistema penal acusatorio en el pais. (Congreso de la Republica, 2004).

Ley 1221 de 2008: Congreso de la Republica de Colombia - Por la cual se establecen normas para promover
y regular el Teletrabajo y se dictan otras disposiciones. (Congreso de Colombia, 2022).

Decreto 4912 de 2011: Presidente de la Republica - por el cual se organiza el Programa de Prevencion y
Protecciéon de los derechos a la vida, la libertad, la integridad y la seguridad de la personas, grupos y
comunidades del Ministerio del Interior y de la unidad Nacional de Proteccion. (Presidencia de la Republica,
2011)

Ley 1562 julio 11 de 2012: Congreso de la Republica de Colombia - Por la cual se modifica el Sistema de
Riesgos Laborales y se dictan otras disposiciones en materia de salud ocupacional. (Congreso de Colombia,
2012).

Guia Técnica Colombiana - GTC 45 de 2012: Guia para la Identificacion de los Peligros y la Valoracién de los
Riesgos en Seguridad y Salud Ocupacional. (ICONTEC Internacional, 2012).

Decreto 1072 de 2015: Presidencia de la Republica de Colombia - Por medio del cual se expide el Decreto
Unico Reglamentario del Sector Trabajo. (Republica de Colombia, 2015).

Ley 1801 del 2016: Cadigo Nacional de Convivencia y Seguridad ciudadana. (Congreso de la Republica, 2016).

Norma Técnica Colombiana NTC - ISO 45001 2018: Sistema de Gestion de la Seguridad y Salud en el
Trabajo: La Norma Técnica Colombiana NTC - ISO 45001. (Icontec, 2020).

Resolucion 0312 de 2019: Ministerio del Trabajo — Por la cual se define los Estandares Minimos del Sistema
de Gestion de la Seguridad y Salud en el Trabajo SG-SST. (Ministerio de trabajo, 2019).

Ley 2197 de 2022. Congreso de la Republica de Colombia - Por medio de la cual se dictan normas tendientes
al fortalecimiento de la seguridad ciudadana y se dictan otras disposiciones. (Congreso de la Republica, 2022).
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1.6 RESPONSABILIDADES

Despacho del Ministro de Ambiente y Desarrollo Sostenible

v

v

Dar cumplimiento a la implementacién del Programa de Gestion de los Riesgos Publicos de acuerdo
con los requisitos enmarcados en el Sistema de Gestidn de Seguridad y Salud en el Trabajo.

Dar cumplimiento a los requisitos legales relacionados con la respuesta y atencion frente a la
mitigacion de los riesgos publicos.

Promover la participacion de todos los colaboradores en la implementacion del Programa de Gestion
de los Riesgos Publicos.

Garantizar la capacitacién y sensibilizacion de los colaboradores en riesgo publico, de acuerdo con los
riesgos y oportunidades identificados.

Asignar los recursos necesarios para la mitigacién de los riesgos publicos.

Grupo de Talento Humano

v

v
v
v

<X

Disenfar, actualizar y difundir el Programa de Gestion de los Riesgos Publicos.
Integrar en el plan anual de trabajo del SG-SST, las acciones de mitigacion del riesgo publico.
Capacitar al personal con la finalidad de orientar en la mitigacion de riesgos publicos.

Inspeccionar in situ la instalaciones, maquinaria y actividades dentro del Ministerio, y realizar los
reportes de actos y condiciones inseguras.

Disponer de un equipo de investigador de incidentes, accidentes de trabajo y enfermedades laborales.
Participar en el comité paritario de seguridad y salud en el trabajo.

Planificar, organizar, dirigir, desarrollar y aplicar en el plan de prevencion y respuesta ante
emergencias, un simulacro donde se materialice una amenaza antrépica (atentado terrorista,
hostigamiento, secuestro, entre otros).

Grupo de Servicios Administrativos

v

v

Apoyar la actualizacion e implementacidn de los Procedimientos Operativos Normalizados — PON de
Evacuacion.

Gestionar los recursos locativos para la implementacion del Plan de Emergencias y Contingencias,
con el componente ambiental y los relacionados a la afectacion de infraestructura.

Apoyar la planificacion y realizacidn de simulacros de emergencias.
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Oficina Asesora de Planeacion

v
v

Apoyar la actualizacion e implementacion de los Procedimientos Operativos Normalizados.

Apoyar la planificacién y realizacién de los simulacros de emergencias.

Brigada de Emergencias

v

Conocer y atender a las actividades de capacitacion, entrenamiento y simulacros del Ministerio de
Ambiente y Desarrollo Sostenible para respuesta a emergencias en especial las posibles amenazas
antropicas como son atentado terrorista y manifestaciones que se vuelven disturbios.

Atender y responder ante cualquier emergencia en el Ministerio de Ambiente y Desarrollo Sostenible,
de acuerdo con lo establecido en los Procedimientos Operativos Normalizados — PON.

Mantener actualizada la informacion de recursos para atencién de emergencias.

Participar en las inspecciones a los recursos de emergencias de la sede.

Responsabilidades colaboradoras de todos los niveles jerarquicos de la entidad (Servidores -
Contratistas — Pasantes)

v

v

Conocer y apropiar las acciones establecidas en el Plan de Emergencias y Contingencias Cadigo G-
A-ATH-03.

Asistir a la capacitacién y entrenamiento en el Programa de Gestion de los Riesgos Publicos.

Comprometerse con la cultura de la seguridad con la finalidad de orientar a la seguridad y salud en el
trabajo y riesgo publico.

Reportar situaciones que puedan afectar la seguridad y salud de los compafieros y personal contratista
en lo relacionado con los riesgos publicos, por ejemplo:

Conocer y apropiar el protocolo de seguridad en comisiones
No manipule elementos extrafios (tener presente PON de Artefactos Explosivos)

Cualquier situacion fuera de lo normal en comision, retirese del lugar de inmediato, referenciarlo e
informar al jefe inmediato o autoridades competentes.

Participar en el plan de prevencion y respuesta ante emergencias y realizar un simulacro donde se
materialice una amenaza antropica, por ejemplo, atentado terrorista, hostigamiento, secuestro, otros.

Los colaboradores del Ministerio de Ambiente y Desarrollo Sostenible que debido a sus actividades
laborales deban atender visitantes tendran la responsabilidad de acompariarlos en todo momento con
el objetivo de mantener su seguridad dentro de las instalaciones del Ministerio de Ambiente y
Desarrollo Sostenible.

No dar declaraciones a medios de comunicacion, solo la direccion del Ministerio autorizara un emisor
en caso de requerirse.
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v En caso de la ocurrencia de alguna novedad en el marco del riesgo publico que se presente, se debera
informar inmediatamente al jefe inmediato o supervisor de contrato, los cuales informaran al secretario
general y talento humano, los cuales contactaran las autoridades respectivas.

v En caso de la comision de un delito en contra de personal y/o bienes de los colaboradores, es el mismo
colaborador quien debe instaurar las respectivas denuncias a las autoridades.

v El comportamiento del personal contratado es de responsabilidad de la entidad contratante, y no exime
mencionada condicién de comunicar cualquier novedad que por accién u omision se haya cometido
por alguno de ellos.

v’ Es importante concientizar a todo el personal que prima la conservacion de la vida y por lo tanto no se
deben tener acciones “heroicas” que pongan en riesgo la vida propia o alguna de los demas
colaboradores presentes en la situacion.

1.7 TERMINOS Y DEFINICIONES

AEI": Artefacto Explosivo Improvisado
AGC2: Autodefensas Gaitanistas de Colombia
Arma de fuego: Arma que utiliza una materia explosiva para lanzar proyectiles

Accidente de trabajo®: todo suceso repentino que sobrevenga por causa 0 con ocasion del trabajo, y que
produzca en el trabajador una lesién organica, una perturbacion funcional o psiquiatrica, una invalidez o la
muerte.

Es también accidente de trabajo aquel que se produce durante la ejecucién de érdenes del empleador, o
contratante durante la ejecucion de una labor bajo su autoridad, aun fuera del lugar y horas de trabajo.
Igualmente se considera accidente de trabajo el que se produzca durante el traslado de los trabajadores o
contratistas desde su residencia a los lugares de trabajo o viceversa, cuando el transporte lo suministre el
empleador. También se considerara como accidente de trabajo el ocurrido durante el ejercicio de la funcion
sindical, aunque el trabajador se encuentre en permiso sindical siempre que el accidente se produzca en
cumplimiento de dicha funcién. De igual forma se considera accidente de trabajo el que se produzca por la
ejecucion de actividades recreativas, deportivas o culturales, cuando se actuie por cuenta o en representacion
del empleador o de la entidad usuaria cuando se trate de trabajadores de entidad de servicios temporales que
se encuentren en mision.

Amenaza*: factor del riesgo que comprende las situaciones o hechos externos con la potencialidad de causar
dafio a una persona, grupo o comunidad, a través de una accion intencionada y por cualquier medio.

ARNS: Agencia para la Reincorporacion y la Normalizacion.

1 SAGA - Sistema de andlisis de Grupos armados - https://saga.unodc.org.co/es/glosario-s-a-g-a
2 SAGA - Sistema de andlisis de Grupos armados - https://saga.unodc.org.co/es/glosario-s-a-g-a
3 Segun la (Ley 1562 de 2012, Congreso de la RepUblica De Colombia)

4 Ministerio del Interior 14012022.Protocolo para el manejo de riesgo publico

5 SAGA - Sistema de analisis de Grupos armados - https://saga.unodc.org.co/es/glosario-s-a-g-a
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Asonada®: los que en forma tumultuaria exigieren violentamente de la autoridad la ejecucién u omision de algun
acto propio de sus funciones

Atentado: Ataque agresivo contra el bienestar o la vida de personas, instalaciones o actividades empresariales,
sociales, politicas y otras de cualquier indole

Contacto armado: Combate que puede tener caracter internacional, que involucra personas o grupos armados
entre dos 0 mas organizaciones que buscan el control de parte o de un territorio, actividad econdmica, legal o
ilegal.

Consecuencia’: resultado, en términos de lesién o enfermedad, de la materializacion de un riesgo, expresado
cualitativa o cuantitativamente.

Disturbio?; alteracion, turbacion de la paz y concordia.

Explosivo: Es aquella sustancia que por alguna causa externa se transforma en gases; liberando calor, presion
o radiacién en un tiempo muy breve, utilizado en ocasiones por grupos armados con el fin de causar dafios a
terceras personas, a equipos y/o instalaciones.

Escena contaminada: Sitio donde ocurren los hechos delictivos, el cual ha sido modificado intencionalmente
0 no, que puede cambiar o alterar el proceso investigativo de las autoridades.

Exposicion?®: situacion en la cual las personas se encuentran en contacto con los peligros.

GAO10 Grupo Armado Organizado: De acuerdo con lo establecido en la Ley 1908 de 2018 se entiende por
GAO: “Aquellos que, bajo la direccion de un mando responsable, ejerzan sobre una parte del territorio un control
tal que les permita realizar operaciones militares sostenidas y concertadas. Para identificar si se esta frente a
un Grupo Armado Organizado se tendran en cuenta los siguientes elementos concurrentes:

¢ Que use la violencia armada contra la Fuerza Publica u otras instituciones del Estado; la poblacién
civil; bienes civiles, o contra otros grupos armados.

¢ Que tenga la capacidad de generar un nivel de violencia armada que supere el de los disturbios y
tensiones internas.

¢ Que tenga una organizacion y un mando que ejerza liderazgo o direccion sobre sus miembros, que le
permitan usar la violencia contra la poblacién civil, bienes civiles o la Fuerza Publica, en areas del
territorio nacional”.

De acuerdo con la Agencia para la Reincorporacion y la Normalizacion -ARN, hace referencia a los Grupos
Armados Organizados al margen de la Ley, como los grupos de guerrilla o de autodefensas, o una parte

6 Ley 599 de 2000 (Julio 24) Por la cual se expide el Cadigo Penal.

7 Guia Técnica Colombiana GTC 45 2012.Guia para la identificacion de los peligros y la valoracion de los riesgos en seguridad y salud
ocupacional.

8 https:/dle.rae.es/disturbio?m=form, Real Academia Espafiola.

9 Guia Técnica Colombiana GTC 45 2012

10 SAGA - Sistema de analisis de Grupos armados - https://saga.unodc.org.co/es/glosario-s-a-g-a
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significativa e integral de los mismos como bloques, frentes u otras modalidades de esas mismas
organizaciones que, bajo la direccion de un mando responsable, ejerza sobre una parte del territorio un control
tal que le permita realizar operaciones militares sostenidas y concertadas.

Asi mismo por parte de Oficina de Naciones Unidas para la Coordinacién de Asuntos Humanitarios - OCHA,
describe a un grupo armado ilegal (GAI), también conocido como un "grupo armado organizado al margen de
la ley" es un grupo armado que opera por fuera del sistema legal y constitucional, tiene un mando responsable
y ha mantenido una presencia en un territorio, con capacidad de realizar acciones armadas sostenidas. (SAGA
- Sistema de Analisis de Grupos Armados, 2023)

GAO -R": Grupos Armados Organizados residuales: son organizaciones armadas que surgieron después
de la desmovilizacion de las Fuerzas Armadas Revolucionarias de Colombia-Ejército del Pueblo (FARC-EP).
Estos grupos estan conformados inicialmente por excombatientes de las FARC-EP que no se acogieron al
acuerdo de paz entre el gobierno colombiano y las FARC-EP. En lugar de abandonar las armas, decidieron
volver a la lucha armada, convirtiéndose en actores del conflicto armado interno en Colombia. Su objetivo
principal es controlar territorios y llevar a cabo actividades ilegales como la extorsion, el narcotrafico y la mineria
ilegal. Estos grupos representan una amenaza persistente para la seguridad y la estabilidad en el pais.
(Perdomo, 2018)

GDCO" Grupo Delincuencial Comiin Organizado: Estos grupos no tienen una estructura militar como los
GAO o GDO. En cambio, se dedican a actividades delictivas comunes, como robos, hurtos y otros delitos
menores

GDO™ Grupos Delictivos Organizados: De acuerdo con lo establecido dentro de la Ley 1908 de 2018 se
entiende por GDO a “Grupo estructurado de tres 0 mas personas que exista durante cierto tiempo y que actue
concertadamente con el propésito de cometer uno o0 mas delitos graves o delitos tipificados con arreglo en la
Convencion de Palermo, con miras a obtener directa o indirectamente un beneficio econdmico u otro beneficio
de orden material’

GPS: El Sistema de Posicionamiento Global (GPS) es un sistema de radionavegacion, basado en el espacio,
que proporciona servicios fiables de posicionamiento, navegacion, y cronometria ininterrumpidamente a
usuarios en todo el mundo.

GTH: Grupo de Talento Humano.
GSA: Grupo de Servicios Administrativos.

Habilidades blandas: Son el resultado de una combinacién de comunicacion, aptitud, actividades sociales,
empatia, entre otras, que permiten que una persona se pueda comunicar de manera efectiva con otros.

Homicidio: El asesinato es una forma de homicidio que constituye un delito contra el bien juridico de la vida de
una persona fisica, de caracter muy especifico, que consiste en matar a una persona incurriendo en ciertas
circunstancias especificas, tales como la alevosia, el precio, la recompensa, la promesa o el ensafiamiento

11 SAGA - Sistema de analisis de Grupos armados - https://saga.unodc.org.co/es/glosario-s-a-g-a
12 SAGA - Sistema de analisis de Grupos armados - https://saga.unodc.org.co/es/glosario-s-a-g-a
13 SAGA - Sistema de analisis de Grupos armados - https://saga.unodc.org.co/es/glosario-s-a-g-a
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aumentando deliberada e inhumanamente el dolor del ofendido.

Hurto': Consiste en la sustraccion o apoderamiento, sin fuerza a las cosas ni violencia a la persona, de bienes
muebles ajenos que tengan un valor de uso o de afeccion, sin el consentimiento del duefio poseedor o tenedor
y con animo de obtener provecho directo o indirecto, esto es para si 0 para terceros.

Incidente's: Suceso que surge del trabajo o en el transcurso del trabajo que podria tener o tiene como resultado
lesiones y deterioro de la salud.

Luz verde: Visto bueno de normalidad en un sector que permite continuar la operacion.
MUSE: Municiones sin explotar
OAP: Oficina Asesora de Planeacién.

Plan de Emergencias y Contingencias: es el instrumento principal que define las politicas, los sistemas de
organizacion y los procedimientos generales aplicables para enfrentar de manera oportuna, eficiente y eficaz
las situaciones de calamidad, desastre 0 emergencia, en sus distintas fases, con el fin de mitigar o reducir los
efectos negativos o lesivos de las situaciones que se presenten en la Organizacion.

Peligro'®:Fuente con potencial para causar lesiones y deterioro de la salud.
Riesgo": efecto de la incertidumbre.

Riesgo para la seguridad y salud en el trabajo'®: combinacion de la probabilidad de que ocurran eventos o
exposiciones peligrosos relacionados con el trabajo y la severidad de la lesion y deterioro de la salud que
pueden causar los eventos o exposicion.

Riesgo publico: Todos los actos de peligro y vulnerabilidad generados por factores naturales o humanos a que
se esta expuesto en el diario vivir que representan en algun grado, un tipo de riesgo, con consecuencias que
pueden ser fatales. (Alcaldia Mayor de Bogotd, 2023)

Robo™: hurto calificado por el empleo de violencia a las personas o a las cosas, en el proceso ejecutivo del
delito 0 asegurativo de su producto. Todos los elementos componentes del hurto (sustraccién o apoderamiento,
cosa mueble ajena, ausencia de consentimiento del ofendido y propésito de aprovechamiento econémico o
moral), concurren en el robo. A ellos se agrega la violencia, en orden a darle al hecho individualidad juridica
que permite caracterizarlo como infraccion especifica dentro del mismo género, con la denominacién propia de
robo.

Sabotaje: Dafio o destruccion que se hace intencionadamente en un servicio, una instalacion, un proceso, etc.,
como forma de lucha o protesta contra el organismo que los dirige o0 bien como método para beneficiar a una
persona o grupo que es contrario a dicho organismo.

14 LEY 599 DE 2000 (Julio 24) Por la cual se expide el Cédigo Penal.

15 NTC ISO 45001:2018 Sistema de Gestion de la Seguridad y Salud en el Trabajo

16 NTC ISO 45001:2018 Sistema de Gestion de la Seguridad y Salud en el Trabajo.

T7NTC ISO 45001:2018 Sistema de Gestion de la Seguridad y Salud en el Trabajo

18 NTC 1SO 45001:2018 Sistema de Gestion de la Seguridad y Salud en el Trabajo

19 |_os delitos de hurto y robo con referencia al codigo penal colombiano. Dr. Luis Eduardo Mesa Velasquez
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Secuestro: privacion ilegitima de la libertad fisica de una persona, que es penada como delito por la mayoria
de las legislaciones del mundo, como delito grave (Fingermann, 2009).

Terrorismo?: sucesién de actos de violencia ejecutados para infundir terror.

Vulnerabilidad?': Debilidad que presenta un bien o una persona para que le suceda un riesgo.

20 https://dle.rae.es/terrorismo, Real Academia Espaiiola.

2!Manual de planificacién de emergencias. Segunda edicion ASIS Internacional. U.S.A. 2004
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2. CARACTERIZACION DEL PROGRAMA DE GESTION DE LOS RIESGOS PUBLICOS

2.1 CONTEXTO DEL PROGRAMA

El Ministerio de Ambiente y Desarrollo Sostenible a través del Sistema de la Gestidn de la Seguridad y Salud
en el Trabajo, debe adoptar métodos para la identificacién, prevencién, evaluacion, valoracién y control de los
peligros y riesgos publicos.

Para la creacion del Programa de Gestion de los Riesgos Publicos se realiza el diagnostico situacional que es
el soporte documental e informativo que demuestra las condiciones de seguridad y de salud de la entidad,
mediante la realizacion de documentos técnico, tales como:

o Cddigo: CE-A-ATH-01 Analisis de contexto estratégico.

o  Cddigo: DS-A-ATH-03 Matriz de requisitos legales y otros aplicables en materia de seguridad y salud
en el trabajo — SST.

o Cddigo: DS-A-ATH-04 Matriz IPEREC -Identificacion de peligros, evaluacién de riesgos y
establecimiento de controles.

o  Cddigo: F-A-ATH-77. Andlisis de amenazas y vulnerabilidad.

e (Codigo: DS-A-ATH-01 Profesiograma.

o Cddigo P-A-ATH-22 Procedimiento de Reporte e investigacion de incidentes accidentes y
enfermedades laborales.

Una vez consolidados dichos aspectos y mediante diagndstico de condiciones de peligro existentes en especial
cuando se realizan las comisiones y viajes en el marco de la misionalidad que desarrolla el Ministerio de
Ambiente y Desarrollo Sostenible, se determind que, por el grado de exposicién y vulnerabilidad, es el riesgo
publico una de las variables donde hay una gran probabilidad de accidentalidad por el tipo de actividades que
se realizan.

Por tanto, se hace necesario la implementacion y puesta en marcha de un programa de gestién de los riesgos
publicos, que permita suministrar las herramientas que hagan posible la construccion de habitos de vida
preventiva en cada uno de los colaboradores, tras el analisis integro de su entorno, sensibilizdndolos acerca de
la importancia de una constante observacién y autocuidado.

2.2 CONTEXTO DEL MINISTERIO

El Ministerio de Ambiente y Desarrollo Sostenible es una entidad publica encargada de definir la politica
Nacional Ambiental en Colombia. Su funcién principal es promover la recuperacion, conservacion, proteccion,
ordenamiento, manejo, uso y aprovechamiento sostenible de los recursos naturales renovables y del ambiente.

El Ministerio se cre6 en 1993 bajo el nombre de Ministerio del Medio Ambiente, reemplazando las funciones
que cumplia el antiguo Instituto Nacional de los Recursos Naturales Renovables y del Ambiente (INDERENA)
desde 1968.
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SOMOS

Sistema Integrado de Gestion

o En 2002, se fusiono con el Ministerio de Vivienda, tomando el nombre de Ministerio de Ambiente, Vivienda y

Desarrollo Territorial.

o Finalmente, mediante Decreto 3570 de 2011, se dio el proceso de escision se separaron nuevamente las
funciones de Medio Ambiente y Vivienda, y el Ministerio pas¢ a llamarse Ministerio de Ambiente y Desarrollo

Sostenible.

2.3 COMUNICACION Y COORDINACION

Comunicacion

Ministerio de Ambiente y Desarrollo Sostenible

830.115.39-1

[-1-1-1v-v

Calle 37 No. 8 - 40, Bogota, D.C, Localidad Santa Fe, Barrio
Sagrado Corazén

Bogota, D.C.

018000 919 301, (Linea gratuita)
+57 (601) 3323400, (Conmutador)
+57 3102213891, (WhatsApp empresarial)

https://www.bing.com/ck/a?!&&p=f72d479a6eadb947JmltdHMIMTc
XNzk3NzYwMCZpZ3VpZDOwMGIXMmJmNCOSNMRmLTYzNTItMT
EwNy0zOGU4NzcyMYyOWQmaW5zaWQINTI40Q&ptn=3&ver=2
&hsh=3&fclid=00b12bf4-76df-6352-1107-
38e87722629d&psq=Redes+socialest+del+ministerio+de+ambiente
+y+desarrollo+sostenible&u=a1aHROcHM6Ly93ZWluZmFjZWJvb2
suY29tL01pbkFtYmllbnRIQ28v&ntb=1 (Facebook)

Fuente: Elaboracién Propia

La comunicacion efectiva y la coordinacién entre los diferentes actores involucrados son elementos clave en un
Programa de Gestidn de los Riesgos Publicos. Se deben establecer canales de comunicacion claros y fomentar
la colaboracion y el intercambio de informacién entre las entidades, la comunidad vy otros interesados; Para
lograr este fin se hace necesario tener establecido los espacios y protocolos, asi:

e Plan de ayuda mutua (P.A.M.): Es una asociacién de entidades y empresas del sector que establecen
un convenio privado, voluntario, reciproco y sin fines de lucro, en consideracion a los riesgos inherentes
al tipo de actividades que realizan y buscan prestar en forma coordinada, la asistencia de recursos técnicos
y/o humanos en caso de presentarse una situacion de desastre 0 emergencia que supere la capacidad de
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respuesta del Ministerio de Ambiente y Desarrollo Sostenible. Se tiene documentado en el Cddigo: G-A-
ATH-03 Plan de Emergencias y Contingencias con, el Comité de Ayuda Mutua — CAM.

Coordinacion con autoridades.

La coordinacién con autoridades en el marco de riesgo publico es fundamental para la gestion efectiva de
situaciones que puedan representar una amenaza para la seguridad o el bienestar de los colaboradores y partes
interesadas. Esto puede incluir eventos como atentados terroristas, secuestro, extorsiéon e incidentes de
seguridad, entre otros, asi:

e Comunicacion constante: Establecer canales de comunicacion claros y efectivos con las autoridades
pertinentes, como entidades del estado, cuerpos de seguridad, servicios de emergencia, y otros
actores relevantes.

o Intercambio de informacién: Compartir informacion relevante sobre la situacién del riesgo publico,
incluyendo datos sobre la magnitud del evento, areas afectadas, necesidades de la poblacion, recursos
disponibles, entre otros.

¢ Planificacién y coordinacion de acciones: Desarrollar planes de accién conjuntos para hacer frente
al riesgo publico, identificando roles y responsabilidades de cada entidad involucrada, asi como
recursos necesarios para la respuesta.

e Ejercicios de simulacion: Realizar ejercicios y simulacros periddicos para poner a prueba los planes
de respuesta ante riesgos publicos, identificar areas de mejora y fortalecer la coordinacion entre las
autoridades y otros actores.

¢ Implementacion de medidas de prevencién y mitigacion: Trabajar en la implementacién de
medidas preventivas y de mitigacion para reducir la probabilidad de ocurrencia de eventos de riesgo
publico, asi como sus potenciales impactos.

o Evaluacion y retroalimentacion: Realizar evaluaciones periodicas de la respuesta a eventos de
riesgo publico, con el fin de identificar lecciones aprendidas y areas de mejora para fortalecer la
coordinacion en futuras situaciones.

Operacionalizacion de la coordinacion.

El Ministerio de Ambiente y Desarrollo Sostenible realizara las coordinaciones bajo dos premisas, la primera
bajo pardmetros de anticipacion en caso de materializarse una emergencia en las instalaciones del Ministerio
que se ubica Calle 37 No. 8 — 40 en la ciudad de Bogota, operacionalizando el Plan de Emergencias y
Contingencias que tiene como Cdadigo el G-A-ATH-03.

Un segundo momento para la coordinacion es en los diferentes territorios nacionales, donde se debe tener una
estrecha relacion con la Fuerza Publica (Policia Nacional y el Ejercito), en lo que respecta a la Policia Nacional
se contempla que a través de la Direccién de Carabineros y de Proteccion Ambiental (DICAR) quienes
tienen como objetivo consolidar la convivencia y seguridad ciudadana en el sector rural, salvaguardar los

© B ©

icontec icontec G-A-ATH-20: V1
Pagina 19| 76

I1SO 9001 1SO 14001

SC-2000142 SA-2000143



MINISTERIO DE AMBIENTE Y SOMOS
DESARROLLO SOSTENIBLE Proceso: Administracion del Talento Humano Sistema Integrado de Gestion
Version: 1 Vigencia: 14/08/2024 Cédigo: G-A-ATH-20

derechos de aquellas personas que han sido victimas del conflicto, asi como proteger los recursos naturales y
recuperar las zonas afectadas por la deforestacion y la mineria ilegal en el territorio nacional. (Direccion de
Carabineros -Policia Nacional, 2024).

Estructura de la Direccion de Carabineros y seguridad rural

Unidad Nacional
de Restitucion de Tierras y
Antiterrorismo

Atencién al Ciudadano
Gestién Documental
Asuntos Internacionales

Of. de Proteccién a
Victimas y Testigos Ley
de Justica y Paz

Comunicaciones Estratégicas
Asuntos Juridicos y Derechos
Humanos

Coordinacion Nac. del Servicio

de Policia Rural

SUBDIRECCION DE CARABINEROS Y

SEGURIDAD RURAL Grupo Talento Humano

Area de Seguridad Ambiental Secconal de Investigacidr Seccional de Intel
s stz @
Grupo de Parq servas Grupo | sdiciol e o iero
5o ¢ ental
2

vvvvv pe

LR Ky REGIONAL DE CARABINEROS Y SEGURIDAD RURAL Xl ]

Fuente: Policia Nacional

Matriz de informacion

dicar.oac@policia.gov.co

Avenida Boyaca # 142A - 55, barrio
Colina Campestre - Bogota

(031) 5189796 Extensidn:
21818.

Fuente: Policia Nacional

EJERCITO NACIONAL DE COLOMBIA

En lo que corresponde con el Ejército Nacional, el personal de colaboradores del Ministerio podré realizar sus
coordinaciones con las Divisiones del Ejército las cuales se encuentra localizadas como se muestra en la
siguiente imagen en las diferentes regiones:

© Q| ©
icontec icontec G-A-ATH-20: V1
Pagina 20 | 76

ISO 14001

1SO 9001

5C-2000142 SA-2000143



MINISTERIO DE AMBIENTE Y PROGRAMA DE GESTION DE RIESGOS PUBLICOS
DESARROLLO SOSTENIBLE Proceso: Administracion del Talento Humano

Version: 1 Vigencia: 14/08/2024 Cédigo: G-A-ATH-20

Fuente: Ejercito Nacional

Primera Division del Ejército Nacional - Santa Marta

La Primera Division (DIV01), desarrolla operaciones militares en la costa norte del pais, con puesto de mando
en la ciudad de Santa Marta, departamento del Magdalena, su area de responsabilidad es de 74.851 kilémetros
cuadrados y cubre los departamentos del Atlantico, Magdalena, Cesar, La Guajiray sur de Bolivar. (Ejercito
de Colombia, 2024)

Matriz de informacién (Ejercito Nacional, 2024)

Ciudad Direccion Teléfonos Correo
Santa Marta | Calle 34 con carrera 4 Via al | 3218218226 dim12@buzonejercito.mil.
(Magdalena) Rodadero - Canton Militar
San Fernando

Fuente: Elaboracion Propia
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Segunda Division del Ejército Nacional - Bucaramanga

La Segunda Division (DIV02), desarrolla operaciones militares en el nororiente del pais, con puesto de mando
en la ciudad de Bucaramanga, capital de Santander, su area de responsabilidad es de 68.757 kilometros
cuadrados, comprendidos en los departamentos de Boyaca, sur del Cesar, Norte de Santander, sur de
Bolivar y Santander.

Matriz de informacion

Ciudad Direccion Teléfonos Correo
Bucaramanga Carrera19#31-73 3163137751 sacdiv02@buzonejercito.mil.co
(Santander) Centro Cultural del Oriente
Colombiano

Fuente: Elaboracién Propia
Tercera Division del Ejército Nacional - Asuncién de Popayan
La Tercera Division (DIV03), desarrolla operaciones militares en el suroccidente del pais, con puesto de mando

en la ciudad de Asuncion de Popayan, su area de responsabilidad es de 84.771 kildmetros cuadrados y
cubre los departamentos de Cauca, Valle del Cauca y Narifio.

Matriz de informacion

Ciudad Direccion Teléfonos Correo
Popayan (Cauca) Carrera 7 #1N - 28 3132149025 divO3@buzonejercito.mil.co
Edificio Edgar Negret
Duefias

Fuente: Elaboracion Propia

Cuarta Divisién del Ejército Nacional - Villavicencio

La Cuarta Division (DIV04), desarrolla operaciones militares en el suroriente del pais, con puesto de mando en
la ciudad de Villavicencio, departamento del Meta, su area de responsabilidad es de 158.853 kildémetros
cuadrados, comprendidos en los departamentos de Meta, Guaviare y Vaupés, y los municipios de Medina
y Paratebueno en Cundinamarca; igualmente, comparte 164.409 Km2 de frontera con el pais de Brasil.

Matriz de informacion

Ciudad Direccion Teléfonos Correo
Villavicencio (Meta) KM 7 Via puerto Lopez 3176000570 sacdiv04@buzonejercito.mil.co
Cantén Militar de Apiay

Fuente: Elaboracion Propia

©

(@)
icontec G-A-ATH-20: V1
Pagina 22 | 76

icontec

I1SO 9001 1SO 14001

SC-2000142 SA-2000143


https://www.ejercito.mil.co/tercera-division-del-ejercito-nacional-asuncion-de-popayan/
https://www.ejercito.mil.co/cuarta-division-del-ejercito-nacional-villavicencio/

MINISTERIO DE AMBIENTE Y
DESARROLLO SOSTENIBLE

Version: 1

Proceso: Administracion del Talento Humano

Vigencia: 14/08/2024

SOMOS

Sistema Integrado de Gestion

Cédigo: G-A-ATH-20

Quinta Divisién del Ejército Nacional - Ibagué

La Quinta Division (DIV05), desarrolla operaciones militares en el centro del pais, con puesto de mando en la
ciudad de Ibagué, departamento del Tolima, su area de responsabilidad es de 81.535 kilémetros cuadrados y

cubre en los departamentos de Cundinamarca, Huila, Tolima, Quindio, Risaralda y Caldas.

Matriz de informacion

Ibagué (Tolima) Carrera 3?2 entre calles 10A | 3182547230
y 11- Gobernacién del
Tolima

sacdiv05@buzonejercito.mil.co

Fuente: Elaboracion Propia

Sexta Division del Ejército Nacional - Florencia

La Sexta Division (DIV06), desarrolla operaciones militares en el sur del pais, con puesto de mando en la ciudad
de Florencia, Caqueta, su area de responsabilidad es de 188.848 kilémetros cuadrados y cubre los
departamentos de Amazonas, Caqueta, Cauca y Putumayo.

Matriz de informacion

Florencia (Caquetd)

Carrera 16 #16 - 00 3054389448
Barrio Centro

divO6@buzonejercito.mil.co

Fuente: Elaboracion Propia

Séptima Division del Ejército Nacional - Medellin

La Séptima Division (DIV07), desarrolla operaciones militares en el noroccidente del pais, con puesto de mando
en la ciudad de Medellin, Antioquia, su area de responsabilidad es de 163.404 kilometros cuadrados,
comprendidos en los departamentos de Antioquia, Cérdoba y Chocd, asi como, en 14 municipios de
Sucre, dos en el sur de Bolivar y uno en Boyaca.

Matriz de informacion

Medellin (Antioquia)

Centro Administrativo La

Parque de Los Pies 3147382637 div07.sac@buzonejercito.mil.co
Descalzos, local 102 (604)2327287

Fuente: Elaboracién Propia
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Octava Division del Ejército Nacional - Yopal

La Octava Divisién (DIV08), desarrolla operaciones militares en el oriente del pais, con puesto de mando en la
ciudad de Yopal, Casanare, su area de responsabilidad es de 250.000 kilometros cuadrados y cubre los
departamentos de Arauca, Casanare, Vichada, Guainia y los municipios de Cubara, Paya y Pisba en Boyaca.

Matriz de informacion

Ciudad Direccion Teléfonos Correo
Yopal (Casanare) Carrera 20 # 02 - 06 3229037117 acdiv08@buzonejercito.mil.co
Gobernacion de Casanare
— Primer piso

Fuente: Elaboracién Propia
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2.4 GENERALIDADES DEL RIESGO: FUENTE, SITUACION Y ACTO.

Existen incidentes previos o factores que ocurren antes que suceda el evento, tales como situaciones o actos
sospechosos que dan alerta de un posible riesgo generado por peligro y riesgo publico, por ejemplo: un vehiculo
que adelanta a otro, abusando de la velocidad, o una amenaza de paro armado en determinada zona. Estas
son sefiales que alertan sobre un posible suceso, por tanto, es fundamental conocer previamente la informacion
relacionada con el sitio para aplicar estrategias de prevencién. Es necesario tener en cuenta que los
delincuentes adoptan posturas diferentes y pueden manifestarse como colaboradores, visitantes, autoridades,
etc. Asimismo, pueden presentarse como hombres, mujeres, nifios, ancianos, discapacitados, etc.

En el marco del andlisis del factor de exposicion al riesgo publico, es necesario conocer la fuente o el origen
del peligro y riesgo publico, asi como las situaciones? y los actos que los provocan en el Ministerio de Ambiente
y Desarrollo Sostenible.

Fuente en la que se origina la materializacién del riesgo publico.

En funcién de la “fuente” en la que se genera el suceso, se evidencia el origen/causa del cdmo se materializa
el dafio, conociendo la fuente del evento que son la materializacion del peligro o riesgo publico y un ejemplo de
esto son los: hurtos o robos simples, asonadas, agresiones, extorsion, secuestros, atentados con artefactos
explosivos, terrorismo y otros. Por consiguiente, se hace necesario caracterizar los victimarios o los agentes?,
los motivos que los mueven y las oportunidades que genera la fuente de la materializacion.

Motivo y oportunidad

Para que los colaboradores sean victimas de un hecho de caracter violento en la realizaciéon de actividades
propias de su objeto laboral en las instalaciones del Ministerio de Ambiente y Desarrollo Sostenible o en las
comisiones de trabajo 0 en sus desplazamientos en via publica, deben converger necesariamente dos factores
para que la amenaza se materialice: el motivo y la oportunidad.

Motivo: se entiende como la causa que determina la existencia o la manera de actuar de una persona; El motivo
se considera originario y propio de la organizacion o el individuo que elige a colaboradores como victimas de
distinta indole; se deriva por los siguientes factores:

o Personales: es aquel que se comete por razones subjetivas que tienen que ver con el estado emocional
o la historia personal del autor. Por ejemplo, puede ser un acto de venganza, odio, resentimiento, envidia

2 Concepto de situacion: Al hablar de “situacion” como su término lo define la RAE: sitio/posicién, hace referencia a los lugares en
los cuales los trabajadores interacttian en permanencia o desplazamiento y en los cuales se ve materializado el suceso delictivo,
conociéndose que la situacion en el que se desarrolla el evento que son de tres grandes tipos (medio terrestre, medio maritimo o
fluvial y medio aéreo)

23 Agentes Generadores de Riesgo: Son aquellos individuos, grupos u organizaciones que con su actuar materializan la violencia y
que se clasifican en delincuentes comunes, bandas organizadas, grupos subversivos y narcotraficantes.
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o frustracién. Estos motivos pueden estar relacionados con una persona especifica 0 con un grupo social
al que se le atribuye algun tipo de agravio o injusticia.

Los motivos personales que impulsan a cometer un acto criminal pueden ser diversos, como la codicia,
los celos, la ira, el resentimiento, la envidia, el deseo de poder o control, entre otros. A menudo, estos
actos no estan necesariamente relacionados con ideologias, creencias politicas o problemas sociales més
amplios, sino que surgen de conflictos o tensiones individuales entre personas.

Econémicos: es aquel que se comete por razones objetivas que tienen que ver con el interés material o
la necesidad econdémica del autor. Por ejemplo, puede ser un acto de robo, fraude, corrupcion,
contrabando o narcotrafico.

Los motivos econdmicos que impulsan a cometer estos actos pueden ser variados, incluyendo la
busqueda de enriquecimiento personal, la codicia, la necesidad de sobrevivir en situaciones de pobreza
extrema, la competencia desleal en el mercado, la venganza econémica, entre otros. Estos actos pueden
ser perpetrados por individuos, grupos organizados o incluso por instituciones, y pueden tener impactos
significativos en la estabilidad financiera, la confianza en las instituciones y el bienestar econémico de la
sociedad en su conjunto.

Religiosos: es aquel que se comete por razones vinculadas a la fe, las creencias o las practicas religiosas
del autor o de la victima, por ejemplo, puede ser un acto de intolerancia, discriminacion, persecucion,
terrorismo o genocidio basada en la religion o la creencia.

Los motivos religiosos que impulsan a cometer estos actos pueden estar relacionados con interpretaciones
extremistas de las ensefianzas religiosas, la intolerancia religiosa, la supremacia religiosa, la creencia en
una guerra santa (yihad, cruzada, etc.), o la venganza por ofensas percibidas contra una determinada fe
o comunidad religiosa.

Ideolégicos: es una accion delictiva llevada a cabo con el propdsito de promover, apoyar o0 imponer una
determinada ideologia o creencia. Un ejemplo puede ser un acto de subversion, sabotaje, terrorismo,
genocidio o guerra basado en la ideologia o la afiliacion politica.

Estos actos son realizados por individuos 0 grupos que buscan promover sus ideas a través de medios
violentos o coercitivos, y a menudo buscan sembrar el miedo, la division o la opresién en la sociedad.
Pueden estar dirigidos contra individuos, grupos étnicos, religiosos o politicos especificos, o contra
instituciones que representen valores contrarios a la ideologia del perpetrador.

Politicos: es cualquier accion delictiva que se lleva a cabo con el objetivo de alcanzar un fin politico
especifico o de influir en cuestiones politicas. Estos actos pueden variar en naturaleza y gravedad, desde
protestas violentas, sabotaje, terrorismo, hasta asesinatos politicamente motivados.

Los actos criminales por motivos politicos pueden ser perpetrados por individuos, grupos organizados o
incluso por gobiernos, con el propdsito de alcanzar objetivos politicos, como derrocar un gobierno, imponer
una ideologia especifica, reprimir o intimidar a oponentes politicos, entre otros. Estos actos suelen estar
motivados por creencias extremas, ideologias radicales o conflictos politicos arraigados.
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o Laborales: se refiere a cualquier accidn delictiva llevada a cabo con el objetivo de obtener beneficios,
ventajas o resolver disputas relacionadas con el ambito laboral. Estos actos pueden variar en naturaleza
y gravedad, y pueden incluir fraude laboral, robo de propiedad de la entidad, sabotaje, acoso laboral,
violencia en el lugar de trabajo, entre otros.

Estos actos pueden ser perpetrados por empleados descontentos, exempleados, empleadores o terceros
con intereses en conflicto con una entidad o sus empleados. Por ejemplo, un empleado despedido
injustamente podria cometer un acto de vandalismo contra la entidad como venganza, o un empleador
podria realizar practicas fraudulentas para evadir impuestos y aumentar sus ganancias.

¢ Originarios de violencia comiin e inseguridad: se refiere a cualquier accion delictiva que tiene sus
raices en un entorno caracterizado por altos niveles de violencia y falta de seguridad. Estos actos pueden
incluir delitos como robos, asaltos, secuestros, homicidios, extorsiones y otros actos violentos perpetrados
en comunidades o areas afectadas por la criminalidad.

Estos actos criminales suelen estar motivados por factores como la pobreza, la desigualdad social, la falta
de oportunidades economicas, la presencia de grupos delictivos organizados y la debilidad institucional
en materia de seguridad y justicia. Las personas que cometen estos actos a menudo buscan obtener
beneficios personales, imponer control territorial o ejercer poder sobre la poblacion local.

¢ Adicciones a sustancias psicoactivas: se refiere a una accién delictiva que es motivada por el consumo
problematico de drogas o alcohol. Estos actos pueden variar desde delitos menores, como posesion de
drogas, hasta delitos graves como el trafico de estupefacientes, la violencia relacionada con las drogas,
el robo o la prostitucion.

Las adicciones a sustancias psicoactivas pueden alterar el juicio y el comportamiento de las personas,
llevandolas a cometer actos delictivos para obtener dinero para comprar drogas, para mantener su
adiccion o debido a comportamientos impulsivos asociados con el consumo de sustancias. Ademas, las
personas con adicciones pueden estar involucradas en el tréfico de drogas como una forma de obtener
ingresos 0 mantener su propio suministro.

Oportunidad: Se entiende como el momento o la circunstancia conveniente para algo; La oportunidad es propia
de las personas o los individuos que brindan los espacios y cometen imprudencias o negligencias que conllevan
a que la amenaza se materialice. Estas oportunidades pueden ser producto de:

o Desconocimiento: no participa en las capacitaciones y entrenamientos del Ministerio

¢ Indiscrecion: la compartimentacion de la informacién del Ministerio y las funciones que realiza deben ser
una premisa de confidencialidad para evitar materializaciones de riesgos.

¢ Rutina generalizada: porque puede disminuir tu atencion y tu percepcion del peligro. Cuando se realiza
una actividad de forma habitual, el cerebro se acostumbra y tiende a subestimar el riesgo que implica.
Esto puede provocar que cometas errores 0 que no reacciones a tiempo ante una situacion imprevista.
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o Notoriedad: la notoriedad puede generar un riesgo si no se maneja adecuadamente. Cuando se tiene
mucha notoriedad, se esta expuesto a la opinién publica y a las criticas, que pueden afectar la imagen y
la credibilidad del Ministerio, marca o la persona. Ademas, se puede perder el control de la informacion
que se difunde, ya que puede ser manipulada o tergiversada por terceros.

o Temeridad: La temeridad puede generar un riesgo porque implica actuar de forma imprudente, sin pensar
en las consecuencias ni tomar las precauciones necesarias. Al hacerlo, puede exponerse a situaciones
de peligro que podrian afectar a la entidad, a la seguridad personal, la salud, la reputacién y el patrimonio.

El personal desconoce el contexto de la situacion

o Transito por espacios o areas definidas como de alta peligrosidad: El transito por espacios o areas
definidas como de alta peligrosidad puede generar un riesgo porque implica exponerse a situaciones de
violencia, delincuencia o inseguridad que pueden afectar la integridad fisica, mental o patrimonial.

o Tiempo en funcion de la hora y del dia de la semana: La hora y el dia de la semana pueden influir en
el riesgo que enfrentas en sectores de desorden publico, es decir, lugares donde hay manifestaciones,
protestas, disturbios o violencia social. Por ejemplo: El riesgo puede ser mayor en las horas de la tarde o
de la noche, cuando hay menos visibilidad y mas posibilidades de que se presenten, pescas milagrosas,
secuestros o enfrentamientos entre los manifestantes y la fuerza publica.

Condiciones de seguridad

Sistemas precarios de seguridad fisica: es un aspecto crucial para proteger a las personas, los bienes y los
activos del Ministerio; mantener las condiciones fisicas en dptimas condiciones como son controles de acceso,
barreras perimetrales, sistemas de alarmas, biométricos y circuitos cerrados de television, entre ofros.
(Hernandez, 2017).

Situacion del evento.

Al hablar de “situacién” como su término lo define la RAE: sitio/posicion, hace referencia a los lugares en los
cuales los colaboradores interactiian en permanencia o desplazamiento y en los cuales se ve materializado el
suceso delictivo, conociéndose que la situacion en el que se desarrolla el evento, asi:

Situacion en Medio terrestre; Se identifican cuatro espacios terrestres en que los colaboradores pueden estar
expuestos al peligro o riesgo publico:

Areas y edificios urbanos;

Areas industriales o agropecuarias;
Vias y espacios publicos,

Medios de transporte publico y privado.
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Acto que materializa el evento.

Al analizar el “acto” causante del dafio, permite identificar el como se desarrolla el evento que afecta al objetivo
victimario (personalinfraestructura/ entidad privada/equipos/sistemas), asi:

Violencia fisica o material Violencia moral

Es todo dafio directo sobre la integridad | Es toda coaccién o constrefiimiento psicoldgico, de
corporalffisica del objetivo victimario. imagen o de buen nombre, que afecta al objetivo
victimario.

Fuente: Elaboracién Propia

Estos actos pueden ser:
Planificados:
»  Se requiere inteligencia previa (tactica / operativa).
» Laeleccion de la victima responde a caracteristicas particulares de la misma.
»  Serealiza planeamiento, preparacion y ejecucion.
»  Se utiliza el factor sorpresa.

Al azar:

* No existe inteligencia previa.
La eleccion de la victima es oportunista.
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2.5 CARACTERIZACION DE LAS ESTRUCTURAS CRIMINALES

Las principales estructuras criminales (Grupo Armado Organizado “GAQ”, Grupos Armados Organizados
residuales "GAO -R", Grupos Delictivos Organizados “GDO”, Grupo Delincuencial Comun Organizado “GDCO”),
que afectan el pais y el desempefio laboral del Ministerio de Ambiente y Desarrollo Sostenible se encontraran
en el Anexo al final del documento.

2.6 UBICACION GEOGRAFICA POR ZONAS DEL PAIS

Caribe Colombiano

Hay un dominio fluctuante en el que convergen mdiltiples grupos armados ilegales y estructuras de crimen
organizado, procesos de fortalecimiento, expansion y disputas abiertas por control de los territorios.

Nacionales

« Bolivar: AGC

»  Guajira: Autodefensas Conquistadoras, AGC, ELN

* Magdalena: Autodefensas Conquistadoras de la Sierra nevada, AGC

» Cesar: AGC, Autodefensas Conquistadoras, Disidencias FARC, ELN

»  Sucre: AGC, Grupos ilegales posdesmovilizacion de las AUC,

* Grupos locales y regionales de criminalidad organizada: 'los Costefios', 'papalépez, 'los Vega', 'los
Pepes', 'clan Sombra'

» San Andrés, Providencia y Santa Catalina: AGC/Clan del Golfo, Los Rastrojos, Grupos de criminalidad
organizada local/regional

Internacionales con injerencia en Colombia

* Los Malean

» Tren de Aragua

« Cartel de Sinaloa

« Cartel de Los Balcanes

Fuentes de financiacion:
» Narcotrafico, Extorsion (comerciantes, transportadores y poblacion civil), Mineria ilegal, Deforestacion
Noroccidente Colombiano
»  Confluyen grupos armados del crimen organizado ('los Pachelly', 'la Terraza'y 'el Mesa', entre otros)
» Las AGC/ Clan del Golfo

« EIELN
» Facciones disidentes de las FARC-EP.
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En algunos casos se presentan pactos, alianzas y fronteras invisibles asociados al fraccionamiento del
control territorial (Valle de Aburra).

En zonas como el Medio Atrato, Pacifico Sur y el San Juan Chocoano, los grupos armados ilegales en
expansion y consolidacion se mantienen en disputa.

Fuentes de financiacion:

Antioquia: Mineria de oro, trafico de migrantes, narcotrafico y extorsion.
Cordoba: economias ilicitas asociadas al narcotrafico, mineria del oro y extracciones forzadas

Nororiente Colombiano

Enfrentamientos entre disidencias de las antiguas FARC-EP EMC y ELN contra las AGC (sur de Bolivar
y Magdalena Medio).

Consolidacion del ELN en Barrancabermeja y extensidén de influencia en Bucaramanga y ofros
municipios de Santander.

Coexistencia del EMC, el ELN, las AGC y grupos de criminalidad organizada en Norte de Santander.
Expansion y control territorial de grupos armados. Disidencias de las antiguas FARC-EP, EMC y ELN
intensificaron presencia en Catatumbo y sur del Cesar. Expansion de las AGC en zonas rurales y
urbanas de la Depresién Momposina, sur de Bolivar, Bucaramanga y su &rea metropolitana, Magdalena
Medio, Barrancabermeja y Clcuta.

Coexistencia criminalidad organizada en areas metropolitanas de Cucuta y Bucaramanga.

Presencia pendular del ELN en Santander y control hegemonico de AGC en municipios del sur de
Bolivar.

Fuentes de financiacion:

Extorsion a las actividades economicas (comercio, ganaderia, cultivos agricolas, explotacion petroleo y
oro) y Narcotréfico

Buenaventura

En todas las comunas hay presencia de actores armados ilegales, principalmente 'Shottas' y
'Espartanos’.

En la region del Bajo Calima hay disputa por el corredor estratégico entre ELN y las AGC.

Es corredor vital para movilidad y acceso a la via al mar. AGC tiene relativo control en Bajo Calima.
ELN se ha replegado a zonas selvaticas.

En la regién de los rios del sur de Buenaventura hay intensa disputa territorial entre el ELN, la faccién
disidente Jaime Martinez y la alianza ELN-'Segunda Marquetalia’.

En la zona turistica, las AGC buscan controlar las playas mediante extorsiones y se vinculan a disputas
con el ELN en los rios cercanos. 'Los Shottas' en pugna con AGC aumentan presencia en Juanchaco,
Ladrilleros y La Barra.
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* En el corregimiento 8 hacen presencia AGC, ELN, 'Shottas', frente 'Jaime Martinez' y disidentes de
'Segunda Marquetalia’.

Fuentes de financiacion

» Narcotrafico, Cobros extorsivos, Mineria ilegal

Suroccidente Colombiano

» Enalgunas zonas hay intenciones de expansion territorial y disputa armada

» Hay presencia y control territorial, principalmente por el accionar del 'Estado Mayor Central', la 'Segunda
Marquetalia

»  Estructuras del Ejército de Liberacion Nacional

* Autodefensas Gaitanistas de Colombia y grupos locales y transnacionales asociados al crimen
organizado.

» En areas de los departamentos de Cauca y Narifio, el Ejército de Liberacion Nacional y la 'Segunda
Marquetalia' han forjado presuntas alianzas para combatir al 'Estado Mayor Central'.

* Hay control territorial del 'Estado Mayor Central' en el sur del Valle del Caucay el Cauca y de la 'Segunda
Marquetalia' y el Ejército de Liberacién Nacional en Narifio.

» Las alertas han detectado la imposicion a la poblacion civil de normas y pautas de conducta, horarios y
restricciones de movilidad, entre otras.

Fuentes de financiacion

» Valle del Cauca: narcotréfico, extorsion, hurto, en el Cauca: cultivos ilicitos y narcotrafico, mineria,
extorsion y secuestro, y en Narifio: Cultivos de uso ilicito y narcotrafico, mineria, contrabando, tréfico y
trata de personas, extorsion y secuestro.

Sur Amazonia

*  Presencia de la 'Segunda Marquetalia’

» El'Estado Mayor Central

» Facciones disidentes de las antiguas FARC-EP.

» Accionar del grupo Armado Comandos de Frontera, en presunta alianza con la Segunda Marquetalia, y
grupos de crimen organizado transnacional de origen brasilefio, en presunta alianza con organizaciones
criminales colombianas.

+ Disputa entre el 'Estado Mayor Central'y Comandos de Frontera (Bajo Putumayo desde Puerto Guzméan
hasta Cauca y Caquetd)

» Disputa y enfrentamiento armado entre el 'Estado Mayor Central' y la 'Segunda Marquetalia’, (cordillera
de San Vicente del Caguan, Puerto Rico y El Doncello, en Caquetd)

* Dominio del Estado Mayor Central (planicie San Vicente del Caguan, Puerto Rico, El Doncello y
Cartagena del Chaira en Caqueta y en municipios de Huila y Vaupés).
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Fuentes de financiacion

Explotacién ilicita de recursos naturales, como el cobre y la tala de arboles
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2.7 RECEPTORES DE LA MATERIALIZACION DEL RIESGO PUBLICO.

De acuerdo con la matriz de identificacion de peligros, evaluacion de riesgos y establecimiento de controles,
los 18 procesos se analizan bajo la metodologia de la Guia Técnica Colombiana — 45 del afio 2012, en el item
de condiciones de seguridad en lo que respecta a riesgo publico se encuentra en una aceptacién del riesgo
como mejorable, de igual manera se establecen los cargos y su nivel exposicion, asi:

Cargos expuestos al factor de riesgo publico son:

Cargo Peligros Recomendaciones
Terrorismo
Secuestro
Ministro de Ambiente y Desarrollo Extorsién Esquema de seguridad
Sostenible Atraco
Hurto
Terrorismo Extremar medidas de seguridad en
Viceministros Secuestro desplazamiento — Aplicacién de
Secretario General Extorsion Procedimiento Operativo
Atraco Normalizado -PON de seguridad
Hurto

Directores de dependencias

Subdirector Administrativo y Secuestro Aplicacion de Procedimiento
Financiero Extorsién Operativo Normalizado -PON de
Jefes de oficina asesoras Atraco seguridad
Asesores Hurto

Profesional especializado
Profesional universitario
Técnico administrativo
Contratistas

Fuente: Elaboracion Propia

La seguridad del Ministro (a) de Ambiente y Desarrollo Sostenible, estara a cargo del Esquema de seguridad
que suministra la Policia Nacional a través de la Direccién de proteccion o la Unidad Nacional de Proteccion,
los cuales procederan o actuaran bajo lo establecido en los siguientes actos reglamentarios, asi:

o Decreto 4912 de 2011: por el cual se organiza el Programa de Prevencion y Proteccion de los derechos
alavida, la libertad, la integridad y la seguridad de la personas, grupos y comunidades del Ministerio
del Interior y de la unidad Nacional de Proteccion.

e Manual de Proteccion a Personas por parte de la Policia Nacional (Policia Nacional de Colombia, 2010)
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3. CARACTERIZACI()N DE LOS RIESGOS Y CONTROLES OPERACIONALES PARA LA
MITIGACION.

La percepcion, la intencionalidad y la realizacion de las amenazas? varia dependiendo de la ubicacion de la
comision de trabajo debido a que los contextos y las dinamicas sociales son diferentes. Estar preparados es
una prioridad a la hora de conocer, entender y asumir los riesgos publicos que se pueden materializar y su
impacto.

En este contexto, la posibilidad de que se manifieste el peligro siempre esta presente, lo cual conlleva a
pérdidas, tanto econémicas como humanas. En efecto, los antecedentes, los estudios y los analisis realizados
sobre los sistemas de gestion organizacionales permiten el abordaje aterrizado de una realidad latente, como
lo es “la materializacién del Peligro Publico”. A continuacién, se relacionan los diferentes Procedimientos
Operativos Normalizados en los cuales se caracterizan las diferentes formas de materializacién del peligro
publico y sus controles operacionales para su mitigacion.

3.1 AMENAZA'Y ATENTADO TERRORISTA

Matriz de Analisis Amenazas y Vulnerabilidades

Centro de Riesgo Analisis Riesgo
Trabajo publico estimado
Ministerio de | Atentados PROBABLE
Ambiente y | terroristas con . o
Desafrollo explosivos Incremento de los indices criminales y de
Sostenible estructuras criminales en el pais.

Fuente: F-A-ATH-77. Anélisis de amenazas y vulnerabilidad

CARACTERIZACION DEL RIESGO PUBLICO - TERRORISMO

e Personales . .

e Econdmicos *En Ias InStlalaC|0neS

e Religiosos del Ministerio de

o Ideolgicos o Ambiente y Desarrollo

. ” Situacion del evento | Sostenible
Motivos: e Politicos ; ) .

Laboral - Medio terrestre: * Vias y espacios

¢ laborales , publicos,

o  Originarios de violencia comun e « Medios de transporte
inseguridad pUblico y privados.

o Adicciones a sustancias psicoactivas

24 | as amenazas son un delito o una falta, consistente en el anuncio de un mal futuro ilicito que es posible, impuesto y determinado
con la finalidad de causar inquietud o miedo en el amenazado.
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Receptores de la
Materializacion

Acto de Materializacion

consecuencias

Oportunidad para la
Materializacion del
Riesgo

Colaboradores

o \Violencia con diferentes tipos de arma o
artefactos
v Explosivos (dinamita, C4, pentonita,
etc.)
Granadas
Artefactos explosivos improvisados
bombas molotov
armas de fuego,
armas de letalidad reducida,
corto punzantes y contundentes
Hostigamientos armados
Paro Armado
Masacres - asesinatos colectivos

ASANENE NN N NENEN

Pérdida econdmica
Secuelas psicolégicas
Lesiones personales
Violencia sexual
Tortura

Perdida de la vida

Centro de Trabajo

Violencia con diferentes tipos de arma o
artefactos (Artefactos explosivos, bombas
molotov, armas de fuego, armas de letalidad

Pérdida econdmica
Secuelas psicologicas

- Ministerio de reducida, corto punzantes y contundentes) :
. gaane Lesiones personales
Ambiente y Hostigamientos armados ; .
Violencia sexual
Desarrollo Paro Armado
) . . Tortura
sostenible Masacres - asesinatos colectivos . .
= Perdida de la vida
Destruccién
Incineracién
. Violencia con diferentes tipos de arma o
Vehiculos: :
. artefactos (Artefactos explosivos, bombas o § ,
Motos (bajo o alto . Pérdida  economica
. . molotov, armas de fuego, armas de letalidad .
cilindraje) Secuelas psicologicas

Carros (gama
baja, media o alta)
Camioneta (gama
baja, media o alta)
Camion

reducida, corto punzantes y contundentes)
Hostigamientos armados

Paro Armado

Masacres - asesinatos colectivos
Destruccion

Incineracion

Lesiones personales
Violencia sexual
Tortura

Perdida de la vida

Los colaboradores
no aplican Las
medidas preventivas
y de anticipacion por
las siguientes
consideraciones:

*Desconocimiento
sIndiscrecion

*Rutina generalizada
*Notoriedad
*Temeridad

El personal
desconoce el
contexto de la
situacion

*Transito por espacios
0 areas definidas como
de alta peligrosidad:
+Tiempo en funcién de
la hora y del dia de la
semana:

Condiciones de
seguridad

+Sistemas precarios de
seguridad fisica

Fuente: Elaboracion Propia

Concepto de Atentado Terrorista:
Referenciando el Diccionarios panhispanico del espafiol juridico, asi:

Acto que tiene como objetivo causar la muerte o lesiones fisicas y/o psiquicas contra cualquier persona, o
cuando el proposito, por su naturaleza o contexto, es intimidar a una poblacién u obligar a un Gobierno o a una
organizacion internacional a realizar un acto o a abstenerse de hacerlo.

También son actos terroristas aquellos que se definen como tales en los siguientes instrumentos

internacionales:
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a) convenio para la represién del apoderamiento ilicito de aeronaves.

b) convenio para la represién de actos ilicitos contra la seguridad de la aviacién civil.

c) convencion sobre la prevencion y el castigo de delitos contra personas internacionalmente protegidas,
inclusive los agentes diplomaticos.

d) convencion internacional contra la toma de rehenes.

e) convencion sobre la proteccion fisica de los materiales nucleares.

f) protocolo para la represion de actos ilicitos de violencia en los aeropuertos que presten servicios a la aviacién
civil internacional, complementaria del Convenio para la represion de actos ilicitos contra la seguridad de la
aviacion civil.

g) convenio para la represion de actos ilicitos contra la seguridad de la navegacion maritima y su protocolo para
la represion de actos ilicitos contra la seguridad de las plataformas fijas emplazadas en la plataforma
continental.

h) convenio internacional para la represion de los atentados terroristas cometidos con bombas.

i) cualquier otro tratado internacional contra el terrorismo.

Tipos de actos terroristas
Tipos de actos terroristas:

Los actos de terrorismo incluyen amenazas de terrorismo (UNIR, 2023);
e Uso de armas quimicas, biologicas, nucleares y radioldgicas.

Amenazas de bomba y atentados

Ataques cibernéticos (por computadora)

Asesinatos

Secuestros

Clasificacion de los Actos terroristas:
e Por su empleo.

v' Ataques con explosivos

v' Ataques armados

v Secuestros masivos

v" Hostigamientos armados

v' Ataques cibernéticos

e Por sus méviles:
Extorsion
Intimidar
Reprimir
Religioso
Ideoldgico

AN N NN

e Principales actores:
v Delincuencia comun organizada
v" Grupos armados al margen de la ley
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Grupos armados revolucionarios
Grupos disidentes

Narcotrafico

Microtrafico

Cultivos ilicitos cercanos
Colaboradores infiltrados

ASANENENENEN

Flujograma de Amenaza y atentado terrorista.

PROCEDIMIENTO OPERATIVO NORMALIZADO
POR AMENAZA Y ATENTADO TERRORISTA

’ 1.Recepcion de la amenaza ‘

Terrorista

!

2.sies posible dé aviso a la brigada
de emergencias y a la Compariia
de seguridad privada

y

3. informar a la Compariia de
seguridad privada

Amenaza terrorista: Las amenazas terroristas pueden venir de cualquier direccion; comunicaciones
como Internet, fisicas o telefénicas; Después de recibir el mensaje, recuerda:

+Calmay proporcionar informacién: Por favor mantenga la calma y proporcione informacion al
jefe inmediato, no sembrar el panico ni difundir rumores.

+Recopile informaciéon: Sila amenaza llega por teléfono, trate de mantenerse en contacto con la
persona que plantea la amenaza y recopilar tanta informaciéon como sea posible, como, por ejemplo:
bomba o artefacto explosivo, carro bomba, atague a funcionarios publicos, ocupacion de grupos
guerrilleros, etc.

+Ocurrencia de la accion: donde, cuando, qué es, cuantas personas involucradas. etc.

+Caracterizar: Caracterizacion del actor o victimario/motivo del acto terrorista:(grupos guerrilleros,
delincuencia en general, empleados o exempleados, etc.

«Internet: Si una amenaza se origina en Internet, puede propagarse sin motivo aparente.

Nota: este procedimiento también se debe tener en cuenta, alienta a reportar cualquier actividad sospechosa y
proporciona un

mecanismo confidencial para hacerlo.

Cualquier colaborador del
Ministerio de Ambiente y
Desarrollo Sostenible

4. Activacion de la Brigada de
emergencias yy los diferentes
Procedimientos Operativo
Normalizados como son: Artefacto
explosivo, Hostigamiento,
Secuestro, etc.

}

En el momento que se recibe la amenaza de debe informar al jefe inmediato o a la Compaiiia de
seguridad privada lo antes posible

Sila amenaza es identificada dentro de las instalaciones es importante tratar de dar aviso al jefe
inmediato o a la Compaiiia de seguridad privada.

Si se registraunaexplosion o rafagas: sien el centro de trabajo o en los alrededores, son
victimas de un acto terrorista, como primera medida conserve la calma no permita que el panico se
apodere de la situacion, busque refugio en un lugar seguro, si hay victimas cercanas y puede
ayudarlas, socérralas y aléjelas de la situacion de peligro, pida ayuda e informe la situacion por el
medio de comunicacion mas efectivo que tenga al alcance.

Cualquier colaborador del
Ministerio de Ambiente y
Desarrollo Sostenible

5. Autorizar llamada ayuda externa
y coordinar la ayuda

Unavez labrigada de emergencias o lacompafiia de seguridad privada reciba la
informacion del evento sospechoso o del atentado terrorista debera informar al coordinador de la
seguridad fisica quien a su vez debera dar aviso a las entidades competentes.

Brigada de emergencias /
Compaiiiade seguridad privada

¥

H atentado

En este punto ya gran parte del personal tiene conocimiento sobre la situacion que se esta
presentando, es importante que se activen las brigadas de emergencia, con el fin de de activar Plan
de evacuacion y los diferentes Procedimientos Operativo Normalizados como son: Artefacto
explosivo, Hostigamiento, Secuestro, etc.

Brigada de emergencias
Compaiiia de seguridad privada
Seguridad y salud en el trabajo

terroristase
materializo ?

Avisar ala Fuerzapublicay cuerpos de socorro: Fuerza publica tiene el personal
especializado para neutralizar estos actos terroristas, y los cuerpos de socorro como “Bomberos,
Defensa Civil, Cruz Roja, entre otros”. La compariia de seguridad privada notificara a la brigada de
emergencias de las instalaciones del Ministerio de Ambiente y Desarrollo Sostenible, la orden de
evacuar las instalaciones del Ministerio de Ambiente y Desarrollo Sostenible con apoyo de la brigada
de emergencia. se debe hacer con precaucion, en orden, no propagar panico y dirigirse al punto de
reunién acordado.

Brigada de emergencias
Compaiiiade seguridad privada
Seguridad y salud en el trabajo

Ejecute el
; 5 PON:
6. Verifique laseguridad de las Artefacto
instalaciones y que es seguro explosivo,
retomar el proceso. Coordine el Hostigamier;lo
reingreso controlado del personal

evacuadoy proceda arealizar las
labores correspondientes de
recuperacion. Elabore informe

e—— T

v

B comandante de la ayuda externa (Comite de Ayuda Mutua - CAM) notificara a la Compaiiia de
seguridad privada y al Jefe de Brigada de emergencias del Ministerio de Ambiente y Desarrollo
sostenible la conveniencia de retomar procesos por parte del personal evacuado, recuerde que es
mejor mantenerse alejado del lugar hasta que sea seguro y los organismos de socorro indiquen la
pertinencia del reintegro.

*es muy importante que el personal de la sede no traspase las lineas de acordonamiento y afecten el
lugar donde ocurrieron los hechos.

*Colaborar con las autoridades y facilitarles toda la informacion que se tenga sobre el ataque todo
esto con el fin de esclarecer y poder determinar las causas del evento y a su vez dar con la
captura de los responsables.

Comité de Ayuda Mutua - CAM,
Brigada de emergencias
Compafiade seguridad privada
Seguridad y salud en el trabajo

3.2 ARTEFACTOS EXPLOSIVOS

Concepto de Artefacto Explosivo.

Fuente: Elaboracién Propia

Referenciando el Manual de Artefactos Explosivos del Comando General de las Fuerzas Militares, asi:
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“Un artefacto explosivo es toda municién que contiene material explosivo, de fisién nuclear o materiales de fusion,
ademas puede contener agentes biolégicos y/o quimicos, nucleares o radiolégicos. Incluye bombas, cabeza de
combate, misiles guiados y balisticos, artilleria, cohete, todo tipo de minas, torpedos, cargas de profundidad, pirotecnia,
brechas explosivas, bombas de racimo y dispensadores, cargadores y artefactos propulsantes, dispositivos electro-
explosivos y otros items similares que son naturalmente explosivos concebidos para explosionar, con la capacidad de
matar, herir, lesionar, incapacitar, y/o causar dafios”. (FUERZAS MILITARES DE COLOMBIA, 2015).

Tipos de Artefactos Explosivos (convencionales y no convencionales).
e Convencionales
Estos son los fabricados industrialmente, mediante procedimientos estandarizados de calidad y seguridad.

¢ No convencionales
Son artefactos elaborados por terroristas con el Unico fin de matar, mutilar, destruir, producir panico y

terror, un ejemplo es el artefacto explosivo improvisado (AEI)2

Clasificacion de los Artefactos Explosivos
e Por suempleo.
v Propulsores (Pdlvora negra, sin humo)
v Iniciadores (Fulminante de mercurio)
v Rompedores (TNT, PENTRITA)

e Por su velocidad de detonacion:
Bajos explosivos

Pélvora Negra

pélvora piroxilada

pélvora gris

pblvora blanca mezcla magica

mezclas con fésforo rojo

AN NN NN

Altos explosivos
v" Dinamitas (militar, comercial y gelatinosa)
v" Explosivos No Convencionales (R-1'y Benclo)
v" Explosivos Plasticos (C-2, C-3, C-4, P-4, A-3, DATASHEET y FLEX-X)
v" Otros Altos Explosivos (PENT, Pentolita, TNT, ANFO, Nitrato De Amonio, RDX)

Sistemas de Activacion de un Artefacto Explosivo:
De tiempo con reloj.

De movimiento.

De vibracion.

De presidn o liberacion de presion.

De contacto.

Trampas cazabobos con nylon.

AN N NN NN

25 Es un artefacto explosivo elaborado para activarse o detonar cuando se cierra un circuito; debemos saber que existen
diversos mecanismos de disparo, tanto eléctricos como no eléctricos.
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A control remoto.

Agotamiento de la bateria.
Gota de mercurio.
Por celular.

AN NN NN

Flujograma de artefacto explosivo

Cables de mando o accion directa.

PROCEDIMIENTO OPERATIVO NORMALIZADO POR ARTEFACTO EXPLOSIVO

Inicio de la
emergencia

Lidentificacion de elementos o personas
Sospechosas

]

2.nformar la brigada de emergencias o a la
Compaiia de Seguridad Privada donde se
detectael artefacto explosivo.

3. Ejecutar acciones de aislamiento y
aseguramiento - Brigada de Emergencias e
informar a Compatia de seguridad privada

i

i en las instalaciones del Ministerio de Ambiente y Desarrollo Sostenible o en los alrededores,
descubre elementos sospechosos o identifica comportamientos extraios en las personas, se debe
informar inmediatamente a la brigada de emergencias o a la Compaiiia de Seguridad Privada donde
se detecta el explosivo.

Para dar aviso tome las precauciones No utilizar equipos electrénicos cerca del elemento

dejado, las ondas de comunicacion pueden provocar la detonacion de cargas explosivas .

Sila persona sospechosa abandona un elemento sospecho o encuentra un posible Artefacto
explosivo, proceda con la siguiente instruccion, ast

Identificacion: Las posibildades de encontrar artefactos explosivos estan sefialadas por las
siguientes caracteristicas: Cajas, ciindros, tubos, que en él se denote presencia de cables, papel
aluminio, manchas de aceite, olor a almendra, enterrados total o parcialmente, anclados en cercas,
postes, arboles, etc

En caso de encontrar elementos extrafios en su actividad, tenga en cuenta:

“No los manipule, levante, lance o traslade.

+No los golpee ni con su cuerpo, ni con otros elementos como piedras, palos, etc.

+No los moje ni con agua ni con cualquier otro liquido.

“No los desentierre.

“No lo ponga o acerque al fuego.

Cualquier colaborador del Ministerio de
Ambiente y Desarrollo Sostenible

4. Aislamiento y evacuacion del personal de la

Ejecute PON
zonade la emergencia. de

evacuacion

Informe inmediatamente a sus compaieros para evitar se acerquen al lugar, y al jefe inmediato
donde se detecta el explosivo para que se tome accion al respecto. Es importante saber que solo,
Ia fuerza piiblica tiene el personal especialista para enfrentar estas situaciones.

* Si amenaza es identificada dentro de las instalaciones es importante tratar de dar aviso al personal
de sequridad y vigilancia privada.

Cualquier colaborador del Ministerio de
Ambiente y Desarrollo Sostenible

En este punto ya gran parte del personal tiene conocimiento sobre la situacién que se esta

5. Solicitud de ayudaexterna alas Fuerzas
‘Armadas ( Grupo antiexplosivos)

L

NO 6. B artefacto
explosivofue
accionado?

Eecute el PON: de
atenciona Heridos.

FIN

7. Desactivacion o detonacion controlada del

explosivos de as Fuerzas Armadas.

!

8. Verifique la seguridad de las instalaciones y que
es seguro retomar el proceso. Coordine el reingreso
controlado del personal evacuadoy procedaa
realizar las labores correspondientes de
recuperacion. Babore informe del evento

!

es importante que se activen las brigadas de emergencia, con el fin de acordonar y
aislar el posible artefacto Explosivo.

Brigada de emergencias o Compariia de
seguridad privada

Una vez identificada la amenaza de_posible de artefacto explosivo, es importante realizar junto con
Ia brigada a evacuacion del personal que se encuentre expuesto teniendo en cuenta las siguientes
recomendaciones

“Concentraci6n: no detenerse a recoger pertenencias u objetos, ni para grabar o tomar imégenes
del ataque o de las victimas.

“Explosion inminente: Protegerse la cabeza y el cuello con las manos, cubrirse los oidos, abrir la
boca y no apoyar el abdormen en el piso.

“Evitar transmitir inform acion: especiicamente sobre actos terroristas sin la previa
confirmacion, ya que el objeto de estas acciones es generar panico

“Perimetro de seguridad: se controla el acceso y la salida del sitio (se acordona el lugar)
“Cierre de sistemas: Se debe prever el cierre de sistema de Gas y de electricidad

Brigada de emergencias
Compaiiia de seguridad privada
Seguridad y salud en el trabajo

privada

La compariia privada y brigada de coordinara la lamada a grupos de
ayuda externa . Con el fin de que ellos puedan atender la emergencia que se presenta. solo el
personal de Fuerza pbiica tiene el personal especializado (Grupo Antiexplosivos) para descartar o
neutralizar el material explosivo encontrado.

Brigada de emergencias
Compafifa de seguridad privada
Seguridad y salud en el trabajo

Si el artefacto explosivo hace explosion ya sea por Getonacion remota o por activacion erronea de
algun colaborador del Mnisterio de Ambiente y Desarrolio Sostenible, es importante mantener la
calma y tratar de atender a las victimas del evento esperar a los organismos de socorro para que
controlen la emergencia.

|Atencion de heridos: En caso de tener heridos en compaiia de la brigada de emergencias prestar
Ia primera atencion y trasladar al centro medico mas cercano

Brigada de emergencias
Compaiiia de seguridad privada
Seguridad y salud en el trabajo

Al momento del ingreso del personal de las fuerzas armadas con el grupo antiexplosivos, se iniciara
conlas labores de identificacién del artefacto Explosivo para poder conocer a detalle su
composicion y asf poder realizar el yaseala ola
detonacion controlada, es importante tener en cuenta que estos procedimientos requieren de mucha
concentracion y tiempo ademés de mantener al personal en un perimetro seguro alejado del posible
artefacto explosivo.

Comandante de ayuda externa,
Brigada de emergencias
Compafiia de seguridad privada
Seguridad y salud en el trabajo

Una vez sea superado el impase y recibido la autorizacion por parte de las Fuerzas Armadas y el
grupo antiexplosivos de que la amenaza se encuentra neutralizada y ya se puede ingresar a las
instalaciones se deberd realizar la investigacion de los hechos ocurridos y se formulara la
denuncia; se analizan los pormenores para dar informe a la gerencia, junto con las recomendaciones
de mitigacion del riesgo.

B jefe de brigada y la compaiiia de seguridad, después de haber verificado las diferentes
novedades y que se mitigo el riesgo autorizara la continuidad de la operacion

Comandante de ayuda externa,
Brigada de emergencias
Compaiiia de seguridad privada
Seguridad y salud en el trabajo

Fuente: Elaboracién Propia
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3.3 HOSTIGAMIENTO

Concepto de Hostigamiento:

Todo acto ejercido por un grupo armado contra un adversario a efectos de producir un ataque sorpresivo sin el
objetivo de producir enfrentamientos posteriores. (cifras.unidaddevictimas.gov.co)

Podriamos decir que un hostigamiento armado, consiste en un ataque bélico por parte del enemigo el cual
pretende causar terror y zozobra, normalmente son de poca duracién y se consideran moderados ya que no
pretender obtener respuesta o confrontacion por parte de las victimas.

Tipos de Hostigamiento:

e Moderado impacto: Estos son los que pueden ocasionar personas lesionadas o dafios importantes en
la infraestructura.

o Bajo impacto: Son los que simplemente se presentan para ocasionar terror 0 zozobra al enemigo, sin
dejar victimas ni dafios materiales de importancia

Clasificacion de los Hostigamientos
e Por su empleo.

v" Armamento de largo alcance
v" Armamento de corto alcance
v" Lanzamiento de explosivos

e Porsuintensidad:

Cantidad de municion empleada

v" Municién cal .50

v Municién de guerra 7.62

v Municipio de defensa personal 9 mm, 7.65, cal 38
v Artefacto explosivo

Armamento pesado

Ametralladoras

Lanzas granadas

Morteros

Fusiles AK 47 calibre 7.62

Artefactos explosivos (granadas, petardos, cilindros bomba)

AN N N NN

Flujograma de hostigamiento
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PROCEDIMIENTO OPERATIVO NORMALIZADO POR HOSTIGAMIENTO

Inicio de la
emergencia

1.Reaccidninicial los colaboradores del Ministerio de Ambiente y
Desarrollo Sostenible

2.Brigada de emergencias o Compafiia de seguridad privada
identifican de donde proviene la amenazay activael plan de
emergencias.

,

3. Compaiia de sequridad privada- activacion del plan defensay
sequridad instalaciones y solicitar apoyo de la Fuerza publica

B hostigamiento
conllevoaun
Secuestrd?

4. Intervencion de la Fuerza Publica

5. Verifique la seguridad de las instalaciones y
que es seguroretomar el proceso. Coordine el
reingreso controlado del personal evacuadoy
procedaarealizarlas labores correspondientes
de recuperacion. Babore informe

)

Si estando dentro de las instalaciones inicia un hostigamiento armado (réfagas
de ametralladora, disparos o explosiones) , conserve la calma, reducir silueta,
resguardase en un lugar sequro, detrds de muros de concreto, escaleras y si
lo més cercano s su escritorio, sitdese debajo de él.

Evite hacerse cerca de las ventanas o puertas de vidro, madera, aluminio, o
materiales delgados o poco resistentes, aléjese de lugares abiertos como
plazoletas, patios o pasilos.

En caso de iniciar un hostigamiento en un lugar abierto, tenga en cuenta:

+No corra por sitios abiertos o de méxima exposicion.

+Busque un lugar seguro cercano a su ubicaciones y permanezca alli

+No utiiice elementos frégiles para resguardarse, vidrios, lamnas delgadas de
aluminio, madera efc.

+Sitiene prendas llamativas o reflectivas retreselas.

*Reduzca el maximo de silueta, en lo posible en posicion acostado.

Cualquier colaborador del Ministerio de
Ambiente y Desarrollo Sostenible

Identifique de donde proviene: referencie el sitio de donde estén
perpetuado el ataque, por el medio de comunicacion més inmediato que posean,
ordene al personal de seguridad iniciar con el plan defensa instalaciones o
sequridad fisica.
Comunicacion interna: generar la alerta para la activacion del plan de

gencias de caracter antrdpico, los brigadistas en los diferentes puntos de
los centros de trabajo deben tomer el liderazgo y generar la calma y esperar
instrucciones, para evitar se expongan y mnimizar riesgos (lesionados).

Brigada de emergencias
Compaiifa de seguridad privada
Seguridad y salud en el trabajo

Eiecute el
PON:
Secuestro.

Activacion del Plan defensa : dard instruccion y activard el plan de defensa
en las instalaciones del Mnisterio de Ambiente y Desarrollo Sostenible, ast
«Concentracion: no pierda tiempo y actie con premura y cautela, no haga
nada diferente a lo concertado en el plan defensa instalaciones o sequridad
fisica.

*Peligro inminente: reduzca el méximo de siueta, protegerse la cabeza y el
cuello con las manos, en lo posible acuéstese en el piso detrds de una pared o
debajo de unas escaleras

*Resguardo: inmediatamente informe al personal de los centros de trabajo
para que se resguarden en sus lugares de trabajo o sitios més cercanos donde
se encuentren. En completo orden, ni propagar panico.

+Apoyo puntos criticos: se refuerza los lugares més vulnerables como la
entrada y demés puntos identificados inicialmente.

«Cierre de puertas: Se debe activar el cierre de puertas autométicas y/o
manuales.

sLegitima defensay uso de la fuerza: el personal de sequridad fsica
analizara las diferentes situaciones de la amenaza y del riesgo, como ditimo
recurso utiizarala legitima defensa y el uso de la fuerza.

Comunicacion al Jefe inmediato: Una vez iniciado el hostigamiento e
implementado el plan defensa informe la novedad inmediatamente al Jefe
inmediato de la situacion presentada.

Solicitar apoyo a la Fuerza pablica: La Compafiia de seguridad privada
coordinaré la lamada a grupos de ayuda externa, con el fin de que ellos
puedan atender la emergencia que se presenta, solo el personal de Fuerza
piblica tiene el personal especializado neutralizar una amenaza de
hostigamiento o posible secuestro.

Brigada de emergencias
Compaiiia de seguridad privada
Seguridad y salud en el trabajo

Intervencion de lafuerza publica: las FFMM o de Policia, serén las
encargadas de reprimir el ataque de las estructuras criminales lo més pronto
posible.

Fuerza P(blica

Una vez sea superado elimpase y recibido la autorizacion por parte de las
Fuerzas Armadas de que la amenaza se encuentra neutralizada y ya se puede
ingresar alas instalaciones se deberé realizar la investigacion de los hechos
ocurridos y se formulara la denuncia; se analizan los pormenores para dar
informe a la gerencia, junto con las recomendaciones de mitigacion del riesgo.

Fuerza Publica
Brigada de emergencias
Compaiifa de sequridad privada
Sequridad y salud en el trabajo

Fuente: Elaboracion Propia
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3.4 RETENCION ILEGAL O PESCA MILAGROSA.

Concepto de Pesca Milagrosa:

Pesca Milagrosa: Modalidad delictiva que usan los grupos armados ilegales en Colombia, que consistia en
realizar retenes en las vias y después de indagar por las victimas, las secuestraban y extorsionaban para
respetarles la vida y posteriormente dejarlas en libertad.

En Colombia esto fue un flagelo que azoté a gran parte del pais, y que adoptd principalmente los grupos
armados quienes se autodenominaban “guerrilla”, los cuales mediante retenes ilegales en vias nacionales
detenian por horas a grupos de vehiculos que transitaban por la via y después de retenerlos e indagar,
consideraban, liberaban a las personas que no tuvieran como pagar una exigencia econémica, sin embargo a
los que consideraban ser “peces gordos” porque tenian como pagar por su libertad, procedian a secuestrarlos
y extorsionar a sus familiares para ser dejados en libertad una vez se concretara el pago de la exigencia
econdémica.

Tipos de pescas milagrosas:
Las pescas milagrosas se pueden dar de dos maneras:

Selectivas: es decir que ya tienen identificada su victima y la esperan en la via para proceder a secuestrarla y
extorsionarla.

Al azar: consiste detener en cualquier via, grupos de personas y una vez obtengan alguien de importancia para
ellos, “pez gordo” proceder al secuestro y posterior extorsion.

Clasificacion de las pescas milagrosas:
e  Por su finalidad.

Extorsion

Exigencia politica

Constrefiir detractores
e Por sus moviles:

Retenes ilegales

Detencidn selectiva de vehiculos

Detencién mediante Intimidacion con armas
e Principales actores:

Grupos armados terroristas “guerrillas”

Delincuencia comun organizada
Grupos armados delincuenciales residuales

Flujo grama por Retencion llegal o Pesca Milagrosa
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Inicio del
recorrido

1. Transita por las vias primarias o
secundarias

l

2.Informar al jefe inmediato o
supervisor de las irregularidades
percibidas

Encuentra el
retenilegal

3. conserve la calma

Es secuestrado

Sl

4. seabrevey concisoen
sus respuestas, aplicar PON
de SECUESTRO

-

continue con su recorrido

PROCEDIMIENTO OPERATIVO NORMALIZADO
POR RETENCION ILEGAL O PESCA MILAGROSA

NO

Si prestando sus servicio para el ministerio o desplazandose
para la misma debe realizar un recorrido por vias nacionales.

tome las medidas de seguridad en los desplazamientos.

Identificacion: Las posibilidades de encontrar un reten ilegal
en la via debe considerarse, por lo concerniente tenga en
cuenta:

+Cuando transite por la via y perciba que en sentido contrario
a su desplazamiento no transita vehiculos por un lapso de
tiempo considerable, deténgase.

+Indague al primer transeunte, ciclista, o conductor del
estado de la via o si se presenta alguna irregularidad.

+Si tiene dudas o percibe alguna actividad sospechosa,,
deténgase por el lapso de tiempo que considere necesario
antes de continuar con el desplazamiento.

Cualquier colaborador del Ministerio de
Ambiente y Desarrollo Sostenible

continua consu
recorrido

Identifica una anormalidad en la via, e Informe
inmediatamente a su jefe inmediato o supervisor donde se
encuentra para que se tome acciones inmediatas al
respecto. Es importante dar a conocer si esta a su alcance
esto de inmediato, para con ello se pueda persuadir a los
demas trabajadores y evitar caigan en este suceso.

Cualquier colaborador del Ministerio de
Ambiente y Desarrollo Sostenible

FIN

Si se encuentradentro del reten ilegal, conserve la
calma, no cuestione ni pretenda saber o preguntar cosas,
limtese a responder exclusivamente lo que pregunten, no se
exceda en las respuestas sea conciso y no hable mas de lo
que le pregunten.

Cualquier colaborador del Ministerio de
Ambiente y Desarrollo Sostenible

Aplicar PON de Secuestro: sies victima de secuestro,
tenga en cuenta las siguientes recomendaciones :

*Conserve la calma

*No busque enfrentarlos o cuestionarlos

*Use un vocabulario amable

*No intente escapar ya que puede ser riesgoso.

Cualquier colaborador del Ministerio de
Ambiente y Desarrollo Sostenible

informe de lo sucedidoa
susuperior e instaure la
denunciaa las

autoridades
correspondientes
5. Coordinador de seguridad fisica
realizaralas llamadas de ayuda
externa
v
FIN

6. una vez sealiberado, serealiza la
denuncia

FIN

Unavez el jefe inmediato, supervisor o compaiiia de
seguridad privada reciba la informacion del evento de
secuestro en el retén ilegal o pesca milagrosa debera
informar a las entidades competentes

Avisar y realizar denuncia ala Fuerza publicay
cuerpos de socorro: Fuerza publica tiene el personal
especializado para neutralizar los retenes ilegales o pesca
milagrosa, y los cuerpos de asistencia humanitaria como
Cruz Roja, entre otros.

Fuerza Publica
Brigada de emergencias
Compaiiiade seguridad privada
Seguridad y salud en el trabajo

Comité de Crisis: activara el sistema de comando de
incidentes y prestara toda la ayuda a la fuerza publica, para
la pronta liberacién y negociacion del personal que labora en
el Ministerio de Ambiente y Desarrollo Sostenible de los los
grupos criminales.

por parte del Comite de Crisis se solicitara la intermediacion
de los organismos de DDHH como defensoria del pueblo, la
ONUy el Mecanismo de monitoreo y verificacion de las
mesas de dialogo (MMV)

Una vez sea superado el impase, se debera realizar la
investigacion de los hechos ocurridos y se formulara la
denuncia; se analizan los pormenores para dar informe a la
alta direccion, junto con las recomendaciones de mitigacion
del riesgo.

seguridad y salud en el trabajo, después de haber
verificado las diferentes novedades y que se mitigo el riesgo
ordena realizar una retroalimentacion a todo el personal que
labora en el ministerio para socializar los ajustes que se
hayan realizado a los protocolos de seguridad fisica, una
vez analizado el hecho acontecido.

Fuerza Publica
Brigada de emergencias
Compaiiade seguridad privada
Seguridad y salud en el trabajo

Fuente: Elaboracion Propia
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3.5 EXTORSION

Matriz de Analisis Amenazas y Vulnerabilidades

Ministerio de

Ambiente y Incremento de los indices criminales y de Riesgo
Desarrgllo Extorsion | estructuras criminales en el pais. Mejorable
Sostenible

Fuente:: DS-A-ATH-04 Matriz IPEREC -Identificacion de peligros, evaluacion de riesgos y establecimiento de controles.

e Personales
e Economicos
y N En Jas instalaciones del Ministerio de Ambient
P iiice Situacién del | ® n las instalaciones del Ministerio de Ambiente y
] ) Desarrollo Sostenible
Motivo: e Laborales evento - Medio : . ol
e \iasy espacios publicos,

e Originarios  de | terrestre:
violencia comin e
inseguridad

e Adicciones

o Medios de transporte publico y privados.

Los colaboradores no aplican los protocolos de
anticipacion y de prevencion por las siguientes
consideraciones:

*Desconocimiento

*Indiscrecion

Pérdida econdmica . .
*Rutina generalizada

Extorsién por llamada

. Lesiones .
telefénica ersonales *Notoriedad
Colaboradores | Extorsion en redes VioFI)encia sexual *Temeridad
sociales Tortura El personal desconoce el contexto de la situacion
Extorsion directa . . +Transito por espacios o areas definidas como de alta
Perdida de la vida A
peligrosidad:

+Tiempo en funcién de la hora y del dia de la semana:
Condiciones de seguridad

+Sistemas precarios de seguridad fisica

*No hay aplicacion de parametros de Ciberseguridad

Fuente: Elaboracién Propia
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Concepto de Extorsion:
Referenciando del articulo 244 del Codigo Penal Colombiano asi:

“La extorsion, al igual que otra serie de delitos, por su naturaleza gravosa es considerado por la
sociedad como un delito atroz, que vulnera la percepcion de seguridad social y el bienestar de los
ciudadanos y limita y diezma la inversion formal, principalmente de los medianos y pequefios
empresarios, y consecuentemente conlleva un dafio o afectacion colateral en el desarrollo econémico
regional o nacional. Este delito tiene su evolucién moderna en virtud del debilitamiento de las finanzas
de las organizaciones criminales derivadas del narcotrafico, que fueron en su momento atacadas
mediante una lucha frontal por parte del estado, lo cual les permitio a estos actores del conflicto
armado, miembros de grupos delincuenciales dedicados a actividades ilegitimas en detrimento del
bienestar social, generar asi una nueva estrategia de vulneracion o puesta efectivamente en peligro
de bienes juridicos importantes, entre ellos el patrimonio econémico, y uno adicional como la
autonomia de la voluntad, para de esta manera reemplazar y obtener los ingresos ilicitos necesarios
para su funcionamiento”. (Analisis del tipo penal de extorsién. Articulo 244 del cddigo penal
colombiano, 2019)%

El estudio del fenémeno de la extorsién ha cobrado importancia en la ultima década debido a su aumento y
capacidad de adaptacion, especialmente en América Latina.

El crimen organizado en la region ha demostrado gran capacidad de innovacion, de amoldarse a los contextos
y ante las respuestas institucionales. Ademas, la extorsion misma les ha dado la riqueza bastante para seguir
expandiendo su control territorial, en un circulo vicioso que parece inderogable.

En Centroamérica las organizaciones criminales han ampliado sus mercados y actividades ilicitas. Ya no
dependen solo del tréfico de drogas; la extorsion es hoy una de sus actividades, como confirma un estudio de
2022 de la Iniciativa Global contra el Crimen Organizado Transnacional (GITOC).

Esta fuente de ingreso adicional es cada vez mas llamativa, dada su capacidad de adaptacién. La extorsién
tiene menos riesgos, como el anonimato, y mantiene la posibilidad de controlar comunidades y territorios.

En Colombia la extorsién es un delito, que en el Cédigo Penal se define como “el acto de constrefiir a otro a
hacer, tolerar u omitir alguna cosa, con el propdsito de obtener provecho ilicito para si mismo o para un tercero”
(PUBLICA, 2023)

Clasificacion de Tipos de extorsion

Extorsion Directa

Ocurre cuando el delincuente se presenta fisicamente en el establecimiento o domicilio particular, para
amenazar al propietario o al personal que ahi labora. En esta modalidad, es comdn que el delincuente se

26 (EAFIT, 2019)
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identifique como integrante de una organizacion delictiva. Pretende realizar un cobro para brindar seguridad o
no hacer dafio; por ello, amenaza con privar de la vida a algun familiar o a la probable victima, asi como causar
afectaciones materiales si no se entrega una cantidad periddica de dinero. En ocasiones, los delincuentes dejan
una tarjeta con un numero telefénico y la instruccion de comunicarse para acordar la cantidad de dinero a
entregar. Para intimidar a la victima, la delincuencia puede realizar distintas acciones como dafiar el inmueble
0 enviar paquetes con mensajes que asusten a la victima. (Federal, 2024)

También conocida como Extorsion Siciliana: denomina asi porque tiene sus origenes en la década de 1950
en la isla de Sicilia, sur de ltalia, con el surgimiento de los clanes mafiosos. Los delincuentes realizan la
exigencia econémica en persona. “Frente a frente” El victimario, por lo general, se presenta en el negocio de
su victima y finge ser un vendedor informal o un empleado externo, para no levantar sospechas, logrando asi
su cometido de amenazar a los comerciantes exigiéndoles un pago de nominado “Vacunas” con el fin de brindar
proteccion en el sector en el que se encuentran.

Extorsion Indirecta

Se detectan nueve versiones de este tipo de flagelo, en el que es frecuente el uso del servicio de
telefonia.

¢ Premio: se recibe una falsa notificacion sobre la obtencidn de un premio que consiste en un viaje, un
vehiculo, una televisién o dinero en efectivo. El delincuente condiciona la entrega a cambio de un
deposito bancario e insiste que el valor del premio es mucho mayor al monto solicitado.

e Secuestro virtual de un familiar: en un tono violento, el delincuente indica que tiene a un familiar
secuestrado y transmite la grabacién de una persona, que por lo general es una mujer 0 un nifio
llorando. Luego, exige una cantidad de dinero a cambio de no hacer dafio y dejarle en libertad.

o Familiar proveniente del extranjero detenido: el delincuente se hace pasar por un familiar lejano
con el que hace mucho tiempo no se tiene contacto. La retérica utilizada busca que la victima se
emocione, se confunda o dude, lo que permite al extorsionador obtener ain mas datos a través de la
platica. Por ejemplo, espera que se le proporcione el nombre del supuesto pariente “;eres tU tio
Pepe?”, a lo que el delincuente contestara “si, soy tu tio Pepe”. El siguiente argumento del supuesto
familiar es que trae muchos regalos y productos, pero que fue detenido por la autoridad aduanal y al
no contar con dinero en efectivo, requiere que le envien el dinero.

¢ Amenaza de muerte o secuestro: el delincuente llama utilizando el tono méas agresivo e incluso vulgar
que le sea posible y asi, le dice a la persona que contesto el teléfono que su familia y vivienda se
encuentran vigiladas. En muchas ocasiones el delincuente utiliza datos reales que obtuvo previamente
del directorio telefénico, pagina de internet o red social. Esto provoca que la persona que contesta se
ponga mas nerviosa, al grado de que en ocasiones se produce un bloqueo mental. El delincuente
argumenta que, de no depositar cierta cantidad de dinero en una cuenta bancaria, secuestrara o
asesinara a una persona, aunque en muchas ocasiones ni siquiera se sabe de quién se trata. En
muchos casos el delincuente se encuentra en un lugar lejano o confinado y dice formar parte de una
organizacion delictiva; en un menor nimero de casos el delincuente si conoce o ubica el domicilio de
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la probable victima y brinda informacion mas detallada.

o Amenaza de supuestos funcionarios: el delincuente llama identificandose como una autoridad,
vinculada a la seguridad o procuracién de justicia e informa que tiene detenido a un familiar de la
probable victima. Con habilidad en el manejo de la conversacion, buscara conseguir mas datos, como
por ejemplo nombres de familiares. Intenta convencer de que esta haciendo un favor al dar la opcién
de recibir un pago para no remitir al supuesto familiar a las autoridades competentes; es decir, exige
dinero a cambio de la liberacién.

o Deudas contraidas: se llama a un domicilio designado al azar y se informa a quien contesta que es
una llamada telefénica de servicio de una institucién bancaria o compafiia encargada del cobro de
cuentas. Se intenta convencer con argumentos y términos financieros que, si la deuda no se paga, se
puede generar una situacion de embargo. El tono va de agresivo a mas amable, con la promesa de
evitar un dafio mayor si se hace un pago mucho menor de la supuesta deuda.

o Extorsion Penitenciaria o Carcelaria: Hay muchas modalidades de extorsién y como todas las
practicas delictivas, también ha evolucionado, suponiendo un reto para las autoridades, en un principio,
la extorsion carcelaria era solo la llamada telefonica (un proceso aleatorio, incluso desde cuando se
usaban los directorios telefonicos). Luego, los delincuentes comenzaron a acceder a la informacién de
cuenta habientes y bases de datos bancarias. Y hoy, conseguir bases de datos de las victimas es un
proceso sencillo para quienes navegan en la dark web.

o Ciber extorsion o (Sexting): Es un delito cometido por delincuentes a través de plataformas virtuales,
los nifios, nifias y adolescentes pueden ser victimas de engafios en internet con el fin de conseguir
fotos, videos, en su mayoria intimos con el fin de mas adelante contactar a las victimas creando una
falsa amistad y luego poder chantajearlos pidiendo altas sumas de dinero a cambio de no publicar las
fotos o videos que fueron enviados.

o Falso servicio: Es una forma de extorsion en la cual contacta a una empresa para solicitar un servicio
0 material que deben llevar a un sitio alejado, rural y con mala sefial de celular. Una vez llegado al sitio
indicado los contactan y los intimidan diciendo que estan siendo vigilados y que se deben detener
hasta tanto la familia haga un pago o seran secuestrados o agredidos. Seguido contacta a la familia y
les exigen una suma de dinero para no atentar contra el familiar que tienen secuestrado y les dan una
cédula para consignacion por giros o a un Nequi.
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Flujograma por Extorsion

'

1.Recepcion delaamenaza
(Presencial) o llamada extorsiva.

!

2.Informeal Jefe Inmediato o
supervisor

¥

3. Jefe de Inmediato o supervisor
informaralaCompaiiade
seguridad privada
1

v
4. Ejecutar acciones que
permitangarantizar laseguridad
y laintegridad delaolos
colaboradores que estansiento

'

5. Autorizar llamadaayuda
externay coordinarlaayuda

'

6. Verificaciéndeltipode Hecho

|

PROCEDIMIENTO OPERATIVO NORMALIZADO
POR EXTORSION

En caso de llamada extorsiva realice las siguientes actividades:1-Mantener la calma:
no alarmarse y tratar de permanecer tranquilo. 2- No entregue informacion: siempre
sea desconfiado y no entregue informacién a los extorsionistas que pueden utilizar en
su contra de usted o del Ministerio de Ambiente y Desarrollo Sostenible. 3-Tomar
datos: anotar el dia yla hora de la llamada, asi como el nombre de la persona que lo
llamo. Anotar las exigencias de las personas que habla, tales como: montos exigidos,
sucursales bancarios, entre otras. 4-Verificar legalidad: en caso de ser un ganador de
un supuesto concurso verificar su legalidad. 5-Grabar la llamada: si es posible, grabar
las llamadas ya que la informacién que suministran los criminales es muyimportante
para la futura judicializacion. 6-Extorcion sistematica: las autoridades aseguran que
pagar una extorsion, no es garantia de que lo van a dejar tranquilo, sino que es el
comienzo para seguir inimidandolo.

Cualquier colaborador del

Ministerio de Ambiente y Desarrollo

Sostenible

Dar aviso: Una vez sea identificada la amenaza extorsiva sea de manera presencial 0o
por llamada telefénica de aviso de inmediato a su Jefe inmediato.

*En caso de que el hecho delictivo sea de manera presencial yno pueda dar aviso de
inmediato Guarde la calma yen cuanto pueda informe sobre la situacion.

*Si por alguna razon identifica que alglin compafiero es o esta siendo victima de
extorsion deberd informarlo al personal de seguridad fisica.

Cualquier colaborador del

Ministerio de Ambiente y Desarrollo

Sostenible

Una vezel Jefe inmediato o supenvisor reciba la informacién del hecho extorsivo en las
instalaciones del Ministerio de Ambiente yDesarrollo Sostenible, se debe informar a la
Compaiifa de Seguridad Privada quien a su vez debera dar aviso las fuerzas externas.

Compaiifa de seguridad privada

En esta situacion lo mas importante es garantizar la integridad del colaborador
que Se encuentra siendo victima de extorsion, por lo tanto se deben tomar
acciones, en el menor tiempo posible.

Fuerza Publica
Brigada de emergencias
Compaiifa de seguridad privada
Sequridad y salud en el trabajo

Ya evaluada la situacion con la mayor cantidad de informacion posible sobre el
hecho delictivo es importante dar aviso a las autoridades competentes para el
delito de extorsion se debera dar aviso al Los Grupos de Accidn Unificada por la
Libertad Personal (GAULA) de la Policia o del Ejercito

Fuerza Publica
Brigada de emergencias
Compaiifa de seguridad privada
Seguridad y salud en el trabajo

Una vez notificado y denunciado al grupo Gaula de la Policia o Ejercito, sobre el
caso ellos deberan realizar la validacion de la informacion con el fin de determinar
el origen, motivo, que modalidad (presencial, virtual, o por llamada telefonica).
Atencion de heridos: En caso de tener heridos en compaiifa de la brigada de
emergencias prestar la primera atencion y trasladar al centro medico mas cercano.

Grupos de Ayuda externa - GAULA

(Duate ¢l

delito de.
extorsion Hubo
NO personas S|
Herida?.
y
- L Eecute el PON:

7. Verifique las condiciones Atencién aHeridos

de seguridad e integridad

fisicade las colaboradores, l

siga las rece Jaci

emitidas por el del Gaula realizar la respectiva

de la policia denuncia

FIN
8.proceda arealizar las
labores correspondientes
de recuperacion. Hahore
informe de las condiciones
del personalafectadoy la
situacion presentada.

!

FIN

La compaiifa de seguridad privada junto con la brigada deberan verificar, las
condiciones de seguridad de las personas y los entornos laborales con el fin de
garantizar la seguridad de los colaboradores que fueron victimas del delito de
extorsion, ademas de acatar y seguir las recomendaciones por parte Gaula de la
polica.

También es importante recopilar todas las versiones y la informacion posible con el
fin de interponer las respectivas denuncias.

Comandante de ayuda externa
Compafifa de seguridad privada

Brigada de emergencias

Por ultimo volver a la realizacion de las labores con normalidad no sin antes
realizar el respectivo informe donde se contara los detalles del evento y se
analizaran todos los sucesos, con el fin de poder generar conciencia y poder
prepararse para la mitigacion de riesgos publicos.

Brigada de emergencias

Compaiifa de seguridad privada
Seguridad y salud en el trabajo

Fuente: Elaboracion Propia
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3.6 SECUESTRO
Matriz de Analisis Amenazas y Vulnerabilidades
Centro de Trabajo Riesgo Anélisis Riesgo
publico estimado
Ministerio de Ambiente Incremento de los indices criminales y de estructuras | .. .
. Secuestro - , Riesgo Mejorable

y Desarrollo Sostenible criminales en el pais.

Fuente: DS-A-ATH-04 Matriz IPEREC -Identificacion de peligros, evaluacion de riesgos y establecimiento de controles.

Riesgo Publico: Secuestro

Motivo:

e Personales
e  Econdmicos

e Religiosos
e Ideoldgicos
e Politicos

e Laborales

e  Originarios de violencia comun
e inseguridad

e Adicciones a
psicoactivas

sustancias

Situacion del evento -
Medio terrestre:

« En las instalaciones del
Ministerio de  Ambiente vy
Desarrollo Sostenible

« Vias y espacios publicos,
* Medios de transporte publico y
privados.

Receptores de la
Materializacion

Acto de Materializacion

consecuencias

Oportunidad para la
Materializacion del Riesgo

Colaboradores

*Violencia con diferentes tipos de
arma (fuego, de letalidad reducida,
corto punzantes y contundentes)
*El paseo millonario y el secuestro
exprés son dos modalidades de
secuestro extorsivo que se realizan
en taxis. La diferencia principal es
que el paseo millonario es un caso
particular de secuestro exprés que
se da en Colombia, mientras que el
secuestro exprés es un término mas
general que se usa en otros paises
secuestro extorsivo

Pérdida econdmica
Secuelas psicologicas
Lesiones personales
Violencia sexual
Tortura
Perdida de la vida
Desaparicién forzada

Centro de Trabajo —
Ministerio de
Ambiente y
Desarrollo Sostenible

Violencia con diferentes tipos de
arma (fuego, de letalidad reducida,
corto punzantes y contundentes)

Pérdida econdémica
Secuelas psicologicas
Lesiones personales
Violencia sexual
Tortura

Perdida de la vida
Desaparicion forzada

Los colaboradores no aplican
los protocolos de anticipacion
y de prevencién por las
siguientes consideraciones:

*Desconocimiento
sIndiscrecion
*Rutina generalizada
*Notoriedad
*Temeridad

El personal desconoce el
contexto de la situacion

*Transito por espacios o areas
definidas como de alta
peligrosidad:

*Tiempo en funcién de la hora y
del dia de la semana:

Condiciones de seguridad

«Sistemas precarios de
seguridad fisica

Fuente: Elaboracion Propia
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Concepto de Secuestro
Referenciado del Manual de Lucha contra el Secuestro
Oficina de las Naciones Unidas contra la Droga y el Delito:

“El secuestro consiste en detener ilicitamente a una persona o personas en contra de su voluntad con
la finalidad de exigir por su liberacién un provecho ilicito o cualquier utilidad de tipo econémico u otro
beneficio de orden material, o a fin de obligar a alguien a que haga o deje de hacer algo”.

El secuestro es un delito grave con consecuencias potencialmente dolorosas para las victimas y sus
familias, para las comunidades, los paises y, por extension, para la comunidad internacional. Hay
pruebas convincentes de que muchas personas que sobreviven al secuestro nunca se recuperan
totalmente del trauma que ocasiona. Los efectos sobre las familias de las victimas, los amigos intimos,
los familiares y los colegas también pueden ser importantes. Cuando el secuestro es generalizado se
plantean temores y dudas en la comunidad; esta falta de confianza puede contribuir a la incertidumbre
social y politica y a la declinacion econdémica. (Manual de la lucha contra el secuestro, 2006)

Tipos de Secuestro.

El motivo de un secuestro, asi como el resultado buscado por los delincuentes (y terroristas) involucrados, varia
significativamente. Aunque estas distinciones no siempre se reconocen en la ley, pueden ser Utiles para
comprender el modus operandi y los objetivos del secuestrador, asi como para determinar la respuesta més
apropiada de las autoridades encargadas de hacer cumplir la ley.

Secuestro simple:

Hace referencia al simple hecho de privar de la libertad a una persona, es decir, que sea raptada o
retenida contra su libertad, con un propoésito diferente al de obtener algin tipo de utilidad por su
liberacién. Dentro de esta clasificacion se encuentra el secuestro con fines personales, considerado el
menos comun. Se da por motivos personales cuando el autor material o intelectual cree que otra
persona le ha causado algun tipo de perjuicio y piensa tomar venganza a través del plagio.

También es habitual que se presente por disputas familiares, cuando un menor de edad es alejado
abruptamente y sin consentimiento por alguno de los padres o la persona bajo quien se encuentra la
responsabilidad del menor, a este tipo de secuestro se le denomina “secuestro parental”. Se da
también cuando una pareja decide iniciar una unién marital de hecho, pero uno de los miembros de la
pareja es menor de edad, lo que puede considerarse secuestro simple

Secuestro extorsivo
Esta retencion ilegal se realiza con el fin expreso de obtener una recompensa por la liberacién de la
victima, la cual puede ser o no de tipo monetario. También puede considerarse secuestro extorsivo
aquel que se realiza para obtener alguna ventaja de otro tipo, como reconocimiento politico, entre
otros. Este tipo de secuestro puede tener dentro de sus subdivisiones el secuestro politico, retencion
que se da generalmente por parte de grupos insurgentes que pretenden obtener ventajas politicas
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para su grupo mediante el plagio. Son varias las exigencias que se pueden perseguir, las mas comunes
son el intercambio de personas, generalmente miembros de la fuerza publica, para exigir un
intercambio con los presos politicos que hayan sido capturados.

También puede revertir en efectos propagandisticos, cuando se secuestra a una personalidad publica
para dar un golpe publicitario y enviar un mensaje a las autoridades y a la sociedad en general. Por
otra parte, fuera de la clasificacion juridica, para las entidades que luchan contra las estructuras
delincuenciales que perpetran el delito del secuestro en nuestro pais, se han creado nuevas
clasificaciones en las que se reconocen las diferentes modalidades de secuestro:

Secuestro selectivo
Esta modalidad de secuestro implica toda una metodologia delincuencial que inicia con el proceso
selectivo de la victima, la recoleccion de informacion sobre ella, para saber cuéles sus rutinas y el
mejor momento para secuestrarla sin mayores riesgos; la elaboracion de un plan; la ejecucién del
rapto; la retencion y el proceso de negociacion.

Se considera un secuestro muy “profesional”, en tanto es ejecutado generalmente por una banda con
suficiente capacidad logistica y organizativa como para mantener a la persona durante dias, semanas
e incluso meses, mientras se desarrolla la negociacion. Esta banda también debe tener la suficiente
astucia para realizar las negociaciones sin ser detectada. Es decir, requiere de una organizacién
compleja que involucra la interaccion de varios grupos; se organiza de acuerdo con los conocimientos
especificos de cada uno de los criminales, de manera que puedan cumplir con las labores asignadas.
Requiere, ademas, un soporte econémico y el material técnico necesario para ejecutar el delito.

Secuestro Colectivo

Este tipo de secuestro se puede dar con la seleccion previa de las victimas o de manera aleatoria.
Cuando se hace de manera aleatoria se indaga mas adelante por la capacidad econémica de las
victimas. En Colombia este tipo de secuestro se realiza mediante Retenes ilegales en carreteras,
instalados por grupos terroristas. Esta modalidad también se puede presentar con seleccion previa de
las victimas, en su sitio de trabajo o actividad y de acuerdo con la vulnerabilidad a la que esta expuesto
por su ubicacion geografica. No siempre el movil es econdémico, sino que puede darse con fines
propagandisticos.

Dentro de este tipo de secuestro se ha destacado las llamadas “Pesca milagrosas”, esta fue una
modalidad de secuestro realizada por los miembros de las FARC a finales de los afios noventa y los
inicios del siglo XXI. Se trataba de hacer un retén ilegal y detener a un grupo de personas
indiscriminadamente, después se indagaba su capacidad economica y se le pedia a la familia un
rescate de acuerdo con su situacién financiera.

Secuestro para vender al secuestrado
Generalmente se da por parte de una banda que decide secuestrar para mas tarde vender el
secuestrado a otra organizacién delictiva. Este plagio puede ser por encargo de la organizacion
criminal o por iniciativa de la banda. También se da el caso de delincuentes comunes que, en la
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comision de otros delitos, generalmente hurto, ven la oportunidad de secuestrar a alguien, pero al no
tener la experiencia para llevar a buen fin las negociaciones, venden al secuestrado a una organizacién
con mayor capacidad logistica.

Secuestro exprés

Este tipo de secuestro se da cuando el secuestrado es retenido por un lapso corto de tiempo,
generalmente en el curso de un asalto para obtener mejores dividendos econoémicos. Usualmente
presionan al secuestrado o a su familia para que revelen nimeros de claves para retirar dinero en
cajeros electronicos o de los lugares donde guardan dinero u objetos de valor. Esta modalidad también
puede derivarse de un robo a un vehiculo automotor con sus ocupantes a bordo. “En ocasiones, el
hecho delictivo puede terminar con el asesinato del secuestrado como consecuencia del nerviosismo
y la falta de experiencia de los delincuentes”.

También pueden considerarse modalidades de secuestro el pseudo secuestro y el secuestro virtual,
aquella en las que el secuestrado se convierte en objeto a ser ofrecido, como se explica a continuacion:

Pseudosecuestro
Esta tipologia no se puede catalogar como secuestro propiamente dicho, pues realmente no hay
secuestrado. Se presenta cuando una persona, sola 0 en complicidad con otras, simula estar
secuestrada y pide rescate a otras personas de su familia. Generalmente este tipo de secuestro es de
caracter extorsivo.

Secuestro virtual

En esta modalidad de delito no hay realmente un secuestrado, pero no se trata de un pseudosecuestro,
porque se presenta cuando los delincuentes aprovechan que la victima esta de viaje o ausente por
algun motivo y no hay forma de comunicarse con ella, porque los mismos secuestradores, por ejemplo,
se encargan de llamar a las centrales de servicio para desactivar la linea telefénica mediante engafios.
Posteriormente se comunican con los familiares de la victima para pedir dinero por la liberacion.
Normalmente solicitan una suma de dinero facil de conseguir en un plazo breve. También se da el
caso en que, al momento de hacer el pago, se secuestra a quien entrega el dinero para exigir mas
dinero.
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Flujo grama por Secuestro.

PROCEDIMIENTO OPERATIVO NORMALIZADO
POR SECUESTRO

En la condicion de que ocurriera un secuestro, posibles escenarios:
Primer escenario: que usted sea contactado, para informarle sobre el secuestro de algin colaborador del Mnisterio de
[Ambiente y Desarrollo Sostenible

1.Escuche las indi del trate de grabar la i6n, tome nota de todos los detalles y
minucias que pueda (entre més informacion recopile sera fundamental para la fuerza piblica). 2.Canalizar informacion:
una vez que los delincuentes corten la comunicacion, avisar de inmediato al coordinador de seguridad, no entrar a

o ; negociar directamente. Canalizar la informacién hacia el jefe inmediato o colaboradore del Ministerio de Ambiente y
1. Situaciones de Posible . " e B
Secuestro o Retencion de Desarrollo Sostenible que tendra de las 3.C solo de la al
colaboradores personal de la fuerza pblica, tenga en cuenta que no es recomendable comentar lo ocurrido con personas ajenas.
Segundo Escenario, si el hecho delictivo se presenta en vias nacionales o en lugares de vias rurales o a vehiculos o
l comisiones del Ministerio de Ambiente y Desarrollo Sostenible, mantenga siempre la calma, no trate de forcejear u
1 oponer resistencia al hurto o secuestro ya sea de personas o de vehiculos. Siga las siguientes recomendaciones: Cualquier colaborador del Ministerio de
2. Informe al personal Jefe +Inspeccion visual: haga una inspeccion visual para verificar que se trata de un retén ilegal (de grupos armados Ambiente y Desarrollo Sostenible
Inmediato o supervisory ala 4 " " P 4 ) .
- ilegales). verifique del retén, enla de las y ofras
Compafila de Seguridad Privada . S . .
del hecho delictivo que se esta que segun su sean relevantes.Siga indicaciones: Disminuya la velocidad, siga las
presentando. indicaciones de “PARE" 0 “SIGA”, de acuerdo con las indicciones que reciba.+Intentar avisar a jefe inmediato : si
alcanza a percibir que se encuentra en una posible situacion de secuestro y sila situacion lo permite realice una
llamada a la persona de emergencia y deje sin colgar para permitir escuchar la situacion.«Calma: conserve la calma,
mostrar el miedo puede ser la mayor arma de los delincuentes en su contra, no genere actos que puedan ser
percibidos como violentos, acepte la situacion y alaexp iva.+Control de Controle su
temperamento y si es posible el del grupo si hay otras personas afectadas.-No genere resistencia: No demuestre su
3. Materializacion del valentia oponiendo resistencia o provocando a sus captores, no realice intentos para escapar, omita cualquier actitud
Secuestro arrogante, grosera, de panico, o de sumision.«No negocie: No realice ofrecimientos o trate de negociar la continuacion
de su viaje.
Si el evento se presenta dentro del Ministerio de Ambiente y Desarrollo Sostenible, trate de guardar la calma, no trate
2 de oponer resistencia, copere con las exigencias de los grupos delictivos que se encuentran perpetrando el hecho. Cualquier colaborador del Ministerio de
Sies posible alerte al personal de seguridad fisica presente en el lugar por medio de (radios, intercomunicadores, Ambiente y Desarrollo Sostenible

botones de panico)

1.0bedezca las indicaciones:*No se enfrente a secuestrador, especialmente cuando éste se encuentre
armado.+Obedezca al secuestrador de manera lenta y calmada

+Conserve la calma, no grite ni ponga resistencia.+Evitar mirar al asaltante a los ojos, procurar mantener la mirada a la
altura de los hombros (del asaltante).

4. Informar al Jefe inmediato o 2.No dar detalles: Sile piden informacion usted no debe dar detalles y tratar de bajar su perfil. Sea corto en las
supervisory laCompafiia de respuestas, procure decir cosas ciertas que no lo comprometan y evite decir su cargo o revelar el cargo de sus
seguridad privada i Por ejemplo “Nosotros no somos de la operadora solo somos contratistas. Somos obreros que
estamos realizando un trabajo en (X sitio).” Cualquier colaborador del Ministerio de
3 3.Analice el grupo de secuestradores: Propicie conversaciones amigables. dentifica a que personas son Ambiente y Desarrollo Sostenible

susceptibles de didlogo y genere espacios favorables. Simpatice con sus causas y moviles por mas absurdos que
sean, para ganar confianza y algo de oportunidad. No polemice ni entre en contradiccion con sus captores.
4.0bserve los rasgos mas destacados del secuestrador como altura, edad, peso aproximado, color de cabello,
de ojos, cicatrices con el fin de informar a las autoridades.

Secuestro Colectivo:+Actuacion colectiva: Actuar de manera colectiva y procurar mantenerse en grupo; Si los
obligan a movilizarse, procurar dejar sefiales (prendas de vestir, objetos, marcas, etc.) posibles.-Msmo punto: De
manera discreta procurar moverse lo més lento posible (fingir cansancio y dolencias), para permanecer en el mismo
punto la mayor cantidad de tiempo.

Autorizar llamada ayuda externa

Dar aviso al jefe inmediato, supervisor o a la Compaiia de Seguridad Privada se percate del hecho o ya se a que

¢Durante el delito alguien lo hubiese logrado informar del evento que se presenta en cualquiera de las situaciones:

de secuestro 4 +Que usted sea contactado, para informarle sobre el secuestro de alguien que conoce o un familiar, Cualquier colaborador del Ministerio de
hubo personas Cuando es secuestrado sobre las vias en una pesca milagrosa o reten ilegal, Ambiente y Desarrollo Sostenible
Herida?. +Cuando el secuestro se realiza en las instalaciones
Si +Cuando el secuestro colectivo es llevado a un lugar desconocido
En esta situacion lo mas importante es garantizar la integridad de las persona que se encuentra siendo victima del
. delito de secuestro, por lo tanto se deben tomar acciones en el menor tiempo, evaluando la situacion con la mayor
6. Intervencion de los s . . N y - FuerzaPublica
diferentes grupos de ayuda Ee%:\? el cantidad de informacion posible sobre el hecho delictivo es importante dar aviso a las autoridades competentes para el Brigada de emergencias
policia < Atencwé‘n a 5 delito de secuestro se debera dar aviso a Los Grupos de Accion Unificada por la Libertad Personal (GAULA) de la Compafifa de seguridad privada
Nacional, ejercito, entre Heridos. Policia o Eercito Nacional, el coordinador de seguridad fisica realizara las llamadas. Sequridad y salud en el trabaio
otros) Atencion de heridos: En caso de tener heridos en compaiiia de la brigada de emergencias prestar la primera 9 4 g
atencion y trasladar al centro medico mas cercano.
Habiendo notificado el evento delictivo a las autoridades ellos intervendran para tomar acciones con el fin de controlar
la emergencia y determinar factores (por qué, el cémo y para que del secuestro o con qué fin se ejecuta el evento).
También se deberan activar recursos y apoyo logistico como: "
v +Apoyo médico y psicologico yeporees . FuerzaPublica
" - . P . Brigada de emergencias
7. Verifique las condiciones de seguridad e 6 *Asesorias juridicas para las denuncias Compafiia de seguridad privada
integridad fisica de las personas, sigalas +Asesorfas para la negociacion (tercero interlocutor, poltica de no pago, representante tnico de la familia, definicion Se
y L . ) . L . . - . guridad y salud en el trabajo
recomendaciones emitidas porel del de roles al interior de la familia, manejo de informacion a familiares, vecinos y medios de comunicacion, etc.).
Gaulade la policia +Apoyo en la gestion ante las autoridades militares o policiales
*Monitoreo permanente y Evaluacion
La compaiiia de seguridad privada y junto con el jefe inmediato o supervisor y SST deberan verificar las condiciones
de seguridad de las edificaciones y los entornos laborales con el fin de garantizar la seguridad de los colaboradores
del Ministerio de Ambiente y Desarrollo Sostenible que fueron victimas del delito de secuestro, ademas de acatar y Compaiifade Seguridad Privada
7 seguir las recomendaciones por parte Gaula de la policia. Jefe Inmediato / Supervisor
8.proceda a realizar las labores Seguridad y Salud en el trabajo
correspondientes de recuperacion. También es importante recopilar todas las versiones y la informacion posible con el fin de interponer las respectivas
Elabore informe de las condiciones del denuncias.
personal afectado y la situacion
presentada. Re | lidad: & f . 5
greso alanormalidad: La compaiiia de seguridad privada junto con Seguridad y salud en el trabajo, después de

haber verificado las diferentes novedades y que se mitigo el riesgo e informo a las respectivas autoridades.

L 8 autorizara la continuidad de la operacion no sin antes realizar el respectivo informe donde se contara los detalles del
evento y se analizaran todos los sucesos, con el fin de poder generar conciencia y poder prepararse Frente a una
posible emergencia futura permitiendo minimizar el riesgo de pérdidas econémicas y humanas.

Compaiiiade Seguridad Privada
Seguridad y Salud en el Trabajo

Fuente: Elaboracion Propia
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3.7 ASONADA
Matriz de Analisis Amenazas y Vulnerabilidades
Centro de Trabajo Riesgo Analisis Riesgo estimado
publico
Ministerio de En coherencia con el andlisis del Cadigo: F-A-ATH-77. Analisis de amenazas INMINENTE
Ambiente y Desarrollo y vulnerabilidad, se destaca la ubicacion del ministerio, por su cercania a
Sostenible Asonadas | vias que son de frecuente movilidad de marchas y al parque nacional (punto
de encuentro para manifestaciones)

Fuente: F-A-ATH-77. Analisis de amenazas y vulnerabilidad

Riesgo Publico: Asonada - Disturbio

e  Personales
e  Economicos

Materializacion

Acto de Materializacion

consecuencias

e  Religiosos
e ldeoldgicos + En las instalaciones del Ministerio de Ambiente
. e  Politicos Situacion del evento - Medio | y Desarrollo Sostenible
Motivo: . ’ . e
e Laborales terrestre: . Vias y espacios publicos,
e  Originarios de violencia * Medios de transporte publico y privados.
comun e inseguridad
e Adicciones a sustancias
psicoactivas
Receptores de la Oportunidad para la Materializacion del

Riesgo

Colaboradores

Violencia con diferentes tipos de
arma o artefactos (Artefactos
explosivos, bombas molotov,
armas de fuego, armas de
letalidad reducida, corto
punzantes y contundentes)

Pérdida economica
Secuelas psicoldgicas
Lesiones personales
Violencia sexual
Tortura

Perdida de la vida

Centro de Trabajo -
Ministerio de
Ambiente y
Desarrollo Sostenible

Violencia con diferentes tipos de
arma o artefactos (Artefactos
explosivos, bombas molotov,
armas de fuego, armas de
letalidad reducida, corto
punzantes y contundentes)

Pérdida econdmica
Secuelas psicoldgicas
Lesiones personales
Violencia sexual
Tortura

Perdida de la vida

Vehiculos:
Motos (bajo o alto
cilindraje)
Carros (gama baja,
media o  alta)
Camioneta  (gama

baja, media o alta)
Camion

Violencia con diferentes tipos de
arma o artefactos (Artefactos
explosivos, bombas  molotov,
armas de fuego, armas de letalidad
reducida, corto punzantes vy
contundentes)

Pérdida econdémica
Secuelas psicolégicas
Lesiones personales
Violencia sexual
Tortura

Perdida de la vida

Los colaboradores no aplican los protocolos
de anticipacion y de prevencion por las
siguientes consideraciones:
+Desconocimiento

*Indiscrecion

*Rutina generalizada

+Notoriedad

*Temeridad

El personal desconoce el contexto de la
situacion

+Transito por espacios o areas definidas como de
alta peligrosidad:

+Tiempo en funcién de la hora y del dia de la
semana:

Condiciones de seguridad
«Sistemas precarios de seguridad fisica

Fuente: Elaboracién Propia
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Concepto de asonada:

Reunién tumultuaria y violenta para conseguir algn fin, por lo comun politico, siendo considerada un delito
contra el orden publico o contra la autoridad, segun el caso, y competencia real los indultos a condenados por
tal delito. (PANHISPANICO, 2023)

Sin embargo, tenemos muchos ejemplos en Colombia, donde la mayoria de las veces, con fines politicos se
reunen multitudes de personas para protestar y en estas también acostumbran a infiltrarse delincuentes que
pretender llevar la protesta pacifica a agresiones contra la fuerza publica, iniciar el caos y aprovechar para
realizar vandalismo y saqueos al sector comercial e industrial, incluso se ha visto afectadas las casas y
apartamentos residenciales por estos actos delictivos. Es por esto por lo que la fuerza publica tiene que
intervenir en estos casos con sus grupos de antidisturbios y con estos ayudar a restablecer el orden publico y
llevar a recaudo a las personas que se encuentren o sean sorprendidas realizando vandalismo o cualquier otro
delito tipificado en el Cédigo Penal Colombiano.

Tipos de Asonada

Alto impacto

Estos son los que pueden ocasionar victimas mortales o grandes dafios en la infraestructura.
Moderato impacto

Estos son los que pueden ocasionar personas lesionadas o dafios considerables en la infraestructura.
Bajo impacto

Son los que simplemente se presentan para ocasionar terror o zozobra, sin dejar victimas ni dafios materiales
de importancia.

Clasificacion de las Asonadas

Por su empleo.

Agresion fisica corporal

Armamento contundente

Armamento cortopunzante

Por su intensidad:

Armas utilizadas

Piedras

Palos

Caucheras

Machetes, cuchillos, navajas etc.
Artefacto explosivo artesanal.
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Flujo grama por Asonada

1. Informan el inicio de una posible
asonada

)

2.informar inmediatamente a la
brigada de emergenciasy ala
compafiia de vigilancia privada

|

3. Activacion Brigada de
Emergencias

4. Dar a conocer alas directivas
del ministerio

¢la asonada
NO se
materializo?

PROCEDIMIENTO OPERATIVO NORMALIZADO MANIFESTACION VIOLENTA O ASONADA

si estando dentro del Ministerio de Ambiente y Desarrollo Sostenible inicia manifestacion violenta
0 la asonada, que por lo general es atacando con lanzamiento de piedras y palos entre otros
objetos contundentes, lo que debe hacer el personal que no pertenece a la seguridad fisica es
conservar la calma ysi se da la orden por parte de los brigadista de evacuar se debe hacer
rapidamente por alguna salida donde se esté despejada, si no es posible salir, resguardase en el
lugar més seguro.

Evite hacerse cerca de las ventanas o puertas de vidro, madera, aluminio, o materiales delgados o
poco resistentes, aléjese de lugares abiertos como plazoletas, patios o pasillos.

En caso de iniciar una asonada, tenga en cuenta:

*No enfrente a la mulitud.

*No alborote a los revoltosos con palabras o gestos ofensivos.

*Busque salidas de emergencia que se encuentren libres de la multitud.

*Busque un lugar seguro cercano a su ubicacion y permanezca alli.

*No utilice elementos fragiles para resguardarse, vidrios, laminas delgadas de aluminio, madera
elc.

*Reduzca el maximo de silueta, en lo posible en posicién acostado.

Cualquier colaborador del Ministerio
de Ambiente y Desarrollo Sostenible

Identifique de donde proviene: referencie el sitio de donde estan perpetuado la asonada, por el
medio de comunicacion mas inmediato que posean, Informar inmediatamente al personal para
evitar se expongan y minimizar riesgos (lesionados).

Dar aviso - Jerarquia de mando: informar al Jefe Inmediato ya la Compaiia de Seguridad Privada
para realizar las acciones necesaria para intentar contener la asonada y que la multitud ingrese a
las instalaciones.

Cualquier colaborador del Ministerio
de Ambiente y Desarrollo Sostenible

Activacion plan de evacuacion: al activarse el plan evacuacion de instalaciones se debe tener en
cuenta los siguientes casos:

Resguardo: inmediatamente informe al personal de los centros de trabajo para que se resguarden
en sus lugares de trahajo o sitios méas cercanos mientras se verifica alguna salida de emergencia.
En completo orden, ni propagar panico.

Cierre de puertas: Se debe activar el cierre de puertas automaticas ylo manuales de inmediato.

Brigada de emergencias
Compaiiia de seguridad privada
Seguridad y Salud en el trabajo

Comunicacion a la direccion: Una veziniciada la asonada informe la novedad a las directivas del
ministerio.

Compafiia de seguridad privada

Se dael parte de 6. Plan de emergencias

tranquiidad y

continian conlas
actividades

Victimas,

FIN lesionados

* Conserve la calma.

* Active de inmediato el plan de emergencias y evacuacion de las instalaciones.

* Cumpla con todos lo protocolos de seguridad establecidos.

* Personal de seguridad: Mantenga comunicacion constante yclara con los demés puestos de
seguridad, informe lo estrictamente necesario, para evitar congestionar los canales de
comunicacion innecesariamente.

Brigada de emergencias
Compaiifa de seguridad privada
Seguridad y Salud en el trabajo

7. evacuar los heridos
Esperarinstrucciones

|

FIN

* Una vez se cercioren que la asonada ha terminado, espere instrucciones de los encargados.

* Verifique las novedades que se presentaron durante la asonada.

*Si no hubo lesionados ni dafios de gravedad se da parte de tranquilidad y continuidad de las
actividades.

* Si hubo lesionados evactelos de inmediato con medidas de seguridad.

* Dar parte de novedad a la autoridad militar o de policia més cercana.

* Realice una revista e inspeccion de los dafios ocasionados.

* Espere instrucciones de la alta Direccion.

Atencion de heridos: En caso de tener heridos en compaiia de la brigada de emergencias prestar
la primera atencion ytrasladar al centro medico mas cercano.

Fuerza Publica
Brigada de emergencias
Compaiifa de seguridad privada
Seguridad y salud en el trabajo

Fuente: Elaboracién Propia
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3.8 ATRACO
Matriz de Analisis Amenazas y Vulnerabilidades
Centro de Trabajo Riesgo Analisis Riesgo
publico estimado
Ministerio de Ambiente Incremento de los indices criminales y de estructuras | . .
. - , Riesgo Mejorable

y Desarrollo Sostenible Atraco criminales en el pais.

Fuente: DS-A-ATH-04 Matriz IPEREC -Identificacion de peligros, evaluacion de riesgos y establecimiento de controles.

Riesgo publico: Atraco

e  Personales
e  Economicos
e  Religiosos

e Ideolodgicos

e  Enlasinstalaciones del Ministerio

Materializacion

Acto de Materializacion

consecuencias

Motivo: e  Politicos Situacion del evento - Medio ;
: e Laborales terrestre: CS"; :{;?Eﬁgte y Desarrollo
e Originarios de violencia comin e o Viasy espacios publicos
lnsg ggndad | Medios de transporte publico y
e Adicciones a  sustancias privados
psicoactivas i
Receptores de la Oportunidad para la

Materializacion del Riesgo

Colaboradores

Violencia con diferentes tipos de arma
(fuego, de letalidad reducida, corto
punzantes y contundentes)

Amenaza con perro

fleteo

Pérdida econémica
Secuelas psicologicas
Lesiones personales
Violencia sexual
Tortura

Perdida de la vida

Centro de Trabajo —
Ministerio de Ambiente
y Desarrollo Sostenible

Violencia con diferentes tipos de arma
(fuego, de letalidad reducida, corto
punzantes y contundentes)

Pérdida econémica
Secuelas psicologicas
Lesiones personales
Violencia sexual
Tortura

Pérdida de la vida

Vehiculos:

Motos (bajo o alto
cilindraje)

Carros (gama baja,
media ) alta)
Camioneta (gama baja,
media o alta)

Violencia con diferentes tipos de arma
(fuego, de letalidad reducida, corto
punzantes y contundentes)

Pérdida economica
Lesiones personales
Violencia sexual
Tortura

Pérdida de la vida

Los colaboradores no aplican los
protocolos de anticipacion y de
prevencion por las siguientes
consideraciones:

*Desconocimiento
*Indiscrecion

*Rutina generalizada
*Notoriedad
*Temeridad

El personal desconoce el contexto de
la situacion

«Transito por espacios o areas definidas
como de alta peligrosidad:

+Tiempo en funcion de la hora y del dia
de la semana:

Condiciones de seguridad

«Sistemas precarios de seguridad fisica

Fuente: Elaboracion Propia
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Concepto de atraco (Hurto calificado)

El hurto calificado siempre tienen relacion entre la victima, victimario y delito; es decir que si existe la ausencia
de algunos de los tres, no existiria posibles conductas delincuenciales; por el contrario si la conducta (delito) es
cometida por el victimario hacia un individuo (victima) y el hecho resulta positivo esto puede llegar a generar
confianza en el infractor para la segunda accidn, es decir que se fortalece la experiencia adquirida, mediante el
aprendizaje, debido que la mente capta los riesgos de la primera conducta, con el fin de corregir fallas para
perfeccionarla. (PONAL, 2017)

En Colombia, el hurto calificado esta tipificado en el codigo penal colombiano en su articulo 240. Hurto
calificado. Articulo modificado por el articulo 37 de la Ley 1142 de 2007. El nuevo texto es el siguiente: La pena
sera de prision de seis (6) a catorce (14) afios, si el hurto se cometiere:

1. Con violencia sobre las cosas.
2. Colocando a la victima en condiciones de indefension o inferioridad o aprovechandose de tales condiciones.

3. Mediante penetracién o permanencia arbitraria, engafiosa o clandestina en lugar habitado o en sus
dependencias inmediatas, aunque alli no se encuentren sus moradores.

4. Con escalonamiento, o con llave sustraida o falsa, ganzla o cualquier otro instrumento similar, o violando o
superando seguridades electronicas u otras semejantes.

Jurisprudencia Vigencia
La pena sera de prisién de ocho (8) a dieciséis (16) afios cuando se cometiere con violencia sobre las personas.

Las mismas penas se aplicaran cuando la violencia tenga lugar inmediatamente después del apoderamiento
de la cosa y haya sido empleada por el autor o participe con el fin de asegurar su producto o la impunidad.

La pena seréa de siete (7) a quince (15) afios de prisidn cuando el hurto se cometiere sobre medio motorizado,
0 sus partes esenciales, o sobre mercancia o combustible que se lleve en ellos. Si la conducta fuere realizada
por el encargado de la custodia material de estos bienes, la pena se incrementara de la sexta parte a la mitad.

La pena seré de cinco (5) a doce (12) afios de prision cuando el hurto se cometiere sobre elementos destinados
a comunicaciones telefonicas, telegraficas, informaticas, telematicas y satelitales, o0 a la generacién, transmision
o distribucion de energia eléctrica y gas domiciliario, 0 a la prestacién de los servicios de acueducto y
alcantarillado. (Oficial, 2024)

Por lo general las personas dedicadas a esta actividad delictiva estan vinculadas en dos factores generales, el
primero las conductas sociales que coadyuvan e inciden en las conductas delictivas y el segundo la cultura
ciudadana; las dos adheridas a las teorias de las subculturas la cual se propuso en respuesta a la disparidad
de oportunidades econdmicas que muchos jovenes que conforman bandas delincuenciales perciben en sus
entornos sociales, lo cual coadyuvan implicitamente a la capacidad que tiene dicha persona en maquinar la
comision de la conducta delictiva.

En Colombia la cultura y la situacion econdémica son dos factores que inciden en las conductas delictivas, este
viciada a realizar acciones orientadas a conductas delictivas, las cuales proporcionan cierta rentabilidad, es

© B ©

icontec icontec G-A-ATH-20: V1
Pagina 59 | 76

I1SO 9001 1SO 14001

SC-2000142 SA-2000143



MINISTERIO DE AMBIENTE Y PROGRAMA DE GESTION DE RIESGOS PUBLICOS
DESARROLLO SOSTENIBLE Proceso: Administracion del Talento Humano

Version: 1 Vigencia: 14/08/2024 Cédigo: G-A-ATH-20

decir que el delito es mas atractivo cuando las ganancias de dicha conducta es compensada generosamente y
los riesgos son minimos, para este caso es conveniente mencionar aspectos que se encuentran dentro de la
teoria como es el costo material que incluyen las herramientas y equipos y los gastos generados para la
comision del delito, el tiempo que se relaciona con la ejecucion y planeacién del delito, aspectos psicoldgicos
como el miedo, ansiedad, aversion por el riesgo, castigo esperado que refiere la posibilidad percibida de ser
capturado y efectivamente condenado, la eleccién del ocio o trabajo que destaca el empleo del tiempo para
trabajar y no trabajar(cometer delitos).

Las pérdidas generadas por las organizaciones delictivas dedicadas al hurto son muy grandes, ya que, si lo
tomamos a mayor escala, podemos determinar que el delito puede generar un impacto inimaginable a la
economia como describe la relacién de la curva de oferta del crimen de la teoria de los modelos econémicos y
como se destaca en la teoria de la oportunidad donde se establece que los cambios socioecondémicos
proporcionan mayores oportunidades para delinquir.

La oferta y demanda de las oportunidades criminales, es una de las teorias criminologicas vinculadas a los
comportamientos derivados de las oportunidades delictivas, es decir que las organizaciones tienen un objeto
principal que se basa en la comision de la conducta con éxito, mediante implementacion de modalidades
apropiadas, aplicando los elementos necesarios, el tiempo adecuado, entre otros factores implicitos para el
accionar delictivo; lo anterior se denomina como técnicas aplicadas al entorno para alcanzar el objeto deseado,
empleando medios y desarrollando habilidades para la comisién del delito. (PONAL, 2017)

Modalidades del Hurto calificado.

El hurto a personas es sin duda el delito més cometido en nuestras calles, a continuacion se conceptlia sus
diferentes modalidades:

e Atraco:
Por medio de la intimidacién con armas blancas, de fuego o contundentes, el delincuente obliga a la
victima a entregar sus pertenencias.

o Fleteo.
Se realiza contra los ciudadanos que acuden a las entidades financieras para hacer retiros en efectivo
de altas sumas de dinero; cuando salen del banco son objeto de seguimiento y posteriormente varios
individuos los abordan amenazandolos con armas de fuego y exigiéndoles la entrega del dinero. Los
delincuentes huyen luego en vehiculos y motocicletas.

e Uso de sustancias toxicas:
Los delincuentes suministran a las victimas sustancias toxicas para dejarlas en estado de indefensién
y lograr cometer el delito.

e Paseo millonario:
Un delincuente a bordo de un taxi recoge un pasajero; a este vehiculo lo sigue de cerca otro automavil
con més delincuentes, quienes aprovechan el momento en que el taxi se detiene para abordarlo, dejar
ala victima en la mitad e intimidarla mediante amenazas para que les entregue sus pertenencias; asi
mismo, llevan a la victima hasta cajeros automaticos para realizar transacciones con tarjetas de crédito
ylo débito.
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Flujograma por Atraco.

PROCEDIMIENTO OPERATIVO NORMALIZADO
POR ATRACO (HURTO CALIFICADO)

NO

1. Situaciones de Posible atraco

}

2. Informe a la Compafiia de Seguridad
Privada del hecho delictivo que se esta
presentando.

|

3. Materializacion del Atraco

4. Informar al Jefe Inmediato, supervisor o
brigada de emergencias y Compaiiia de
Seguridad Privada

|

I 5. Autorizar llamada ayuda externay

coordinar la ayuda

¢Durante el delito hubo
personas Heridas?.

En la condicion de que ocurriera un atraco, posibles escenarios:
Primer escenario - desplazandose por la calle o vias mientras llega o se retira de su trabajo:

1.No transite por lugares desconocidos o poco concurridos.

2.No transite a altas horas de la noche.

3.Evite los recorridos extensos y con poca iluminacion.

4.Brocure siempre ir acompariado de alguien (compariero, amigo o vecino de la zona).

Segundo escenario - en trabajo de campo

1.Quando tenga que realizar trabajos en sitios retirados y desconocidos, informe a las
autoridades del lugar sobre su (permanencia, trayecto, con cuantos va acompafiado y labor
a realizar)

2.0omparta su ubicacion en tiempo real con sus jefes inmediatos, compafieros y/o familiares
3.Las actividades laborales se realizaran en las horas del dia, excepto cuando se tenga una
situacion de emergencia y se debe informar a la direccion para la aprobacién de
desplazamientos nocturnos.

4.No haga paradas innecesarias, ni tome caminos desconocidos por ahorrar tiempo o
recorrido.

Cualquier colaborador del Ministerio de
Ambiente y Desarrollo Sostenible

Trate de guardar la calma, no trate de oponer resistencia, copere con las exigencias del

que se encuentra perps o el hecho. Sies posible alerte a la Compafiia de
Seguridad Privada presente en el Ministerio de Ambiente y Desarrollo Sostenible por medio
de (radios, intercomunicadores, botones de panico)

Cualquier colaborador del Ministerio de
Ambiente y Desarrollo Sostenible

Se materializa del atraco.

1.En caso de ser victima de atraco, es no alos

2.Conserve la calma y acceda pacientemente a las exigencias tratando de calmar la
situacion.

3.Silleva consigo los elementos tecnoldgicos (tables, celulares y portatiles) con el GPS
activo y las claves puestas.

4.Evitar mirar al asaltante a los ojos contantemente puede parecer un desafio hacia él,
procurar mantener en gran parte la mirada a la altura de los hombros (del asaltante). Para
evitar ponerlo mas nervioso y que no actde de forma més inesperada.

Analice a los delincuentes: conservando la calma y procurando mantener la compostura,
hable con el deli hasta con iencia amigable y ible. Trate
de generar un ambiente de tranquilidad. Simpatice con sus causas y méviles por mas
absurdos que sean, para ganar confianza y algo de oportunidad. No polemice ni entre en
contradiccién con los delincuentes.

Cualquier colaborador del Ministerio de
Ambiente y Desarrollo Sostenible

Dar aviso - Jerarquia de mando: Una vez el Jefe inmediato, supervisor o brigada de
emergencias y compariia de seguridad privada se percaten del hecho o ya sea que alguien
lo hubiese logrado informar del evento que se presenta en cualquiera de las situaciones:
+Que usted sea victima de atraco en la calle

+Que sea victima de atraco en trabajo de campo, las instalaciones o en sus cercanias
-Cuando se esté desplazando a realizar un trabajo comisionado por el ministerio

Esii indible informar al i dela idad fisica, también debera informar a
SST.

Cualquier colaborador del Ministerio de
Ambiente y Desarrollo Sostenible
Jefe inmediato

Informar alaGerencia de Operaciones: Una vez recibida la novedad analizar la
informacion recibida e informa inmediatamente a la Compafiia de Seguridad Privada
« Avisar a las autoridades: con la evaluacion de la situacion y con la mayor cantidad de

Hecute el
PON:
Atencién a

Intervencion de los diferentes | | Aeneion

grupos de ayuda
externa(Policia Nacional, CTI,
Fiscalia, entre otros)

6. Verifique las condiciones de seguridad e
integridad fisica de las personas, sigalas
recomendaciones emitidas por las
autoridades.

i

posible sobre el hecho delictivo es importante avisar a las autoridades
competentes para este delito son la Policia Nacional, Policia Judicial y el CTl de la fiscalia
general de la Nacion

+ Acompafiamiento y apoyo: habiendo notificado el evento delictivo a las autoridades
ellos intervendran para tomar acciones con el fin de aportar testimonios y pruebas que
faciliten a las autoridades realizar la investigacion del hecho. También podré recibir sino
considera necesario recursos y apoyo logistico como:

[ Apoyo médico y psicologico silo requiere
[ Asesorias juridicas para las denuncias

[ Apoyo en la gestion ante las autoridades judiciales o policiales
[ Monitoreo permanente y Evaluacion

+ Instaurar Denuncia: para este caso existen especialidades en la policia judicial como en la
fiscalia, de igual manera se debe informar a la compafiia de seguridad privada del Ministeiro
de Ambiente y Desarrollo Sostenible para manejo con las autoridades.

Ayuda Externa
Brigada de emergencias
Compaiifa de seguridad privada
Seguridad y Salud en el trabajo

Habiendo notificado el evento delictivo a las autoridades ellos intervendran para tomar
acciones con el fin de controlar la emergencia y determinar factores (por qué, el cémoy
para que del secuestro o con qué fin se ejecuta el evento). También se deberan activar
recursos y apoyo logistico como:

+Apoyo médico y psicolégico

+Asesorias juridicas para las denuncias

+Asesorias para la negociacion (tercero interlocutor, politica de no pago, representante
Gnico de la familia, definicion de roles al interior de la familia, manejo de informacion a
familiares, vecinos y medios de comunicacion, etc.).

+Apoyo en la gestion ante las autoridades militares o policiales

+Monitoreo permanente y Evaluacion

[Atencion de heridos: En caso de tener heridos en compaiiia de la brigada de
emergencias prestar la primera atencion y trasladar al centro medico mas cercano.

Ayuda Externa
Compaiiia de Seguridad Privada

7.Proceda arealizar las labores correspondientes
de recuperacion. Babore informe de las
condiciones del personal afectado y la situacion

|

FIN

La compafiia de seguridad privada y junto con la brigada de emergencias deberan verificar
las condiciones de seguridad de las instalaciones y sus areas aledafias como de los
entornos laborales con el fin de garantizar la seguridad de las personas, ademas de acatar
'y seguir las recomendaciones por parte de las autoridades.

 También es importante recopilar todas las versiones y la informacion posible con el fin de
interponer las respectivas denuncias.

Compaiiia de seguridad privada
Brigada de emergencias

Regreso alanormalidad: la compafia de seguridad privada, junto con la brigada de

ias y Seguridad y Salud en el trabajo después de haber verificado las diferentes
novedades y que se trato el riesgo e informo a las respectivas autoridades. autorizara la
continuidad de la operacion no sin antes realizar el respectivo informe donde se contara los
detalles del evento y se analizaran todos los sucesos, con el fin de poder generar
conciencia y poder prepararse Frente a una posible emergencia futura permitiendo
minimizar el riesgo de pérdidas econémicas y humanas.

Compaiiia de seguridad privada
Brigada de emergencias
Seguridad y Salud en el trabajo
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3.9 HURTO

Matriz de Analisis Amenazas y Vulnerabilidades

Ministerio de Ambiente
y Desarrollo Sostenible

Hurto

criminales en el pais.

Incremento de los indices criminales y de estructuras

Riesgo Mejorable

Fuente: DS-A-ATH-04 Matriz IPEREC -Identificacién de peligros, evaluacion de riesgos y establecimiento de controles.

paquete chileno
robos informaticos

Secuelas psicolégicas

e  Personales
e  Economicos
e Religiosos e Enlas instalaciones del
e Ideologicos Ministerio de Ambiente y
Motivo: e  Politicos Situacion del evento - Medio Desarrollo quteniblg
e  Laborales terrestre: e  Viasy espacios publicos
e Originarios de violencia e Medios de transporte
comun e inseguridad publico y privados.
e  Adicciones a sustancias
psicoactivas
Los colaboradores no aplican
Robo simple los protocolos de
c Amenaza Pérdida o anticipac.ién_ y de prevencion
olaboradores estafa por las siguientes

Centro de Trabajo -
Ministerio de Ambiente y
Desarrollo Sostenible

Robo simple
robos informaticos

Pérdida econdmica

Vehiculos: *Transito por espacios o areas
Motos (bajo o alto definidas como de alta
cilindraje) peligrosidad:

Carros (gama baja, media | Robo simple Pérdida econdmica +Tiempo en funcion de la hora y
0 alta) del dia de la semana:
Camioneta (gama baja,

media 0 alta) Condiciones de seguridad

consideraciones:

*Desconocimiento
sIndiscrecion

*Rutina generalizada
*Notoriedad
*Temeridad

El personal desconoce el
contexto de la situacion

«Sistemas precarios de
seguridad fisica

No hay aplicacién de
parametros de Ciberseguridad

Fuente: Elaboracion Propia
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Concepto de Hurto

El hurto siempre tienen relacién entre la victima, victimario y delito; es decir que si existe la ausencia de algunos
de los tres, no existiria posibles conductas delincuenciales; por el contrario si la conducta (delito) es cometida
por el victimario hacia un individuo (victima) y el hecho resulta positivo esto puede llegar a generar confianza
en el infractor para la segunda accién, es decir que se fortalece la experiencia adquirida, mediante el
aprendizaje, debido que la mente capta los riesgos de la primera conducta, con el fin de corregir fallas para
perfeccionarla. (PONAL, 2017)

Economiailegale

Economia Modalidad
informalidad
. Factor de
Ingresz::::ir:entos " Atraco oportinided Element;;\..
hurtados Compra de
“, elementos hurtados
R Raponazo
Compra de ™. Rompimiento™.,
| e de vidrio Microeconomia
elementos legales ™. ‘e
Interaccién entre Hegal
“.comercio y ciudadania
Engaiio
Cosquilleo ™. Introduccién al.
mercado legal ™
Comercializacién de Escopolamina Comercializacién

elementos legales

— . . Hurto
Hurto a personas y su afectacién en la economia y contexto social

personas
Hurto menor Falta de
cuantia Condicione de b
LeglsI.aC|on . entorno
flexible s
Lenguaje )
particular Factores de
Hacinamiento /" oportunidad
carcelario Rentabilidad dela
p conducta _"Falta de cultura
Organizacion ciudadana
Tramitologia del Preferencias de )
proceso conducta desviada” _~'Poca presencia
policial
Falta de castigo de Ia,,/"
" Andlisis de conducta _“Poca oportunidad
. ’ entorno de empleo
" Aplicacién v {Caracteristicas :
' normativa . deldelincuente = Causas

9

Fuente: Elaboracién Propia
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Modalidades del Hurto.

El hurto a personas es sin duda el delito mas cometido en nuestras calles, por lo que desde el area de seguridad
fisica se emiten unos consejos puntuales para que practique en nuestra cotidianidad.

e Raponazo:
Es el hurto mediante una accién rapida, generalmente aprovechando el descuido de la victima. Este
mismo descuido hace posible la huida del delincuente.

e Cosquilleo:
Los delincuentes aprovechan los tumultos en centros comerciales, transporte masivo o en otros
lugares publicos, para extraer dinero, celulares u otros elementos, sin que la victima se percate de lo
ocurrido.

e Mechero:
Esta modalidad es una de las mas comunes. Las personas ingresan al establecimiento y con gran
agilidad roban productos, los esconden en sus prendas, bolsos de mano o carros y salen sin levantar
mayor sospecha. Los mecheros suelen trabajar en equipo porque asi es mas facil distraer la atencion
del personal.
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PROGRAMA DE GESTION DE RIESGOS PUBLICOS

Proceso: Administracion del Talento Humano

Vigencia: 14/08/2024

Cédigo: G-A-ATH-20

Flujgrama por Hurto.

PROCEDIMIENTO OPERATIVO NORMALIZADO

POR HURTO SIMPLE

1. Situaciones de Posible hurto

|

2. Informe a la Compaiiia de Seguridad
Privada del hecho delictivo que se esta

presentando.

!

3. Materializacion del Hurto

4. Informar al Jefe Inmediato, supervisor o
brigada de emergencias y Compariia de

Seguridad Privada

l

En la condicién de que ocurriera un hurto, posibles escenarios:

Primer escenario: desplazandose por lacalle o vias mientras llegao se
retirade su trabajo.

Raponazo y/o cosquilleo.

1. No transite por lugares desconocidos o poco concurridos.

2. No transite a altas horas de la noche.

3. Evite los recorridos extensos y con poca iluminacion.

4. Procure siempre ir acompafiado de alguien (compafiero, amigo o vecino de la zona).
5. Guarde sus elementos personales en bolsillos con cremalleras o internos de sus
vestimentas.

6. Envite los tumultos de personas o las filas apretadas y desorganizadas.

7. Cuando lleve bolsos procure no llevarlo en su espalda, llévelos a la vista y en lo
posible delante suyo.

Segundo escenario: dentro de las instalaciones del Ministerio de Ambiente
y Desarrollo Sostenible

1. No deje a la vista elementos personales en la oficina o de valor.

2. Asegure con las guayas de seguridad los portatiles u otros elementos asignados,
para evitar que posibles delincuentes visitantes se apoderen de ellos.

3. Evite llevar elementos ajenos a su trabajo ya que estos no son de revision ni registro
de entrada y salida para el personal de seguridad, por lo que no estarén tan seguros
como los propios de la empresa que quedan en consigna.

4. Cuando por un tiempo su oficina o lugar de trabajo, informe al
personal de seguridad, al igual que cierre si es posible cajones gavetas y vitrinas con
seguridad.

Tercer escenario: en trabajo en campo:

1. Cuando tenga que realizar trabajos en sitios retirados y desconocidos, informe a las
autoridades del lugar sobre su (permanencia, trayecto, con cuantos va acompafiado y
labor a realizar)

2. Comparta su ubicacion en tiempo real con sus jefes inmediatos, comparieros y/o
familiares

3. En lo posible retirese del lugar antes de caer la noche e informe sobre todos sus
desplazamientos al encargado del area administrativa.

4. No haga paradas innecesarias, ni tome caminos desconocidos por ahorrar tiempo o
recorrido.

Cualquier colaborador del Ministerio de
Ambiente y Desarrollo Sostenible

5.

Autorizar llamada ayuda externay
coordinar la ayuda

¢Durante el
delito hubo
personas
Heridas?.

6. Intervencion de los
diferentes grupos de ayuda
externa(, policia Nacional,
CTl, Fiscalia, entre otros)

Trate de guardar la calma, no trate de oponer r copere con las

de los grupos delictivos que se encuentran perpetrando el hecho. Sies posible alerte
al personal de seguridad fisica presente en el lugar por medio de (radios,
intercomunicadores, botones de panico)

Cualquier colaborador del Ministerio de
Ambiente y Desarrollo Sostenible

Se materializa el hurto

1. Informe:

« En caso de robo, es aconsejable no enfrentarse o perseguir a los delincuentes.

« Conserve la calma y acceda pacientemente a las exigencias tratando de calmar la
situacion.

« Lleve consigo los elementos tecnoldgicos en lugares no visibles (tables, celulares y
portatiles) y con el GPS activo y las claves puestas.

2. Analice a los delincuentes: conservando la calma y procurando mantener la
compostura, Trate memorizar posturas, sefiales particulares, acentos, gestos y
vestimenta.

Cualquier colaborador del Ministerio de
Ambiente y Desarrollo Sostenible

Eecute el
PON: Atenci6n
a Heridos.

Dar aviso - Jerarquia de mando: Una vez el jefe de operaciones o jefe inmediato se
percate del hecho o ya se a que alguien lo hubiese logrado informar del evento que se
presenta en cualquiera de las situaciones:

Brigada de emergencias
Compaiiiade seguridad Privada

7. Verifique las condiciones de seguridad e
integridad fisica de las personas, siga las
recomendaciones emitidas por las autoridades.

Informar:: Una vez recibida la novedad analizar la informacién recibida e informa
inmediatamente al Jefe Inmediato y Compaiiia de Seguridad Privada

En esta situacion lo mas importante es garantizar la integridad de las personas que
hayan sido victima, por lo tanto, se deben tomar acciones en el menor tiempo.
Atencion de heridos: En caso de tener heridos en compaiiia de la brigada de
emergencias prestar la primera atencion y trasladar al centro medico mas cercano.

Brigada de emergencias
Compaiiiade seguridad Privada

l

« Avisar a las autoridades: con la evaluacion de la situacion y con la mayor cantidad de
informacion posible sobre el hecho delictivo es importante avisar a las autoridades
competentes para este delito son la Policia Nacional, Policia Judicial y el CTI de la
fiscalia general de la Nacion.

Ayuda externa
Brigada de emergencias
Compaiiade seguridad Privada

8.proceda arealizar las labores correspondientes de
recuperacion. Babore informe de las condiciones del
personal afectadoy la situacion presentada.

FIN

La compaiiia de seguridad privada junto con la brigada de emergencias deberan
verificar las condiciones de seguridad de las instalaciones y sus areas aledafios como
de los entornos laborales con el fin de garantizar la seguridad de las personas,
ademas de acatar y seguir las recomendaciones por parte de las autoridades.
También es importante recopilar todas las versiones y la informacion posible con el fin
de interponer las respectivas denuncias.

Ayuda externa
Brigada de emergencias
Compafiade seguridad Privada

Regreso alanormalidad: la compafiia de seguridad privada, la brigada de
emergencias y seguridad y salud en el trabajo, después de haber verificado las
diferentes novedades y que se trato el riesgo e informo a las respectivas autoridades.
autorizara la continuidad de la operacién no sin antes realizar el respectivo informe
donde se contara los detalles del evento y se analizaran todos los sucesos, con el fin
de poder generar conciencia y poder prepararse frente a una posible emergencia
futura permitiendo minimizar el riesgo de pérdidas econémicas y humanas.

Compaiiiade Seguridad Privada
Brigada de emergencias
Seguridad y salud en el trabajo

Fuente: Elaboracién propia
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3.10 PROTOCOLO DE SEGURIDAD PARA AMENAZADOS

En cumplimiento de la resolucion No. 0578 del 02 de junio 2022 “Por el cual se adoptan los acuerdos pactados
en la negociacion colectiva 2022-2023", en su Articulo 37 que a la letra dice:

“‘Articulo 37. PROTOCOLO DE SEGURIDAD. El Ministerio disefiara y adoptara un protocolo de
seguridad para el desplazamiento de los servidores publicos amenazados, o de aquellos que se
encuentren en situacién de riesgo extraordinario o extremo de sufrir dafio contra su vida, intgegridad,
libertad y seguridad personal, en razon al ejercicio de sus funciones. Incluira también aquellas
actividades que puedan generar riesgo extraordinario, como el de los directivos sindicales”

El Ministerio de Ambiente y Desarrollo Sostenible implementa el protocolo de seguridad para amenazados
buscando la anticipacidn, prevencion y mitigacion a posibles amenazas por las diferentes estructuras criminales
como son (Grupo Armado Organizado “GAQ”, Grupos Armados Organizados residuales "GAO -R", Grupos
Delictivos Organizados “GDO”, Grupo Delincuencial Comin Organizado “GDCQ”) los cuales utilizan diferentes
actos delictivos (retenes ilegales, extorsiones, secuestros, amenazas y otros) que son variables criminales
utilizadas como herramientas para causar graves dafios a las personas que realizan comisiones de trabajo o
autorizaciones de viaje a las diferentes regiones del pais; El cual podra ser consultado en el sistema integrado
de gestion - SOMOSIG.

4, OPERACIONALIZACION DEL PROGRAMA DE GESTION DE RIESGOS PUBLICOS

El seguimiento del Programa de Gestion de Riesgos Publicos se llevaré a cabo por medio de lo establecido en
el Cédigo: F-A-ATH-61 Plan de trabajo Anual de seguridad y salud en el trabajo que establece los
parametros para la operacionalizacién del Programa de Gestion de Riesgos Publicos; el plan de trabajo anual
es un instrumento gerencial de programacion y control a la ejecucion de los planes, programas y proyectos que
permiten un seguimiento permanente a las iniciativas en los diferentes niveles de despliegue institucional, para
dar cumplimiento a la estrategia gerencial y debe tener en cuenta el objetivo de seguridad y salud en el trabajo
que pretende operacionalizar.” Los planes de mitigacién se definirdn de acuerdo con la estructura secuencial
de actividades logicas para su desarrollo considerando, de ser aplicable, en su totalidad el ciclo Deming o
PHVA.

4.1 EDUCACION, CAPACITACION Y ENTRENAMIENTO

Para la puesta en marcha del Programa de Gestidn de los Riesgos Publicos, es importante realizar diferentes
actividades de tipo académicas y ejercicios practicos que logren la apropiacion de conocimientos, asi:

¢ |Implementar Objeto Virtual de Aprendizaje (OVA).
o Talleres tedrico-practicos.

e Replicador de promotores en seguridad.

e Juegos de seguridad.
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e Elaboracion de documentos donde se redacten las lecciones aprendidas (experiencias), de la
materializacién del riesgo publico.

o Integracion familiar y desarrollo de aspectos espirituales.

e Test emocional de situaciones.

e Asignacion de los Elementos de Proteccion Personal.

o Verificacion y seguimiento del uso adecuado de los Elementos de Proteccion Personal.

De igual manera, las actividades que se desarrollen en el marco de la educacion, capacitacion y entrenamientos,
deben documentarse en el formato de plan de accion para la mitigacion.

5. SEGUIMIENTO, EVALUACION Y MEJORA CONTINUA

El Programa de Gestion de los Riesgos Publicos debe ser evaluado y revisado periédicamente para asegurarse
de que sigue siendo relevante y efectivo. Esto implica analizar los resultados alcanzados, identificar areas de
mejora y adaptar las estrategias y acciones en funcion de los cambios en los riesgos y las necesidades de los
colaboradores.

Para el seguimiento a la gestién y el analisis de la informacion del programa que se operacionalizan a través
de planes de accio6n, existen herramientas que pueden ser utilizadas de manera independiente o conjunta, para
orientar la toma de decisiones frente a iniciativas, problemas reales o potenciales, entre ellas encontramos las
auditorfas internas, revision por la direccién y reuniones de seguimiento, los cuales permiten evidenciar los
cambios, acciones, 0 logros que se identifica de acuerdo al desarrollo de su gestién.

Una vez se tenga el andlisis y la medicion de la informacién o resultados de la gestion (de acuerdo con los
lineamientos del proceso de Mejora continua) y se identifique los posibles incumplimientos, es necesario
implementar acciones preventivas, acciones correctivas o planes de trabajo con el fin de optimizar y evaluar la
conveniencia, adecuacién, eficacia, eficiencia y efectividad del programa y operacionalizacion de los planes

6. INDICADOR DEL PROGRAMA

Para dar cumplimiento a la medicion del Programa de Gestion de los Riesgos Publicos se establece el
siguiente indicador, el cual debe ser calculado con la frecuencia que se menciona en la tabla:

Tipo de Formula de indicador Periodicidad de

Nombre de indicador .
indicador medicion

Eficacia del Programa
de Gestion de Riesgos | Cumplimiento
Publicos

(No. Actividades ejecutadas/ No. Total

actividades planificadas) *100 Anual

Interpretacion del

. . Porcentaje de cumplimiento de actividades realizadas.
indicador

Fuente: Elaboracién Propia
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ANEXOS Y DOCUMENTOS DE REFERENCIA

Plan de Emergencias y Contingencias codigo G-A-ATH-03-V7.

Guia de trabajo seguro de comisiones en territorio codigo G-A-ATH-16.

Andlisis de contexto estratégico Codigo: CE-A-ATH-01.

Matriz de requisitos legales y otros aplicables en materia de seguridad y salud en el trabajo — SST

Caodigo: DS-A-ATH-03.

e Matriz IPEREC -ldentificacién de peligros, evaluaciéon de riesgos y establecimiento de controles.
Caodigo: DS-A-ATH-04.

¢ Analisis de amenazas y vulnerabilidad. Cddigo: F-A-ATH-77.

e Profesiograma. Codigo: DS-A-ATH-01

¢ Procedimiento de Reporte e investigacion de incidentes accidentes y enfermedades laborales. Codigo

P-A-ATH-22.
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8. ANEXOA

Fuerzas Armadas Revolucionarias de Colombia - Ejército del Pueblo - (FARC-EP)

Las Fuerzas Armadas Revolucionarias de Colombia - Ejército del Pueblo (FARC-EP) fue una organizacion
guerrillera insurgente colombiana de extrema izquierda, basada en la ideologia y los principios del marxismo-
leninismo y del bolivarianismo.

La organizacién fue designada como terrorista por los Estados Unidos (hasta 2021), la Unién Europea (hasta
2017), Peru, Chile, Canada, Nueva Zelanda, y Colombia (hasta su desmovilizacién). Fundadas y activas en el
Conflicto armado interno de Colombia desde 1964 hasta 2016 cuando se desmovilizan por los acuerdos de paz
y en 2017 conforman el partido Fuerza Alternativa Revolucionaria del Comdn.

Segun el Centro Nacional de Memoria Historica de los 262197 muertos en Colombia por el conflicto armado
interno entre 1958 y 2018 a las FARC-EP y otros grupos guerrilleros se les atribuye 35683 muertos, sélo
superadas por los grupos paramilitares, a quienes se les atribuye 94 754 asesinatos. Las FARC-EP violaron los
Derechos humanos en Colombia con uso de minas antipersona, armas no convencionales (cilindros y artefactos
bomba), ejecutando masacres, tomas guerrilleras, atentados terroristas, asesinatos, secuestros con fines
politicos o extorsivos y desplazamiento forzado. A partir de 1980 se involucran en el narcotrafico y se financiaron
también con mineria ilegal, extorsion, robo de petréleo y contrabando.

Estado Mayor Central (EMC)

El Estado Mayor Central (EMC) es el liderazgo de una federacion de frentes disidentes de las Fuerzas Armadas
Revolucionarias de Colombia (FARC) que decidieron no acogerse al proceso de paz firmado en 2016 entre esa
guerrilla y el gobierno de Colombia.

El EMC tiene un importante poder armado, el control de distintas rentas criminales, especialmente el
narcotrafico y se han expandido en el centro, sur, oriente y occidente de Colombia. También han expandido su
presencia a otros paises incluido Venezuela.

Como consecuencia de los enfrentamientos con otros grupos criminales y cuerpos de seguridad en Colombia
y Venezuela, el EMC se ha debilitado en los Ultimos afios. Actualmente, se acogio a los planes de Paz Total del
gobierno de Gustavo Petro, presidente de Colombia. Si bien, una declaracién del cese al fuego bilateral ha
llevado a detener los ataques de las fuerzas armadas colombianas, no ha detenido los enfrentamientos con
otros grupos criminales.

Ejército de Liberacion Nacional (ELN)

El Ejército de Liberacion Nacional (ELN), es una organizacién guerrillera insurgente, narcotraficante y terrorista
colombiana de extrema izquierda que opera en Colombia y Venezuela. Se define como de orientacion marxista-
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leninista y pro-revolucidn cubana. Desde su conformacion en 1964, es un actor del conflicto armado interno en
Colombia.

El ELN es considerado un grupo terrorista por Colombia, Peru, Estados Unidos, Canada y la Unién Europea.
Los gobiermnos de algunos paises como Nicaragua, Brasil, Argentina y hasta antes del 2018, el gobierno de
Ecuador, no lo consideran ni terrorista ni beligerante. Brasil y Chile no le aplican esta calificacion. En 2008 el
presidente venezolano Hugo Chavez solicitd a los paises de Latinoamérica y de Europa que se le otorgara
estatus de grupo beligerante al ELN, beligerancia que no es reconocida pero si tenida en cuenta por la ONU y
el Parlamento Latinoamericano.

Autodefensas Unidas de Colombia (AUC)

Las Autodefensas Unidas de Colombia (AUC) fueron una organizacion paramilitar narcotraficante, terrorista y
contrainsurgente de extrema derecha que participd en el conflicto armado interno en Colombia entre 1997 hasta
su desmovilizacién en 2006, con antecedentes de grupos paramilitares y dejando posteriores grupos disidentes
y neo paramilitares. Se consolidé como agrupacion de varios grupos paramilitares el 18 de abril de 1997 para
combatir a las guerrillas como: FARC-EP, ELN y disidencias del EPL. Recibieron el apoyo de politicos, militares,
ganaderos, empresarios y personal comun.

Las AUC fueron clasificadas como una organizacion terrorista por el Gobierno de Colombia, la Unién Europea
y por Estados Unidos (hasta 2014) Human Rights Watch las calificé de «sexta division» de las fuerzas
gubernamentales.

En 2006 se desmovilizaron los 30150 hombres que, segun el alto comisionado para la paz Luis Carlos Restrepo,
pertenecian a las AUC. Tras el proceso de desmovilizacion liderado por el gobierno de Alvaro Uribe (2003-
2006), varios de sus principales miembros comandantes terminaron siendo extraditados como narcotraficantes
a los Estados Unidos, posteriormente juzgados y pagaron condenas privativas de la libertad. Otros integrantes
de las AUC incurrieron nuevamente en su accionar delictivo, y conformaron varios grupos neo-paramilitares
denominados Bandas criminales emergentes (BACRIM) o Grupos Armados Organizados, entre ellos las Aguilas
Negras y las Autodefensas Gaitanistas de Colombia (Clan del Golfo).

Autodefensas Gaitanistas de Colombia (AGC)

Las Autodefensas Gaitanistas de Colombia (AGC) son un grupo paramilitar colombiano que opera
principalmente en éareas rurales del pais. El grupo se formé a finales de la década de 2000 tras la
desmovilizacion de las Autodefensas Unidas de Colombia (AUC), un movimiento paramilitar de extrema
derecha que combatié a las guerrillas de izquierda y cometié graves violaciones de derechos humanos.

Las AGC, también conocidas como Clan del Golfo, se dedican al narcotréfico, la mineria ilegal, la extorsion y el
control social de las comunidades donde tienen presencia. Segun el Gobierno, las AGC son el principal aliado
del Cartel de Sinaloa de México y cuentan con unos 3.000 integrantes armados

Las AGC han mantenido una confrontacion armada con otros grupos ilegales como el ELN, las disidencias de
las FARC y Los Caparros, una faccién disidente de las propias AGC. Estos enfrentamientos han generado
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desplazamientos forzados, confinamientos, homicidios selectivos, masacres, reclutamiento de menores y
violencia sexual contra la poblacion civil

Autodefensas Conquistadoras de la Sierra Nevada (ACSN)

Las Autodefensas Conquistadores de la Sierra Nevada (ACSN) son un grupo armado organizado que tiene sus
origenes en el Bloque Resistencia Tayrona, que en su momento formé parte de las Autodefensas Unidas de
Colombia (AUC). Aunque su reconocimiento a nivel nacional no es tan destacado en comparacion con otros
grupos, su presencia esta localizada en sectores especificos, especialmente en la Sierra Nevada de Santa
Marta en el departamento de Magdalena y otras zonas aledafias.

Estas autodefensas mantienen un control territorial arraigado en la regién, generando fuertes implicaciones
para la poblacion civil y la economia local. Actualmente, representan un desafio para la lucha contra las finanzas
criminales debido a la estrecha relacion que se ha formado entre el desarrollo turistico y la gobernanza criminal.
A pesar de los intentos de dialogo y acercamientos entre el actual gobierno y este grupo, la falta de claridad
para negociar con este tipo de estructuras ha generado que desarrollen nuevas estrategias en su rol dentro de
las economias ilicitas, licitas e informales en lo local.

Las Autodefensas Unidas de la Orinoquia Bloque o Los Cuchillitos

Las Autodefensas Unidas de la Orinoquia Blogue o Los Cuchillitos son un grupo armado ilegal que surgié en el
departamento del Meta, como una escisién de las Autodefensas Unidas de Colombia (AUC). Su principal lider
es Miguel Angel Mejia Munera, alias ‘El Mellizo’, quien fue capturado en 2008 y extraditado a Estados Unidos
por narcotrafico.

Este grupo se dedica al control de las rutas del narcotrafico, la extorsion, el despojo de tierras y la mineria ilegal
en los municipios de Puerto Lépez, Puerto Gaitan y Cabuyaro, donde ha cometido graves violaciones de
derechos humanos contra la poblacién civil, como homicidios, desplazamientos, reclutamiento de menores y
violencia sexual.

Las Autodefensas Unidas de la Orinoquia Bloque o Los Cuchillitos han mantenido una confrontacion armada
con otros grupos ilegales que operan en la regién, como las Autodefensas Gaitanistas de Colombia (AGC), los
Puntilleros Bloque Meta o Libertadores del Vichada, el Ejército Revolucionario Antisubversivo Colombiano
(ERAC), las disidencias de las Farc y el ELN.

Segun la Defensoria del Pueblo, este grupo representa un alto riesgo para la seguridad y la convivencia de las
comunidades de la Orinoquia, y requiere una intervencion urgente del Estado para garantizar la proteccién de
los derechos fundamentales de los habitantes de esta zona del pais

Los Rastrojos

Los Rastrojos son un grupo armado ilegal que se dedica al narcotrafico y otras actividades criminales en
Colombia. Segun algunas fuentes, Los Rastrojos habrian comprado la franquicia del Bloque Meta, un grupo
paramilitar que operaba en el departamento del Meta, con el objetivo de expandir su influencia en la regién. Sin
embargo, el grupo ha sufrido varios golpes por parte de las autoridades y de otros grupos ilegales que disputan
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el control del territorio, como las AGC, las disidencias de las FARC y el ELN. Actualmente, se considera que
Los Rastrojos estan debilitados y fragmentados, pero ain conservan una capacidad de accion criminal en
algunos municipios del Meta, como Puerto Gaitan, Puerto Lépez y Cabuyaro.

Los Nuevos Rastrojos

Los Rastrojos son un grupo nacido del narcotrafico y vinculado con el paramilitarismo. Actualmente, a sus
miembros se les busca por continuos delitos de extorsion, desplazamiento, tortura y asesinato.

Estos grupos son los principales responsables de los 666 lideres sociales asesinados desde 2016 hasta el afio
2023 en Colombia; Del Norte del Valle comenzaron a extender su dominio hacia los Santanderes y Arauca. Con
la captura y extradicidn de otros capos o las fisuras entre los grupos, lograron fortalecer su presencia en la zona
norte del pais.

Los Puntilleros Bloque Meta o Libertadores del Vichada

Los Puntilleros Blogue Meta o Libertadores del Vichada son un grupo armado ilegal que se origind como una
escision de las Autodefensas Unidas de Colombia (AUC) y que se dedica al narcotrafico, la extorsion y otras
actividades criminales en el departamento del Meta y otras zonas de la Orinoquia.

Este grupo se divide en dos facciones: el Bloque Meta, comandado por José Vicente Rivera, alias ‘Soldado’, y
el Bloque Libertadores del Vichada, comandado por Martin Farfan, alias 'Pijarbey’. Segun la Policia y el Ejército,
este grupo ha sufrido varios golpes por parte de las autoridades y de ofros grupos ilegales que disputan el
control del territorio, como las AGC, las disidencias de las FARC y el ELN.

Actualmente, se considera que Los Puntilleros estan debilitados y fragmentados, pero aun conservan una
capacidad de accién criminal en algunos municipios del Meta, como Puerto Gaitan, Puerto Lopez y Cabuyaro.

Ejército Revolucionario Antisubversivo Colombiano (ERAC)

El Ejército Revolucionario Antisubversivo Colombiano (ERAC) es un grupo armado ilegal que se dedica al
narcotrafico, la extorsiéon y otras actividades criminales en el departamento del Meta y otras zonas de la
Orinoquia.

El grupo se formd en 2006 como una escision del Ejército Revolucionario Popular Antisubversivo de Colombia
(ERPAC), una organizacion narco paramilitar que surgié tras la desmovilizacion de las Autodefensas Unidas de
Colombia (AUC).

El ERAC ha mantenido una confrontacién armada con otros grupos ilegales que operan en la regién, como las
Autodefensas Gaitanistas de Colombia (AGC), las disidencias de las FARC y el ELN. Segun la Armada de
Colombia, el ERAC cuenta con unos 200 integrantes armados y tiene presencia en los municipios de Puerto
Gaitan, Puerto Lopez y Cabuyaro.
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El Tren de Aragua

Banda delincuencial de origen venezolano que se ha expandido en Colombia y que se caracteriza por su
violencia y su uso de granadas de fragmentacion para intimidar a sus victimas.

Los Pelusos

Los Pelusos son un grupo delincuencial organizado (GDO) que opera en la region de Norte de Santander,
Colombia. Se originaron de la desmovilizacién de la guerrilla del Ejército Popular de Liberacion (EPL) en los
afos 90, y se dedicaron al narcotrafico, la extorsion, el secuestro y el homicidio.

Los Pelusos han tenido una fuerte presencia en Clcuta, capital de Norte de Santander, donde han cometido
varios crimenes y han buscado alianzas con otras bandas como el Clan del Golfo.

También han librado una guerra territorial con el ELN y las disidencias de las FARC por el control de las zonas
cocaleras y las rutas del narcotrafico en el Catatumbo.

Los Pelusos han sido objeto de una intensa persecucion por parte de la Fuerza Publica, que ha logrado capturar
o abatir a varios de sus lideres, como alias “Megateo”, alias “Calvo’, alias “Macho” y alias "Manuel". Sin
embargo, el grupo alin mantiene unos 70 hombres armados y sigue representando una amenaza para la
seguridad y la convivencia en la region

Los Shottas y los Espartanos

Ambas estructuras ilegales provienen de la organizacion criminal “la Local’, que imper6 en el bajo mundo de
Buenaventura durante una década, generando matanzas, secuestros, extorsiones, desplazamientos forzados
y toda clase de horrores, buscando lucrarse del narcotrafico.

Su cupula fue desmantelada por la Policia en 2019, lo que generé una fractura interna en la jerarquia. Fue asi
como en ese afio La Local se dividi6 en dos facciones, enemigas entre si: Los Shottas y Los Espartanos.

La mayoria de sus integrantes son adolescentes y jovenes de estrato bajo, reclutados por traficantes de drogas;
A partir de ese momento estos grupos armados se enfrentaron por el dominio de la zona portuaria, llevando
zozobra a la comunidad. Segun las autoridades y la ciudadania, las disputas se concentraron en las comunas
7y 8,y en los barrios Juan XXIII, San Luis y Bellavista.
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