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1. INTRODUCCION

Hoy en dia las Organizaciones basan su actividad en la informacién como bases
de datos, documentos de texto, archivos, etc. Toda esta informacion tiene un ciclo
de vida la cual, esta compuesto por tres fases: generacion, transformacion y

destruccion.

Cuando dicha informacion cumple su ciclo, se deben emplear herramientas de
destruccion y borrado que garanticen la efectividad y confiabilidad del proceso.
Evitando de esta forma que la informacién sea manipulada y comprometida por

terceros.

TRANSFORMACION

llustracion 1 Ciclo de vida de la informacion

Debido a los grandes voliumenes de datos que se manipulan a diario, junto a los
usuarios y medios tecnolégicos para hacerlo estan siendo objeto de mdltiples
riesgos, tales como los ataques informaticos externos e internos; Son estos
altimos, los que mediante esta guia se pretende controlar en las actividades de
baja de equipos de cémputo de la Entidad ya que pueden contener informacion
confidencial o reservada la cual no debe ser accedida por personas no
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autorizadas, pues su uso indebido generaria impactos catastréficos en cuanto a

Seguridad de la Informacion se refiere.

De acuerdo a “La Ley 1581 del 2012 “Proteccion de Datos Personales” la
cual reconoce y protege el derecho que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos que sean susceptibles de tratamiento por entidades de

naturaleza publica o privada”.

Uno de los lineamientos que esta ley tiene en cuenta es que la entidad que regula
el cumplimiento al derecho a la proteccion de datos personales garantice que se
debe dar el debido proceso de borrado, eliminacion o destruccion de la informacion.
Asi mismo el Articulo 15 de la Constitucion Politica de Colombia, donde se
contempla “el derecho de todo ciudadano colombiano a tener intimidad”,
convirtiéndose esta es prioridad por ser parte de unos de los pilares de la seguridad

de la informacion

También se tomara como base la Norma ISO 27001 y la Norma ISO 27002, la
primera proporciona una guia sobre cémo deshacerse de los medios de
comunicacién y los activos de forma que se reduzcan al minimo los riesgos de la
exposicion de informacion comprometedora; la segunda ofrece recomendaciones
sobre los procedimientos de desechos, clasificacion, mezcla de procedimientos,
trazabilidad de la eliminacién y borrado de la informacion; al igual que el Anexo A
8.3.2 control de la informacion y los medios de comunicacion en la que se
almacena, A 11.2.7 control dirigido al manejar de forma adecuada los equipos que

hace uso de los medios de comunicacion.
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Toda organizacidon ya sea publica o privada tiene el deber de garantizar la
confiabilidad, integridad y disponibilidad de la informacion por lo tanto se deben

tener en cuenta estas normas para desarrollar politicas de borrado seguro.

2. OBJETIVO

Definir e identificar las politicas o los lineamientos que permitan establecer de
manera eficiente la eliminacién; reutilizacion y borrado de archivos confidenciales
contenidos en medios magnéticos, 6pticos o eléctricos destinados para baja,
donacion, cambio o reasignacion de equipo, mediante un procedimiento de borrado
seguro (sanitizacién) y la utilizacion de una herramienta de software de uso libre
para evitar la recuperacion de informacion en los activos de almacenamiento de

datos.

3. ALCANCE Y APLICABILIDAD DEL DOCUMENTO

Proveer al Ministerio de Ambiente y Desarrollo Sostenible (MADS) de un mecanismo
que evite la recuperacion de datos confidenciales o sensibles de los dispositivos de
almacenamiento masivo como discos duros de estaciones de trabajo, portatiles,

discos externos segun aplique.

Esta herramienta tendra aplicabilidad autorizada y restringida exclusivamente al
grupo de infraestructura de la oficina TIC, quienes mediante servidores publicos
autorizados o servicios de outsourcing de Mesa de Ayuda, Infraestructura, o
Seguridad Informatica ejecutaran los pasos contenidos en el objetivo y alcance de

esta guia.

Este documento aplica a toda la informacion digital de los funcionarios, contratistas

o terceros que tengan vinculo con la entidad y que posean acceso a la informacién
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de la misma en su poder, por lo que es importante dar cumplimiento a la
normatividad vigente con el fin de garantizar la seguridad y privacidad de los datos
custodiados por la Entidad, asegurando que la informacion sea eliminada de forma

seguray gue no pueda ser recuperable posteriormente.

4. RESPONSABILIDADES

* Equipo de Seguridad de la Informacién: debe asegurar que el &rea encargada
realice el procedimiento adecuado y utilice las herramientas asignadas para el
proceso de borrado seguro de acuerdo a la normativa vigente; asi como emitir
normas que permitan garantizar la confiabilidad e integridad del proceso realizado

a la informacion.

«Jefe de la Oficina de Tecnologias de la Informacion: el responsable de revisar,
verificar que el proceso a realizar este acorde a la normatividad vigente y adecuado
a las buenas practicas de borrado de la informacion.

*Mesa de Ayuda: Controla, verifica y valida que se esté llevando a cabo la ejecucién
del proceso que se ejecuta; asi como de consolidar los resultados y reportarle al

area encargada el éxito del proceso.

*Responsable de la Informacion: Esta area o persona encargada es la
responsable de generar las copias de seguridad garantizando el respaldo de la

informacion a la cual se le va a realizar el proceso de borrado.

5. TERMINOS Y DEFINICIONES
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* Activo: Recursos del sistema de informacion o relacionados con este,
necesarios para que la organizacion funcione correctamente y alcance los
objetivos propuestos por la direccion.

* Amenazas: Eventos que pueden desencadenar un incidente en la
organizacion, produciendo dafios materiales o pérdidas inmateriales en sus
activos.

» Confidencialidad: Segun la norma ISO/IEC 27001, es la propiedad de que
la informacion no esté disponible ni sea revelada a individuos, entidades o
procesos no autorizados.

* Control: Medida preventiva o correctiva ante la presencia de diferentes
riesgos.

* Disponibilidad: Segun la norma ISO/IEC 27001, es la propiedad de
salvaguardar la exactitud y estado completo de los activos de informacién.

* Integridad: Segun la norma ISO/IEC 27001, es la propiedad de que la
informacion sea accesible y utilizable por solicitud de un individuo o entidad
autorizada cuando se requiera.

* Riesgo: Toda posibilidad de ocurrencia de aquella situacion que pueda
entorpecer el desarrollo normal de las funciones de la empresa e impidan el
logro de sus objetivos.

* Almacenamiento de informacion: hace referencia al uso de medios de
grabacion para conservar los datos utilizando PC y otros dispositivos.

» Disco Duro: El Disco Duro es un dispositivo magnético que almacena todos
los programas y datos de la computadora. Su capacidad de almacenamiento
se mide en gigabytes (GB) y es mayor que la de un disquete (disco flexible).

* Impresos: Hace referencia a los documentos fisicos impresos.
*Informacién Confidencial o sensible: se consideran documentos

clasificados su divulgacion solo es permitida a personas autorizadas.
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* Informacién Publica: Informacion que puede ser distribuida abiertamente al
publico, puede estar alijada en una pagina web o esta puede ser solicitada y
ofrecida sin ningun tipo de reserva o limitante.

* Informacién Reservada: Aquella que redne las siguientes condiciones: esta
en poder o custodia de un sujeto obligado, el acceso a ella puede ocasionar
un dafio a intereses publicos y se encuentra expresamente prohibida para la
ciudadania en la Ley. Esta prohibicibn es legitima cuando atiende las
circunstancias previstas en el Articulo 19 de la Ley 1712 de 2014*

* GEMA: plataforma de gestibn y mesa de asistencia del Ministerio de

Desarrollo y Medio Ambiente

6. MARCO NORMATIVO O REGULATORIO

El Ministerio de Ambiente y Desarrollo Sostenible se basa en la siguiente normativa:

e ACUERDO 46 DE 2000 (Mayo 5) "Por el cual se establece el procedimiento
para la eliminacién documental”.2

e “Manual 3.1 para la Implementacién de la Estrategia de Gobierno en Linea
para entidades del Orden Nacional”, Decreto 2573 de 20142 Por el cual se
establecen los lineamientos generales de la Estrategia de Gobierno en linea

e Ley 1273 de 2009 denominada “Protecciéon de lainformacién y los datos”,

! REPUBLICA, C. D. (03 de 2014). Ley 1712 de 2014. Obtenido de
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=56882

2ZNACION, E. C. (02 de 07 de 2021). gov.co. Obtenido de

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=6279

3 http://programa.gobiernoenlinea.gov.co/apc-aa-
files/e5203d1f18ecfc98d25ch0816b455615/decreto2573-del-12-de-diciembre-de-2014.pdf
4 http://www.mintic.gov.co/portal/604/w3-article-3705.html
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e normas NTC-ISO 27001° Sistema de Gesti6on de Seguridad de la Informacion,
NTC-ISO 27002 Guia de buenas practicas de seguridad de la informacion

e RESOLUCION ORGANIZACIONAL OGZ-0070 DE 2014 (agosto 29) Diario
Oficial No. 49.264 de 4 de septiembre de 2014 CONTRALORIA GENERAL DE
LA REPUBLICA.

e NTC-ISO 27005, Guia para la Gestion de los riesgos de la seguridad de la

informacion

7. PROCESOS PARA EL BORRADO SEGURO

Objetivo: Utilizar medios eficaces que eviten la recuperacion de la informacion
almacenada en los dispositivos.

En esta guia se pretenden dar liniamientos que permitan que el area encargada o
las persona asignadas para realizar el procedimiento de borrado o baja de equipos
determine cual de estos es el mejor a aplicar.

7.1 Desmagnetizacién: Este método consiste realizar un proceso de exposicion al
medio de almacenamiento a un potente campo magnético, el cual elimina los datos,
almacenados en el dispositivo. Eso significa que un disco duro que ha sido borrado
por este método no se puede utilizar de nuevo.

7.2 Destruccion Fisica: la finalidad de este proceso es la inutilizacion fisica del
dispositivo en donde se almacena la informacion. Este método se puede realizar de
diferentes formas:

5 http://www.iso.org/iso/catalogue detail?csnumber=54534
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7.2.1Desintegracion, pulverizacion, fusion e incineracion: estos métodos fueron
disefiados con el fin de implementarse para la destruccion de la informacion
definitiva garantizando de esta forma su total eliminacion, entre los mas utilizados
esta la incineracion, con una maquina destructora.

7.2.2 Trituracion: con este proceso se busca destruir informacion o contenido en
almacenamientos flexibles. Entre mas pequefio sea el fragmento mas seguridad hay
de que la informacion sea irrecuperable, entre los que se pueden encontrar medios
de almacenamiento tales como; CD, DVD, USB, discos Extraibles magneto-
Opticos), se recomienda que sean destruidos por pulverizacion, trituracién de corte
transversal o incineracion.

7.2.3 Sobre-escritura: Consiste en la escritura de datos aleatorios sobre la
informacién contenida en el dispositivo. Es mas efectivo cuantas mas veces se
repita el proceso. Su gran ventaja es que permite seguir utilizando el dispositivo.
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7.3 MANEJO DE MEDIOS FISICOS

Para el manejo de medios fisicos se debera tener presente los siguientes
lineamientos, teniendo como guia la norma 27001 y 27002 al igual que el Anexo A
8.3.2 control de la informacion y los medios de comunicacion en la que se
almacena, A 11.2.7 control dirigido al manejar de forma adecuada los equipos que
hace uso de los medios de comunicacion.

Por la cual establece requisitos y lineamientos para el manejo y gestion de
informacion:

e Todo funcionario, contratista o cualquier tercero que tenga acceso a la
informacion debera seguir el debido proceso de solicitud de borrado por
medio de la plataforma GEMA donde debera realizar una solicitud formal
especificando el objeto de la misma.

e El proceso de borrado seguro o baja de equipos se aplicara a todo tipo de
activos destinados al almacenamiento de la informacion.

e En caso de que estos activos vayan a ser reutilizados o liberados a otra area
departamento u organizacion deben ser objeto de borrado seguro en dado
caso que este activo no se le pueda ejecutar este tipo de proceso sera el
area encargada quien definira si debe ser destruido y que tipo de metodologia
va a aplicar.

e El &rea responsable debera evaluar si es viable la destruccion de la
informacion tomando como guia los decretos, leyes y otra normativa vigente.

e Para eliminacién de medios logicos este proceso se realizard Unicamente
cuando la solicitud haya sido autorizada dejando la documentacion de
constancia.

e La persona encargada de realizar dicho proceso debera generar un reporte
donde se evidencie quien estuvo a cargo del procedimiento y la metodologia
a utilizar y se deberan dejar anotaciones que evidencien que este se realizo
de acuerdo a la normatividad.

e En caso de que en la ejecucion del procedimiento se presente algun tipo de
falla y no se pueda realizar correctamente este debera ser documentado e
informar al area encargada.

e El area encargada de realizar este proceso debera garantizar que todos los
documentos seran eliminados y no se cuentan con copias en archivos u otros
equipos.
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e EIl 4rea encargada de realizar el procedimiento debera garantizar que la
informacion a eliminar mantendrd la misma seguridad e integridad que ha
mantenido durante su ciclo de vida atil hasta el momento del proceso de
eliminaciéon o borrado de la misma.

e También se debera tener en cuenta que dicho método de borrado sera
amigable con el Medio Ambiente por lo que deberd producir el minimo de
emisiones y desperdicios que lo afecten.

e El &rea encargada de realizar el proceso de sanitizacion de equipos debera
enviar trimestralmente un informe donde se evidencie si se han realizado o
no los procedimientos de borrado seguro en los activos a su cargo.
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7.3.1 FLUJO DE SOLICITUD DE PROCESO DE ELIMINACION DOCUMENTOS

Inicio

l

Identificacion de medio
infermative para la
solicitud de borrado o baja

+

Hacer una solictud formal, para
proceder arealizar &l proceso de

validacidn para actorizacion de
eliminacién o baja activo,

|
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7.4 PROCESO DE SOLICITUD DE BORRADO SEGURO

ACTIVIDAD

DESCRIPCION

RESPONSABLE

Reutilizacién del
equipo

Verificar que el dispositivo de

almacenamiento a reutilizar o
dar de baja no contenga
informacion de la Entidad.

Personal Mesa de

ayuda

Realizar el Backup de la
informacion

Si se encuentra informacién en
el dispositivo de
almacenamiento, El funcionario
de la Mesa de Ayuda realiza el
backup de la informacion.

Personal Mesa de
ayuda

Realizar el borrado del
disco duro

El funcionario de la Mesa de
Ayuda, realiza el borrado
seguro, mediante la
herramienta seleccionada

Personal Mesa de
ayuda

Eliminar todas las
particiones del disco

El funcionario de Mesa de
Ayuda realiza la eliminaciéon de
las particiones del disco duro.

Personal Mesa de
ayuda

Alistamiento del disco
duro

Si el equipo es reasignado, el
funcionario de Mesa de ayuda,

realiza el procedimiento de
formateo, instalacion 0
restauracion del sistema

operativo y aplicativos

Personal Mesa de
ayuda

Validar la ejecucion del
borrado seguro

El funcionario de Mesa de
Ayuda, valida que el
procedimiento sea exitoso y
toma los registros generados
por la herramienta utilizada y las
evidencias del procedimiento
realizado.

Personal Mesa de
ayuda
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7.4.1 FLUJO DE TRABAJO

Para alcanzar el objetivo de Seguridad de la Informacion de esta Guia, el personal
autorizado de ejecutar el procedimiento de borrado seguro, debera tener en cuenta
los siguientes aspectos antes, durante y después de recibir el equipo de codmputo o
el dispositivo de almacenamiento:

Etapa previa: es deber de los integrantes de la Mesa de Ayuda cumplir con todo
requerimiento que se realice mediante el procedimiento de solicitudes de soporte.

Inicio.

e . e _-"' .l"'ﬂ-_ - - ", # "
Cambio- ™. No. - Fallade- ~ Moo Darfio- . Noo .~ Para- -
< de- . Sigtema- S En- — Baja >
. Usuario -~ " Operativo- . Disco- - AN -
T . Duro. .~ ™ e
e o~ ", / -, #

si. T si i si.
! \lf St i v

o
VerificarCifradodearchivos{Veracrypt).

Realizar-
Procesode-
- . backup

ESI.

RealizarBorrado-Segura.

Fin.
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8. TECNOLOGIA DE BORRADO SEGURO (SANITIZACION)

Existen varios mecanismos y herramientas, asi como metodologias avaladas por
normas bajo estrictos criterios técnicos de laboratorios especializados para realizar
borrado seguro de datos en los dispositivos de almacenamiento internos y externos.

Para el proceso de borrado seguro; el area encargada aplicara la metodologia y
seleccionara la herramienta de borrado, que permita garantizar la efectividad del
proceso de igual forma se dejara como evidencia un documento que identifique
claramente que el proceso de borrado que se ha realizado, detallando cuando y
como ha sido realizado.

Si el equipo se da de baja por cualquier motivo se debe diligenciar completo el
formato de baja de activos fijos y sera el &rea encargada quien determinara si aplica
para este proceso emitiendo un documento de constancia de dicho proceso.

En el caso de que la responsabilidad sea transferida a un tercero este proporcionara
un certificado de destruccion del equipo.

Todo activo o proceso gestionado en la entidad para el almacenamiento o
procesamiento de datos debera seguir las normas y procedimientos seleccionados;
que estos consideren sea la mejor seleccion para realizar el proceso de Borrado,
validando el procedimiento y verificando que cumpla con los solicitado y dejando
como evidencia el paso a paso del proceso (ver anexo | & I1)

9. ALMACENAMIENTO EN LA NUBE

Con el fin de optimizar procesos y reducir costos es importante establecer
lineamientos que permitan establecer reglas y criterios que definan que tipo de
informacion se puede almacenar en la nube.

Al igual que politicas que aseguren que la contratacion y el servicio brindado por el
prestador de este servicio pueda garantizar la confiabilidad, integridad y
disponibilidad de la informacion
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El area encargada de realizar dicha contratacion del servicio debera validar las
politicas de seguridad de la informacion; también se le exigira al proveedor una
péliza de respaldo en caso de que exista incumplimiento.

El proveedor debera disponer de suficiente espacio para realizar las copias de
seguridad y garantizar que en caso de que se presente algun imprevisto la
informacion no se vera afectada y se puede recuperar.

Se le exigira al proveedor del servicio documentacion que respalde el proceso de
borrado que realiza para garantizar que en ninguno de los dispositivos donde se
tuvo acceso a la informacion quede rastro de ella.

Por parte de la entidad las personas designadas también validaran que dicho
proceso haya sido exitoso.

Todo colaborador de la entidad ya sea funcionario, contratista o tercero tendra la
opcion de subir informacion a la nube, pero solo el &rea encargada podra realizar
copias de seguridad y tener acceso a ellas, asi como el tunico quien podra realizar
el borrador de la informacién de la nube es el administrador de la plataforma, para
este proceso el area encargada debe realizar una solicitud formal ante el proveedor
de este servicio.

Se llevara a cabo un registro como evidencia de los dispositivos y personal que han
tenido acceso a la informacion con el fin de validar que en el momento de necesitar
eliminar la informacion no quede rastro de ella.

Es importante que en el documento se evidencien:

e Las caracteristicas del dispositivo

e Fabricante

e Modelo

e Numero de la serie

e [Funcionario o area a la que estaba asignado el dispositivo

e Tipo de metodologia que se utilizé para realizar el proceso de borrado, que
herramienta se utilizo.

¢ Funcionarios que validaron el proceso

e Fecha de validacion

¢ Finalmente se debe dejar evidencia de que el proceso de eliminacién fue
exitoso.
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10.CUMPLIMIENTO Y SANCIONES

10.1 Principio: Todos los colaboradores, directivos, proveedores y usuarios que se
benefician de los servicios se comprometen a cumplir y respetar el debido proceso
para la solicitud de borrado seguro

10.1.2 Lineamientos por Incumplimiento de las actividades relacionadas con

el borrado Seguro

e Los colaboradores, proveedores, clientes o contratistas dan por entendido
que todo incumplimiento de las normas contenidas en esta guia sera
considerado como causal para la aplicacion de las diferentes medidas
correctivas dentro de las que se encuentran sanciones disciplinarias o
contractuales, dentro de las que se tendra en cuenta la gravedad de la falta
y de esta forma se determinara si sera motivo para la terminacion del

contrato.
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Borrado seguro de equipos activos de red

Anexo 1 Borrado seguro en Equipos activos de red

PASO 1: Toma de informacién general del equipo:

e Ubicacion: Lugar en que operaba el equipo.

e Equipo: Tipo de equipo y referencia.

e Serial: Cadigo alfanumérico unico asignado para identificacion
e Placa de inventario: Codigo asignado por Almacén (MADS).

PASO 2: Backup de configuracion:
Se accede al equipo y se toma un backup de configuracién previo.

Este archivo se caracteriza por tener una extension de archivo .cfg, txt 6 .dat de
forma general. Sin embargo, se debe tener presente que esta puede variar segun
la referencia y modelo del equipo.

(nombre representativo).txt
PASO 3: Revision de memoria flash y archivos de configuracion (.text, .dat y. ext).

Se debe ingresar a la memoria flash del equipo mediante linea de comando CLI e
identificando los archivos correspondientes segun la extension indicada. Desde alli,
se puede evidenciar de manera detallada la capacidad en memoria, asi como su
disponibilidad de espacio. Ver figura 1.

Nota: La unidad de almacenamiento de los equipos activos es tipo flash, por lo que
su capacidad es limitada dependiendo del equipo en referencia.

Directory of flash:/

2 -rux 11135872  Jan 1 1970 ©1:83:52 +00:00 <37 .bin
3 -rux 2119  Mar 1 1993 B0:81:04 +80:00 private-contig.text

5 -rux 796 Jul 8 2821 18:16:36 +08:880 wvlan.dat

6  -rux 6293 Mar 1 1993 ©0:01:04 +80:08 config.text

7 drux 192  Mar 1 1993 08:00:12 +00:80 crashinfo_ext

9 drux 192 Mar 1 1993 ©8:00:83 +88:00 crashinfo

15 -rux 5144  Mar 1 1993 B8©:081:84 +80:080 multiple-fs

15998976 bytes total (4873984 bytes free)

Figura 1. Ejemplo directorio flash equipo de red.
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PASO 4: Eliminacion y borrado de archivos de configuracion (.text, .dat y. ext).

Se efectla el proceso de borrado que aplica de acuerdo a las indicaciones del
fabricante.

Nota: Tener precaucion al borrar los archivos de la memoria flash pues de lo
contrario puede generar falla en el sistema operativo del mismo y dejarlo inoperable.

_ fwrite erase
Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]
Erase of nvram: complete
#
*Mar 1 08:82:33.704: XSYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
_ #delete flash:vlan.dat
Delete filename [vlan.dat]?
Delete flash:vlan.dat? [confirm]
#delete flash:config.text
Delete filename [config.text]?
Delete flash:config.text? [confirm]

Figura 2. Ejemplo borrado mediante linea de comando.
PASO 5: Reinicio del equipo (reload, boot, reboot, etc.).

Seguidamente, se debe efectuar reinicio del equipo para completar el proceso de
borrado.

#reload
Proceed with reload? [confirm]

Figura 3. Ejemplo reinicio del equipo mediante linea de comando.
PASO 6: Validacion de ocupacion de memoria y archivos de configuracion.

Posteriormente, se hace verificacion sobre la memoria flash que el/los archivo(s) de
configuracion no exista(n), corroborando igualmente el espacio total indicado de la
unidad de almacenamiento.
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Directory of flash:/

2 -ruwx 11135872
3 -ruwx 5144
9  drwx 192

Jan 1 1979 81:83:52 +88:80 37 .bin
Mar 1 1993 ©0:82:33 +00:00 multiple-fs

Mar 1 1993 606:00:83 +88:88 crashinfo

15998976 bytes total (4884224 bytes free)

Figura 4. Estado final de la memoria flash.

PASO 7: Verificacion de la operacion de los componentes de hardware.

Finalmente, se solicita mediante linea de comando CLI el estado operacional del

equipo.

Switch#show env all
FAN is QK
TEMPERATURE is OK
SW PID

1 Built-in

Sl Status

1 Mot Present L

Serial#

Status

PoE Pur

Watts

Sys Pur

Figura 5. Estado final de la memoria flash.

PASO 8: Concepto técnico sobre la operacion y funcionamiento de los equipos.

El personal especialista genera el concepto técnico del equipo sujeto al proceso de

borrado seguro

e Equipo obsoleto, no cumple las caracteristicas técnicas para la
prestacion del servicio al MADS, su vida util est4 agotada.

PASO 9: Diligenciamiento hoja de vida del equipo.

Esta actividad viene acompafiada por la hoja de vida del equipo con el formato
establecido y aprobado por MADSIG.

Anexo 2 Formateo Seguro de medios Fisicos
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Borrado seguro con HDD Low Level Format Tool

Se ejecuta el programa y nos va aparecer el listado de unidades de almacenamiento
que se encuentran en la maquina, en este caso seleccionamos el de USB porque
estabamos formateando un disco duro externo.

) Documento sin titulo - 0 X

< X {} | @ Secure | httpsy//docs.google.com

$I Apps For quick access, place your bookmarks here o

Documento sin titulo ¥

the bookmarks bar. Import bookmarks no

Device Selection - HDD Low Level Format Tool 440 Home License

MODEL

ST3320418AS (C: F: G:)
WDC WD80 08B-22HEAT (D:)
Kingston DataTraveler 2.0 (E:)

Disks found: 3

HDD LOW LEVEL FORMAT TOOL 440 Home License WWW.HDDGURU.COM

FIRMWARE SERIAL NUMBER LBA CAPACITY

HP34 VSIMCNWT 625142448 320.07 GB
0000 51D20233A7C0 156301488 80.02 GB
1.00 0 15131636 774739 MB

Open Disk Management Console

Please select a device

Ya seleccionado nos aparece la descripcion de la unidad de almacenamiento en la
primera pestafa, tal como aparece en la imagen,
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= o X
B Documento sin titulo - 0 % W ¥
<« C ) @ Secure | httpsy//docs.google.com t/d/1g-88_q WEF RrizWfe edit ) :
BRI © HDD Low Level Format Tool 440 Home License - O x
Doc [1] WDC WDE0 0BB-22HEA1 0000 [80.02 GB] (156301488 512-byte sectors)
E AT vice detal ] LOW-LEVEL FORMAT SMART. ﬂ o
-] oA )
Current date and time: 7/13/2021 9:29:58 AM £ b=y
HDD Low Level Format Tool 4.40; http://hddguru.col m
Device details for [1] WDC WD80 0BB-22HEA1 0000 [B0.02GB] (156301488 512-byte sectors)
Details are unavailable for this device.
adas al document /]
+
Copyright ©2005-2013 HDDGURL; HTTP://HDDGURU.COM
HDD Low Level Format Tool 440 Home License [1] WDC WD3008B-22HEAT 0000 [80.02GB] (15630 |

B Qrocmetosn. ) M) B € H 5 vindowbplow || HODlowleelF [ n [ ¢ 2

En la segunda pestafia ya nos deja el programa ejecutar el proceso de formateo
lento, para asi eliminar toda la informacion de la unidad de almacenamiento
previamente seleccionada,
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/ B Documento sin titulo - O X\

& C (Y | @ Secure | https//docs.google.com
*) HDD Low Level Format Tool4.40 Home License

[1] WDC WD80 0BB-22HEA1 0000 [80.02 GB] (156301488 512-byte sectors)

Device detaile LOW-LEVEL FORMAT s MART.

7/13/2021 %:20:49 AM WARNING!!
7/13/2021 9:20:49 AM DURING THE LOW LEVEL FORMAT PROCESS
7/13/2021 9:20:49 AM  ALL DATA WILL BE FULLY and IRREVERSIBLY ERASED!

Current task progrees

[ Perform quick wipe (just remave partitions and MBR)

— FORMAT THIS DEVICE

Copyright ©2005-2013 HDDGURY; HTTP://HDDGURU.COM

HDD Low Level Format Tool 440  Home License [1] WDC WD800BB-2ZHEA1 0000 [80.02 GB] (15630

) Documento sin tit... = Windows Explorer %) HODtowlevelfe: | o & (1 O
L

)/E Documento sin titulo - D X\
C (Y @& Secure | https://docs.google.com
¥ HDD Low Level Format Tool 440 Home License

[1] WDCWD80 0BB-22HEA1 0000 [80.02 GB] (156301488 512-byte sectors)
Device details LOW-LEVEL FORMAT SMART.

7/13/2021 S:20:49 AM =" = ** WARNING! = ===~

7/13/2021 9:20:49 AM DURING THE LOW LEVEL FORMAT PROCESS

7/13/2021 9:20:49 AM ALL DATA WILL BE FULLY and IRREVERSIBLY ERASED!

7/13/2021 9:30:56 AM

7/13/2021 9:30:56 AM == = == ===

7/13/2021 9:30:56 AM HDD Low Level Format Tool 4.40; http://hddguru.com

7/13/2021 9:30:56 AM  Low level format: [1] WDC WDS0 0BB-22HEA1 0000 [80.02 GB] (156301488 512-byte sectors)
7/13/2021 9:30:56 AM  Device capacity: 156,301,488 sectors

7/13/2021 8:30:56 AM Locking device...

7/13/2021 9:30:56 AM  Formatting...

ladas al documentq

Current task progress

0% Complete 25.9 MB/S Perform quick wipe (just remove partitions and MBR
Current sector: 77,696 Gl S o

Copyright ©2005-2013 HDDGURU; HTTP://HDDGURU.COM

HDD Low Level Format Tool 440 Home License [1] WDC WD80 0BB-22HEA1 0000 [80.02 GB] (15630

B | QPrecaumencsni. | 2) M) B = 5 Windows Explorer HDD Low Level Eh A
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Proceso: Gestion de Servicios de Informacion y Soporte Tecnoldgico

grado de Gestion

Version: 03 Vigencia: 20/10/2022

Cadigo: G-E-GTI-04

Proceso el cual se ejecutd tres veces para un formateo seguro, ya llegado al
100% se da cierre al aplicativo y se valido y la unidad estaba vacia
completamente.

B Documento sin titulo - 0 X
L C (x| a&s

docs.google.com,

B CIREIER 7 HDD Low Level Format Tool 440 Home License

E Doc [1] WDC WD80 0BB-22HEA1 0000 [80.02 GB] (156301488 512-byte sectors)

AT Device details LOW-LEVEL FORMAT SMART.

7/13/2021 9:20:49 AM  ALL DATA WILL BE FULLY and IRREVERSIBLY ERASED!
7/13/2021 9:30:56 AM
2021 9:30:56 AM == ==

7/13/2021 9:30:56 AM HDD Low Level Format Tool 4.40; htty

/hddguru.com

7/13/20219:30:56 AM Low level format: [1] WDC WD80 0BB-22HEAT 0000 (80.02GB] (156301488 512-byte sectors)
7/13/20219:30:56 AM  Device capacity: 156,301,488 sectors
7/13/2021 9:30:56 AM

/ B Documento sin titulo - X

7/13/2021 :30:56 AM
7/13/2021 10:18:45 AM
7/13/2021 10:18:45 AM

Locking device..

Formatting...
Average speed: 27.9 MB/s
Low-level format is complete.

7/13/2021 10:18:45 AM
7/13/2021 10:18:45 AM Remember to create new partitions.

Current task progress

100% complete 27.9 MB/s
Current sector: 156,301,488

Copyright ©2005-2013 HDDGURY; HTTP:/ [HDDGURU.COM

[JPerform quick wipe (just remove partitions and MBR)

FORMAT THIS DEVICE

HDD Low Level Format Tool 440 Home License

[1] WDC WD80 0BB-22HEA1 0000 [80.02 GB] (15630

B | Documentosintit

< C {)} @ Secure | hitps//docs.google.com

i1 Apps Forg

adas al documentc

*' HDD Low Level Format Tool 440 Home License

7/13/2021 10:18:45 AM
7/13/2021 10:18:45 AM
7/13/2021 10:18:45 AM
7/13/2021 10:18:45 AM
7/13/2021 10:48:44 AM
7/13/2021 10:48:44 AM
7/13/2021 10:48:43 AM
7/13/2021 10:48:44 AM
7/13/2021 10:48:44 AM
7/13/2021 10:48:44 AM
7/13/2021 10:48:44 AM

Current task progress

0% complete

[1] WDC WD80 0BB-22HEAT 0000 [80.02 GB] (156301488 512-byte sectors)
Device details LOW-LEVEL FORMAT SMART.

7/13/2021 9:30:56 AM Formatting...

Average speed: 27.9 MB/s
Low-level format is complete.

Remember to create new partitions.

w Level Format Tool 440; http://hddguru.com

Low level format: [1] WDC WD20 0BB-22HEAT 0000 [80.02GB] (156301488 512-byte sectors)
Device capacity: 156,301,488 sectors

Locking device

Formatting...

26.6 MB/s

Current sector: 114,560

Copyright ©2005-2013 HDDGURU; HTTP

HDD Low Level Format Tool 440 Home License

HDDGURLLCOM

[1] WDC WD80 0BB-22HEAT 0000 [80.02 GB] (15630

) Documento sin tit...

> & B = B 5 windows Bxplorer HOD LowlevelF | o & [ @
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DESARROLLO SOSTENIBLE Proceso: Gestion de Servicios de Informacion y Soporte Tecnolégico grado de Gestién

Version: 03 Vigencia: 20/10/2022 Cadigo: G-E-GTI-04

/ \/ \
/ 5 Equipo de baja A27845 - x (@ Administrar varias cuent: X ) New Tab x

> C0|Q ¥

3 Apps Forg

*) HDD Low Level Format Tool 440 Home License = m] X
[11 WDC WD80 0BB-22HEA1 0000 [80.02 GB] (156301488 512-byte sectors)

Device details LOW-LEVEL FORMAT SMAR.T.

7/13/202110:18:45 AM  Remember to create new partitions. ~
7/13/202110:48:44 AM
7/13/202110:48:44 AM
7/13/202110:48:44 AM  HDD Low Level Format Tool 440; http://hddguru.com

AM Low level format: [1] WDC WD20 0BB-22HEAT 0000 [20.02GB] (156301488 512-byte sectors)
AM Device capacity: 156,301,488 sectors

AM Locking device...

AM Formatting...

7/13/2021 11:37:38 AM Average speed: 27.3 MB/s

7/13/2021 11:37:38 AM  Low-level format is complete.

7/13/2021 11:37:38 AM

7/13/2021 11:37:38 AM Remember to create new partitions.

Current task progress

100% complete 27.3 MB/s [ Perform quick wipe (just remove partitions and MER)

Current sector: 156,301,488 Sop

Copyright ©2005-2013 HDDGURU; HTTP://HDDGURU.COM

HDD Low Level Format Tool 440 Home License [1] WDC WD80 0BB-22HEA1 0000 [80.02GB] (15630
L a

I 1137AM
m(Genis 0 4 B @ B [Svweooe | [FISEEE - 00 7
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