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1. OBJETIVO

Proveer una capa adicional de seguridad para proteger informacion confidencial o sensible del
Ministerio de Ambiente y Desarrollo Sostenible mediante el uso de algoritmos criptogréficos a través
de una herramienta de software.

2. ALCANCE

El cifrado de informacion (archivos, carpetas o discos) aplica para los activos de informacién en medio
digital de todas las areas y dependencias de los procesos del Ministerio, y estara disponible como
control técnico por demanda del servicio, para quién asi lo requiera en el Ministerio de Ambiente y
Desarrollo Sostenible en el gjercicio de gestion de riesgos de seguridad de la informacion.

3. NORMAS Y DOCUMENTOS DE REFERENCIA

e Norma ISO 27001:2013
e Norma ISO 27002:2013
e Modelo de Seguridad y Privacidad - MSPI

4. ROLES Y RESPONSABILIDADES

Roles Responsabilidades
o Aprobar la documentacion.
o Aprobar el uso de software de cifrado.

Jefe Oficina TIC e Custodiar copia de los sobres sellados con contrasefias de recuperacion de acceso a
informacion cifrada. No se recibiran sobres abiertos o transparentes que puedan identificar
facilmente su contenido. Se recomienda el uso de sobres de seguridad para documentos.

o Mantener actualizado este documento.
Equipo de . Sociali;ar y transferir conocimiento al personal pertinente en el uso de este documento y la

Seguridad de la herrawenta de software. . .

Informacion o Investigar nuevas tendencias relacionadas con el tema.

o Considerar el contenido de este documento en la aplicacién de gestiéon de riesgos de
seguridad.

Plataforma de
Gestion y Mesa de
Asistencia - GEMA

e Gestionar las solicitudes de casos mediante la herramienta de Gestion y Mesa de
Asistencia.

 Notificar al Equipo de Seguridad y jefe de la Oficina TIC, sobre usuarios que hagan uso
inadecuado de las herramientas de este documento, y de tendencias estadisticas de casos
que puedan tener un comportamiento anémalo alineado con este documento o con
incumplimiento o la violacion las politicas especificas de seguridad de la informacion.

o Llevar inventario detallado de los equipos donde se ha implementado el cifrado de
informacion.

Lider de proceso /
jefe | coordinador

o Exhortar a sus equipos de trabajo a participar en las socializaciones convocadas por el
equipo de Seguridad de la Informacion de la Oficina TIC.
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Roles Responsabilidades

o Instruir a sus colaboradores a aplicar y hacer un uso adecuado de este documento como
un control técnico en la proteccién de la confidencialidad de informacién altamente
confidencial o sensible cuando se requiera de acuerdo como el cumplimiento normativo
vigentes asi lo requiera o durante un periodo de transicion especial que requiera
confidencialidad antes de ser dado a conocer de forma publica o para un grupo especifico
de personas.

e Custodiar copia de los sobres sellados con contrasefias de recuperacion de acceso a
informacion cifrada. No se recibiran sobres abiertos o transparentes que puedan identificar
facilmente su contenido. Se recomienda el uso de sobres de seguridad para documentos.

o Asistir a las socializaciones que el Equipo de Seguridad de la informacién de la Oficina TIC

convoca.
Colaboradores y e Analizar en los procesos internos de trabajo la pertinencia de aplicabilidad el contenido de
otras partes este documento en el manejo de la informacién potencialmente confidencial o que contenga
interesadas datos sensibles.
o Solicitar mediante la Plataforma de Gestién y Mesa de Asistencia el cifrado de informacion
confidencial.

o Realizar acompafiamiento en el proceso de recuperacion y acceso a archivos, carpetas o
unidades de disco cifradas en casos en los que un usuario responsable de la informacién
deje la entidad por cualquier motivo o se niegue a permitir su acceso.

o Realizar auditorias de funcionalidad de este documento y de eficacia de recuperacion de
acceso a informacion cifrada mediante la llave guardada en sobre sellado. El sobre se abrira
en presencia de los auditados y equipo acompafiante de Seguridad de la Informacion y la
Oficina TIC.

Oficina de Control
Interno

5. METODOLOGIA

Identificacion de informacion que se requiere cifrar.

El lider de proceso, jefe o coordinador de cualquier area del Ministerio designara un colaborador o
equipo de trabajo, quien(es) debe(n) identificar y seleccionar de los activos de informacion existes en
medio digital, la informacién confidencial que requiera de elementos de proteccidn adicionales como
el descrito en este documento y otros de ser necesario de acuerdo con la evaluacion de riesgos que
se presente.

Solicitud del servicio de cifrado

La solicitud del servicio de cifrado de archivos o carpetas o unidades de disco se realiza mediante
solicitud del area funcional y debe ser realizada directamente por el jefe del &rea solicitante y estar
dirigida al jefe de la oficina TIC mediante un caso en la Plataforma de Gestidon y Mesa de Asistencia,
quien designara al o los responsables de la aplicacion de este documento.
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En el cuerpo de la solicitud, se debe describir al o los usuarios autorizados del area funcional y la(s)
respectiva(s) placa(s) de inventario del (los) equipo(s) con informacidn objeto de ser protegida, y una
descripcion breve del activo de informacién a proteger.

Instalacion del software de cifrado

El personal autorizado de la Oficina TIC debe instalar y configurar el aplicativo para que pueda ser
usado.

Configuracion de carpeta de cifrado o capsula

El personal autorizado de la Oficina TIC debe crear una carpeta y configurarla de acuerdo con los
requerimientos.

Configuracion de llave de acceso

El personal autorizado de la Oficina TIC debe configurar el acceso a la carpeta con la que ademas se
realizara el cifrado de la informacién.

El usuario autorizado o designado responsable de la informacién debe digitar la contrasefia en el
software de cifrado cuando el personal de la Oficina TIC lo indique, y debe escribir la contrasefia en
dos hojas en blanco las cuales deben ser almacenadas y selladas en un sobre}, los sobres serén
entregados uno al jefe del area y el otro al jefe de la OTIC, esto con el fin de mantener el gobierno
sobre la informacion y poder recuperarla ante cualquier eventualidad futura.

Dicho sobre, podra ser abierto en caso de ausencia del usuario y requerimiento urgente de la
informacion por parte del jefe del area. De igual manera, el sobre podra ser objeto de auditoria por
parte de la Oficina de Control Interno, del Equipo de Seguridad de la Informacién o de cualquier
auditoria interna o externa autorizada por el Ministerio con el fin de constatar que la contrasefia del
sobre y la contrasefa del aplicativo coincidan y el acceso a la informacidn es factible.

6. PASOS

PASO 1.

Para usar el aplicativo https://veracrypt.de/en/Downloads.html se debe seleccionar el icono
“VeraCrypt.exe”.
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PASO 2:

Deberia aparecer la ventana principal de VeraCrypt. Haga clic en Crear volumen (marcado con un
rectangulo rojo para mayor claridad). Como se observa en la figura 1.

% VeraCrypt - X
Volumes System Favorites Tools Settings Help Homepage
Drive  Volume Size Encryption Algorithm Type A

Az
| B:
i E:
) F:
i G:
s H:
=Y
) J:
K2

il

=) M: v

Create Volume Volume Properties.. Wipe Cache

Volume

< |

VeraCrypt 5 S
i Never save history Volume Tools... Select Device...

Y, Select File....

Auto-Mount Devices Dismount All Exit

llustracion 1 Crear un volumen; Tomado de: https://veracrypt.de/en/Beginner%27s%20Tutorial.htm

PASO 3:

Deberia aparecer la ventana del Asistente de Creacion de Volimenes de VeraCrypt. En este paso se
debe elegir el sistema de cifrado que se requiere que cree VeraCrypt. Por ejemplo, en un volumen de
VeraCrypt puede residir en un archivo o contenedor, en una particion o unidad. En este tutorial,
elegiremos la primera opcién y crearemos un volumen VeraCrypt dentro de un archivo.

Como la opcion esta seleccionada de forma predeterminada, puede hacer clic en Siguiente (Next).
Nota:

En los siguientes pasos, las capturas de pantalla mostraran solo la parte derecha de la ventana del
asistente.
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% VeraCrypt Volume Creation Wizard = X

B VeraCrypt Volume Creation Wizard

! (@ Create an encrypted file container

Creates a virtual encrypted disk within a file, Recommended for inexperienced
users,

More information
(O Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external drive (e.g. a flash
drive), Optionally, creates a hidden volume.

(O Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone who wants to
gain access and use the system, read and write files, etc., will need to enter
the correct password each time before Windows boots, Optionally, creates a
hidden system.

More information about system encryption

llustracion 2ventana del Asistente de Creacion de Volimenes de VeraCrypt; Tomado de:
https.//veracrypt.de/en/Beginner%27s%20Tutorial.htm

PASO 4

En este paso debe elegir si desea crear un volumen VeraCrypt estandar u oculto. En este tutorial,
elegiremos la primera opcion y crearemos un volumen VeraCrypt estandar.
Como la opcion esta seleccionada de forma predeterminada, puede hacer clic en Siguiente (Next).

Volume Type

(® Standard VeraCrypt volume
Select this option if you want to create a normal VeraCrypt volume.,

(O Hidden VeraCrypt volume

It may happen that you are forced by somebody to reveal the password to an
encrypted volume. There are many situations where you cannot refuse to
reveal the password (for example, due to extortion). Using a so-called hidden
volume allows you to solve such situations without revealing the password to
your volume.,

More information about hidden volumes

v | | <k | [ net> | | conce

llustracion 3Crear un volumen estandar Tomado de: https.//veracrypt.de/en/Beginner%27s%20Tutorial.htm
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PASO 5:

En este paso se tiene que especificar en donde se quiere crear el volumen VeraCrypt (contenedor de
archivos). Tenga en cuenta que un contenedor VeraCrypt es como cualquier archivo normal. Se puede,
por ejemplo, mover o eliminar como cualquier archivo normal. También necesita un nombre de archivo,
que elegira en el siguiente paso. Haga clic en Seleccionar archivo (Select File...).

Deberia aparecer el selector de archivos estandar de Windows (mientras que la ventana del Asistente
de Creacion de Volumenes de VeraCrypt permanece abierta en segundo plano).

Volume Location

[ Vl | Select File... |

Never save history

A VeraCrypt volume can reside in a file (called VeraCrypt container), which can reside
on a hard disk, on a USB flash drive, etc. A VeraCrypt container is just like any
normal file (it can be, for example, moved or deleted as any normal file). Click 'Select
File' to choose a filename for the container and to select the location where you wish
the container to be created.

WARNING: If you select an existing file, VeraCrypt will NOT encrypt it; the file will be
deleted and replaced with the newly created VeraCrypt container. You will be able to
encrypt existing files (later on) by moving them to the VeraCrypt container that you

are about to create now.

Help < Back Next Cancel

llustracion 4Seleccionar archivo; Tomado de https://veracrypt.de/en/Beginner%27s%20Tutorial.htm

PASO 6:

Crearemos nuestro volumen VeraCrypt en la carpeta C:\Dataly el nombre del archivo del volumen
(contenedor) sera MyVolume.hc, como se puede ver en la figura 5, a continuacion.

NOTA: Tanto la ruta la carpeta C:\Data\y el nombre del archivo del volumen (contenedor)
MyVolume.hc, pueden cambiar de acuerdo con las politicas de Tl, en cuanto al uso y configuracién de
los equipos de computo de Ministerio que determine la Oficina TIC.
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¢ Specify Path and File Name X
— v N « Local Disk (C:) > Data v |lo Search Data
Organize v New folder =y @

B30 Objects A Name . Date modified Type
[ Desktop
% Documents
4 Downloads
D Music

&= Pictures

B Videos

‘s Local Disk (C:)
§4 CD Drive (D) Vir

¥ Network
v < >

File name| MyVolume.nd -]

Save as type: | All Files (%) v

 Hide oldrs o

llustracion 5Crearemos nuestro volumen VeraCrypt; Tomado de: https://veracrypt.de/en/Beginner%27s%20Tutorial.htm

Por supuesto, puede elegir cualquier otro nombre de archivo y ubicacién que desee (por ejemplo, en
una memoria USB). Tenga en cuenta que el archivo MyVolume.hc aun no existe — VeraCrypt lo creara.

IMPORTANTE: Tenga en cuenta que VeraCrypt no cifrara ningun archivo existente (al crear un
contenedor de archivos VeraCrypt). Si selecciona un archivo existente en este paso, se sobrescribira
y se reemplazara por el volumen recién creado (por lo que el archivo sobrescrito se perdera, no se
cifrara). Podra cifrar los archivos existentes (mas adelante) moviéndolos al volumen VeraCrypt que
estamos creando ahora.

Seleccione la ruta deseada (donde desea que se cree el contenedor) en el selector de archivos.
Escriba el nombre del archivo contenedor deseado en el cuadro Nombre de archivo.

Haga clic en Guardar.

La ventana del selector de archivos deberia desaparecer. En los siguientes pasos, volveremos al
Asistente de Creacion de Volumenes de VeraCrypt.

Tenga en cuenta que después de copiar los archivos no cifrados existentes en un volumen VeraCrypt,
debe borrar de forma segura los archivos originales sin cifrar. Existen herramientas de software que
se pueden utilizar con el fin de borrar de forma segura (muchas de ellas son gratuitas).

PASO 7:

En la ventana Asistente para la creacién de volumenes, haga clic en Siguiente (Next).
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% VeraCrypt Volume Creation Wizard = X

Volume Location

| C:\Data\MyVolume.hc v | l Select File... I

Never save history

A VeraCrypt volume can reside in a file (called VeraCrypt container), which can reside
on a hard disk, on a USB flash drive, etc. A VeraCrypt container is just like any
normal file (it can be, for example, moved or deleted as any normal file). Click 'Select
File' to choose a filename for the container and to select the location where you wish
the container to be created.

WARNING: If you select an existing file, VeraCrypt will NOT encrypt it; the file will be
deleted and replaced with the newly created VeraCrypt container. You will be able to
encrypt existing files (later on) by moving them to the VeraCrypt container that you

are about to create now.

llustracion 6Vista Asistente para la creacion de volimenes; Tomado de: https.//veracrypt.de/en/Beginner%27s%20Tutorial.htm

PASO 8:

Aqui puede elegir un algoritmo de cifrado y un algoritmo hash para el volumen. Si no esta seguro de
qué seleccionar aqui, puede utilizar la configuracion predeterminada y hacer clic en Siguiente.

Encryption Options

Encryption Algorithm

AES - Test
FIPS-approved cipher (Rijndael, published in 1998) that may be used by U.S.
government departments and agendes to protect dassified information up to the

Top Secret level. 256-bit key, 128-bit block, 14 rounds (AES-256). Mode of
operation is XTS.

More information on AES Benchmark
Hash Algorithm
SHA-512 v Information on hash algorithms
o | [ <ma | o]

llustracion 7Algoritmo de cifrado y un algoritmo hash; Tomado de https.//veracrypt.de/en/Beginner%27s%20Tutorial.htm

PASO 9:

Aqui especificamos para el ejemplo, que deseamos que el tamafio de nuestro contenedor VeraCrypt
sea de 250 megabytes. Por supuesto, puede especificar un tamafio diferente. Después de escribir el
tamafio deseado en el campo de entrada (marcado con un rectangulo rojo), haga clic en Siguiente
(Next).
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Volume Size

||250| || Ok @ve Qe OB

Free space on drive C:\ is 5.25 GiB

Please specify the size of the container you want to create.

If you create a dynamic (sparse-file) container, this parameter will specify its
maximum possible size.

Note that the minimum possible size of a FAT volume is 292 KiB. The minimum possible
size of an exFAT volume is 424 KiB. The minimum possible size of an NTFS volume is
3792 KiB. The minimum possible size of an ReFS volume is 642 MiB.

telp <Back [ text> || [ conce

llustracion 8 Tamario de contenedor; Tomado de https.//veracrypt.de/en/Beginner%27s%20Tutorial.htm

PASO 10:
Este es uno de los pasos mas importantes. Aqui hay que elegir una buena contrasefia de volumen.

Lea atentamente la informacion que se muestra en la ventana del Asistente sobre o que se considera
una buena contrasefia.

Volume Password

Password: ‘

Confirm: |
] Use keyfiles
[]pisplay password
[Juse PIM

Itis very important that you choose a good password. You should avoid choosing
one that contains only a single word that can be found in a dictionary (or a
combination of 2, 3, or 4 such words). It should not contain any names or dates of
birth. It should not be easy to guess. A good password is a random combination of
upper and lower case letters, numbers, and spedial characters, suchas @ ~ =$* +
etc. We recommend choosing a password consisting of 20 or more characters (the
longer, the better). The maximum possible length is 128 characters.

Help < Back I Next > II Cancel

llustracion 9Eleccion de contrasefia; Tomado de: https.//veracrypt.de/en/Beginner%27s%20Tutorial.htm

Después de elegir una buena contrasefia, escribala en el primer campo de entrada. A continuacion,
vuelva a escribirlo en el campo de entrada situado debajo del primero y haga clic en Siguiente (Next).

La contrasefa elegida para el acceso a este software no debe ser la misma que se usa para acceder
al correo electrdnico institucional, ni igual a otras contrasefas de uso personal. Una buena contrasefia
0 contrasefia segura, se destaca por su longitud minima de 12 caracteres, que combine letras

(@) (@) I-E-GET-06: V1
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mayusculas, minusculas, caracteres especiales y numeros. Se sugiere usar un software de generacion
de contrasefias, que el Equipo de Seguridad de la Informacion puede sugerirle.

Nota: El boton Siguiente se desactivara hasta que las contrasefias de ambos campos de entrada sean
las mismas.

PASO 11:

Mueva el raton lo mas aleatoriamente posible dentro de la ventana del Asistente para la creacion de
volumenes al menos hasta que el indicador de aleatoriedad se vuelva verde. Cuanto mas tiempo
muevas el ratén, mejor (se recomienda moverlo durante al menos 30 segundos). Esto aumenta

significativamente la fuerza criptogréafica de las claves de cifrado (lo que aumenta la seguridad).

Haga clic en Format.

Volume Format

Options

% [] Quick Format
Filesystem |[FAT Cluster Default v
[:‘Dynamic
RandomPools “¥X/) . . . SHXEE,, L Lot h o ., — O
HeaderKey: O
Master Key: AXNANAXAANRANANRRNKANRNARNKR AR AL
Done Speed Left

IMPORTANT: Move your mouse as randomly as possible within this window. The
longer you move it, the better. This significantly increases the cryptographic strength
of the encryption keys. Then dick Format to create the volume.

Randomness Collected From Mouse Movements

_m
Help < Back I| Format |I Cancel

llustracion 10 Volumen de formato; Tomado de https://veracrypt.de/en/Beginner%27s%20Tutorial.htm

Deberia comenzar la creacién del volumen. VeraCrypt ahora creara un archivo
llamado MyVolume.hc en la carpeta C:\Data\ (como especificamos en el Paso 6). Este archivo sera un
contenedor VeraCrypt (contendra el volumen VeraCrypt cifrado). Dependiendo del tamafio del
volumen, la creacion del volumen puede tardar mucho tiempo. Una vez que finaliza, aparecera el
siguiente cuadro de dialogo, haga clic en OK para cerrar el cuadro:

VeraCrypt Volume Creation Wizard X

“ The VeraCrypt volume has been successfully created.

= —
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PASO 12:

Acabamos de crear con éxito un volumen VeraCrypt (contenedor de archivos). En la ventana del
Asistente de Creacion de Volumenes de VeraCrypt, haga clic en Salir (Exit). La ventana del asistente
deberia desaparecer.

Volume Created

The VeraCrypt volume has been created and is ready for use. If you wish to create
another VeraCrypt volume, dick Next. Otherwise, dlick Exit.

Help < Back Next > Exit

llustracion 11: Volumen creado; tomado de :https://veracrypt.de/en/Beginner%27s%20Tutorial.htm

En los pasos restantes, montaremos el volumen que acabamos de crear. Volveremos a la ventana
principal de VeraCrypt (que aln deberia estar abierta, pero si no lo esta, repita el Paso 1 para iniciar
VeraCrypt y luego continte desde el Paso 13).

PASO 13:

Seleccione una letra de unidad de la lista (marcada con un rectangulo rojo). Esta sera la letra de la
unidad en la que se montara el contenedor VeraCrypt.

Nota: En este tutorial, elegimos la letra de unidad M, pero, por supuesto, puede elegir cualquier otra
letra de unidad disponible. Siga las sugerencias e instrucciones del personal designado de la Oficina
TIC.
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% VeraCrypt
Volumes System Favorites Tools Settings

- X
Help Homepage

Size Encryption Algorithm  Type ~

=i0:

=P:

=Q:

=R:

=S v

Create Volume
Volume
v Select Fie...
b ENever save history Volume Tools... Select Device...
nreiimis | [ oemmen e

llustracion 12 Seleccion de unidad; Tomado de: https://veracrypt.de/en/Beqginner%27s%20Tutorial.htm

PASO 14:

Haga clic en Seleccionar archivo (Select File...). Deberia aparecer la ventana de selecciéon de

archivos estandar

M VeraCrypt

Volumes System Favorites Tools Settings

= X
Help Homepage

Drive  Volume
) [
) J:
=Kz
-
==H
) O:
| P
) Q:
==iR:
) S

Size Encryption Algorithm Type A

Create Volume Volume

Volume

Properties... Wipe Cache

w |

VeraCrypt S
i Never save history

=

Volume Tools... Select Device...

Dismount All Exit

llustracion 13 Seleccionar archivo; Tomado de https.//veracrypt.de/en/Beginner%27s%20Tutorial.htm

PASO 15:

En el selector de archivos, busque el archivo contenedor (que creamos en los pasos 6 a 12) y
seleccionelo. Haga clic en Abrir (Open) (en la ventana del selector de archivos). La ventana del

© B ©
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selector de archivos deberia desaparecer. En los siguientes pasos, volveremos a la ventana principal
de VeraCrypt.

% Select a VeraCrypt Volume X

<« ¥ 1~| <« Local Disk (C:) » Data v|d Search Data

New folder =y M @

Organize v

[ This PC Name Date modified Type Size

3 3D Objects
I Desktop

[£] Documents
& Downloads
D Music

I =4 MyVolume.hc 7/27/2020 7:05 PM VeraCrypt Volume 256,000 KB

=] Pictures

B Videos

% Local Disk (C))

¥4 CD Drive (D:) Vir
& Network

< >

v
File name: | MyVolume.hc v | |AilFites () v

llustracion 14 Apertura de volumen: Tomado de https://veracrypt.de/en/Beginner%27s%20Tutorial.htm

PASO 16:

En la ventana principal de VeraCrypt, haga clic en Montar (Mount). Deberia aparecer la ventana de
didlogo de solicitud de contrasena.

M VeraCrypt - X

Volumes System Favorites Tools Settings Help Homepage

~

Drive  Volume Size Encryption Algorithm  Type

=g

=)

=iK:

=L
|
=1

=0:

=P:

=Q:

=R:

=St v

Create Volume Voiume Properties... Wipe Cache

Volume

[ c:\Pata\WyVolume.he v| [ selectFie...

VeraCrypt

Never save history Volume Tools... Select Device...

Autolountpevices

llustracion 15 Montar volumen; Tomado de https.//veracrypt.de/en/Beginner%27s%20Tutorial.htm

Dismount All Exit

PASO 17:

Escriba la contrasefia (que especifico en el paso 10) en el campo de entrada de contrasefia (marcado
con un rectangulo rojo).

I-E-GET-06: V1
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Enter password for C:\Data\MyVolume.hc
Password: [ ||| oK
PKCS-5PRF: | Autodetection v | []TrueCrypt Mode Cancel
[Juse P
[[Jcache passwords and keyfiles in memory
[pisplay password
[Cuse keyfiles Keyfiles... Mount Options...

llustracién 16 Insercion de contrasefia: Tomado de https.//veracrypt.de/en/Beginner%27s%20Tutorial.htm

PASO 18:

Seleccione el algoritmo PRF que se utilizd durante la creacién del volumen (SHA-512 es el PRF
predeterminado utilizado por VeraCrypt). Si no recuerda qué PRF se utilizo, simplemente déjelo
configurado en "deteccién automatica”, pero el proceso de montaje llevara mas Hora. Haga clic
en Aceptar (OK) después de ingresar la contrasefia.

Enter password for C:\Data\MyVolume.hc
paswarts - | ——
PKCS-5 PRF: I HMAC-SHA-512 v | ] TrueCrypt Mode Cancel
[Juse v
[[] cache passwords and keyfiles in memory
[Coisplay password
[Juse keyfiles Keyfies... Mount Options...

llustracion 17 Seleccion de algoritmo: Tomado de https.//veracrypt.de/en/Beginner%27s%20Tutorial.htm

Ahora VeraCrypt intentara montar el volumen. Si la contrasefia es incorrecta (por ejemplo, si la escribid
incorrectamente), VeraCrypt te lo notificara y tendra que repetir el paso anterior (escriba la contrasefia
de nuevo y haga clic en Aceptar (OK)). Si la contrasefia es correcta, se montara el volumen.

PASO FINAL:

Acabamos de montar con éxito el contenedor como un disco virtual M: El disco virtual esta
completamente cifrado (incluidos los nombres de los archivos, las tablas de asignacion, el espacio
libre, etc.) y se comporta como un disco real. Puede guardar (o copiar, mover, etc.) archivos en este
disco virtual y se cifraran sobre la marcha a medida que se escriban.

Si abre un archivo almacenado en un volumen VeraCrypt, por ejemplo, en un reproductor multimedia,
el archivo se descifrara automaticamente en la RAM (memoria) sobre la marcha mientras se lee.
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Importante: Tenga en cuenta q

ue cuando abra un archivo almacenado en un volumen VeraCrypt (o

cuando escriba/copie un archivo a / desde el volumen VeraCrypt) no se le pedira que introduzca la
contrasefia de nuevo. Debe introducir la contrasefia correcta solo al montar el volumen.

v VeraCrypt = X
Volumes System Favorites Tools Settings Help Homepage
Drive  Volume Size Encryption Algorithm Type 2
==
=B H
=Kz
=L
='M: C:\Data\MyVolume.hc 299 MB AES Normal
s N:
== 0:
=P:
=Q:
==iR:
)5 v
Create Volume Volume Properties... e Cache
Volume
. | C:\Data\MyVolume.hc v Select File...
Mot Never save history Volume Tools... Select Device...
Auto-Mount Devices Dismount All Exit

llustracion 18 Montar contenedor: Tomado de https:/veracrypt.de/en/Beqginner%27s%20Tutorial.htm

Para abrir el volumen montado, por ejemplo, puede seleccionarlo en la lista como se muestra en la
captura de pantalla anterior (seleccion azul) y luego haciendo doble clic en el elemento seleccionado.
También puede buscar el volumen montado de la misma manera que normalmente navega por
cualquier otro tipo de volumenes. Por ejemplo, abriendo la lista 'Equipo’ (0 'Mi PC') y haciendo doble
clic en la letra de la unidad correspondiente (en este caso, es la letra M).

L v Manage This PC 3 [m] X
Computer View Drive Tools o
g f— L = [E) Uninstall or change a program

v - "i W w e
|kzd - e ™ System properties
Properties Open Rename Access Map network Add a network Open =

media~  drive~ location Settings 3 Manage

Location Network System

« > v 4 l:i > ThisPC » v 0 Search This PC
[ Desktop A X : S
X v Devices and drives (3)
| Documents
Local Disk (C:)

v‘ Downloads ]
) Music L 4.90 GB free of 168 GB
&= Pictures CD Drive (D)
B videos L
“ie Local Disk (C:) Local Disk (M:)
s Local Disk (M:)

LY 247 MB free of 247 MB

10 items

1 item selected

llustracién 19 Disco local Tomado de https://veracrypt.de/en/Beginner%27s%20Tutorial.htm
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Puede copiar archivos (o carpetas) hacia y desde el volumen VeraCrypt de la misma manera que los
copiaria a cualquier disco normal (por ejemplo, mediante simples operaciones de arrastrar y soltar).

Los archivos que estan siendo leidos o copiados desde el volumen cifrado VeraCrypt se descifran
automaticamente sobre la marcha en RAM (memoria). Del mismo modo, los archivos que estan siendo
escritos o0 copiados en el volumen VeraCrypt son automaticamente cifrados sobre la marcha en la
RAM (justo antes de ser escritos en el disco).

Tenga en cuenta que VeraCrypt nunca guarda ningun dato descifrado en un disco — solo los almacena
temporalmente en la RAM (memoria). Incluso cuando el volumen estd montado, los datos
almacenados en el volumen siguen cifrados. Al reiniciar Windows o apagar el equipo, el volumen se
desmontara y todos los archivos almacenados en él seran inaccesibles (y cifrados).

Incluso cuando el suministro de energia se interrumpe repentinamente (sin el apagado adecuado del
sistema), todos los archivos almacenados en el volumen seran inaccesibles (y cifrados). Para hacerlos
accesibles de nuevo, tiene que montar el volumen. Para ello, repita los pasos 13 a 18.

Si desea cerrar el volumen y hacer que los archivos almacenados en él sean inaccesibles, reinicie el
sistema operativo o desmonte el volumen. Para hacerlo, siga estos pasos

v VeraCrypt = X
Volumes System Favorites Tools Settings Help Homepage
Drive  Volume Size Encryption Algorithm Type A
I
) J:
=19
-] L2
='M:  C:\Data\MyVolume.hc 299 MiB  AES Normal
=SH
== 0:
| P
=Q:
==iR:
) S: v
Create Volume Volume Properties...
Volume
a ‘ C:\Data\MyVolume.hc v Select File...
MemeRX Never save history Volume Tools... Select Device...
Auto-Mount Devices Dismount All Exit

llustracion 20 Desmontar unidad Tomado de https://veracrypt.de/en/Beginner%27s%20Tutorial.htm

Seleccione el volumen de la lista de volimenes montados en la ventana principal de VeraCrypt
(marcado con un rectdngulo rojo en la captura de pantalla anterior) y luego haga clic
en Desmontar (también marcado con un rectangulo rojo en la captura de pantalla anterior). Para que
los archivos almacenados en el volumen vuelvan a ser accesibles, tendra que montar el volumen. Para
ello, repita los pasos 13 a 18.
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7. TERMINOS Y DEFINICIONES
Capsula de cifrado: Espacio en Disco destinado para el aimacenamiento de informacién.

Cifrado: Es un procedimiento que utiliza un algoritmo y una clave para transformar un mensaje o
archivo brindando proteccién al mismo.

Veracrypt: Software usado para el cifrado de archivos y carpetas.
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