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CONTROLES 150 27001 CONTROLES ACTUALES Justificacién de inclusion Comentario / Descripcién General del Control EVIDENCIAS
sio sino R | oc [FM| Rer
CLAUSULA | sec Objetivo de Control
As POLITICAS DE LA SEGURIDAD DE LA INFORMACION
ESTABLECDAS  Brindar orlentacién y apoyo por parte de la
ns: |LA DRECCON  PARA  LA|direccion, para a seguridad de la informacion de acuerdol
. 'SEGURIDAD DE LA con los uisitos del negocio y con las leyes y|
INFORMACION reglamentos pertinentes.
H do v
H )i o daina os objtvo,acance do a polca
£ Control . o contol et b) Siost gia
H Se deberia definir un conjunto de politicas para la me;::’” Gt :JE:M‘::: - si J laaltadi M-E-GET-04 Manual de poliicas ~especificas ~def
3 fasns  [Poltess do Sequridad o 1a[soguridad do o informacion aprabada por o dieccion, o |Seounaac ce  normacio,as s seben| . Roviso siapoli sogudadypiaciad e rformacion
H nformacion. portinontes. sor apobades, pubicadas y comuricadas 2 oy a)Dsfine que es soguridad de la informacion DS-E-GET-01 Polfica de Tratamierto y Proteccion de|
1 uncionarios, conlratstas y terceras paries b) La asignacion do las responsabilidados generales y espacificas para la gestion do la seguridad | Datos personales
@ Intsreeadat de la informacion, a roles definidos;
K] ) Los procesos para mancjar as desviacions y las excopcionos
] Indague sobre los responsables designados formalmente por la direccion para desarrollar,|
H actualizary rovisar las politicas.
Verifique cada cuanto o bajo que circunstancias se revisan y actualizan, verifique la ultima fechal
P 1a focha actual uirico, por 1o menos debo haber [ o
ontrol o potas capaciias
v i una rovision anual,
o potica  de| 3% Policas para a seguridad do 1 nformacion so doben & gggg"'{gj"j;";"mf;f e o policas et Tt
stz [Revision de las ol rovisr o ntonalos paificados © 5 ocuren canbios| i No sben rovar & nervelosplnficados, o1 X
v para asegurarsu ocuron cankios srifcaivos asoquando 05.£.GET01 Potca de Tratamirto  Protccion o6
y eficacia contindas. ¥ mefor onales.
by EGURIDAD DE LA
hoa Objetivo: Establocer un marco do referencia do gestion
pa v yla operacion do
verifique si 1) los roles y responsabilidades frente a Ia ciberseguridad han sido establecidos 2)
los roles y responsabilidades do soguridad do la informacién han sido coordinados y alineados|
con o ol ntono I arcras parts extomas 3 Los ) proveedores, ) lents, G socios,
usuarios porsonal do
segurided fce, 1) poreonal do. seguridad do 1a_ nformacion entenden sus. roes ¥
do incidentos.
Solicito ol acto administrativo a través del cual se crea o se modifica las funciones del comite[\-=CET.04 Marual de polficas especiicas del
gestion 1ga sus veces), er R
informacién en Ia entidad, rovisado y aprobado por Ia alta Diraccion.
Control F.A-ATH-30 Astes al Manual de Funciones
y Se adopla este coniro, puesto que I
Roles y para Ia| 3¢ deben definir y asignar todas las responsabilidades de| asignacién de responsabilidades de seguridad Rovise la -slmciuu del SGSI:
As1 a s NO x| x| x F-E-GET-18 Matriz inventario de aciivos de informacion
seguridad de la nformacion. e I informacién se deben asignar de acuerdo 1) Tiono ol S nte apoyo do la alta direccion?, osto se ve reflejado en comités donde so I
inisterio_de Ambiente y Desarrolo Sostenible -
con s polcas. discutan t mo la politica de S, los riesgos o incidentes. Prem
2) Evin claramante dofinldos 1o oles 3 respensablidads  aslgnadoa a personal con las
competoncias roqueridas?,
3) Estan identificadas los responsables y responsabil dxdu para la proteccion de los activos?| RSB TErETE e
(una s nombrar un
ol responsable de su proteccion)
4) Estén dofinidas las rosponsabilidades para la gestién dol riesgo do Sl la acoptacién do los|
riosgos rosiduales?
6) So cuenta con un prosupuesto formalmente asignado a las actividades dol SGS! (por cjemplo|
W-EGET-08 Wanval d poiicas _especiicas |
Seguridad de a nformacion.
Control 15n| FE-GET-02 Metodologia para la idenicacién gestion yf
0! onos y dreas do responsablidad an conflicto se una persona pueda acceder, modificar o usar activos sin autorizacion
e e o e o oo So adopta este contol, puesto que ingin| ni deteccién. La mejor prctica dicta que el inicio de un evento deber estar separado de su st o & e
e 1 oaildades d funcionario, contratista, tercero o persona aviorzaion. Al clsaa os contols s daberia considerar 1a posiiliad do contabulacin,
o1z e o o o ooz ional ol s e pueda acceder, modifcar o usar actvos de| X | X [ X enta que para las organizaciones pequenias la separacion de deberes puede ser|r E-O- 10 MaliZ inventaro de actos de nformecien
9 " informacién sin autorizacion del propietario. dificil de qurar‘ en estos casos se deben considerar controles compensatorios como revisién AMBIENTE v
d per d per
Directorio Acivo, Usuarios _ categorizados enf
sDInae\m: mediante perfiles (administrador de sistema,)
ettt irvienal weuari teah
DS-E-GET-03 Contacto con Autordades y Grupos de]
nterés
control Se adopla este conrol, puesto que es| M-EGET04 Manial de poliicas espaciicas de|
. necesario especificar cuando contactar a ls| Solicite os procadimientos establecidos que especifiquen cuindo y a través de que autoridades |Segurided de a lnformacion.
4615 [Contactoconlas Autoridados. (52, deben mantener contacos sproplados con las| NO [aorades y n manera do reporar o orma) X x 20 doboria contactar a as autoridades,veiius i G acuerdo 3 eios prococimientos so h
oportuna s incidentes de seguridad de P-AGTL09 Gostion de incidentes do. seguridad ]
informacion. privacidad de a nformacion
(G-A-ATH-03 Plan de emergencias y contingencias
DS-E-GET-03 Contacto con Autordades y Grupos de|
nterés
M-EGET-04 Manual do poliicas especifcas de]
Seguridad de la Informacion.
Se athpia este conol. pueslo que es &1 Minstero cuera con normacion scusliada o
Se deberia mantener contactos apropiados con rupos de pecesaro ol cotalo con grpos e nrés eres co Seurcan ao  iormac
nors  |Gontacto con Grupos ce o o [P e o conocmerto v mapres) . Progunte sobre as_mambrecias on grupos o foros do inteés sspacil en segurdad de Ia suscipion o pignas ospeclaacss en sequrcad
Especiales. especializadas en seguridad. o o informacion en los que se encuentran inscritos las personas responsables de la icionalmente cuenta con el apoyo del Ministerio de|
tempranas de alertas y parches de seguridad, e e e =
orcanbir normsciony gstonr s e O e ]
o General de las Fuerzas Miitares, 1SC2 Capitulof
Colombi
] dispuesto de un comreo electrérico instucional para
g recepcion constante de informacion, buenas prcticas y|
H posibles nuevas amenazas.
z
z Pragunte como la Entidad intogra la seguridad do la informacién en el ciclo do vida do los|
2
g no
A
2 Control Se adopta este control, puesio aue oto. posds. spicar on proyectos da. wasado. da. actvos do Inormacion, gestion ds - "
g La seguridad de la informacién se deberia tratar en la sequridad de la informacion se debe integrer| cesos de [P EC R e
E |uars |seouridad do ta tormacion on iafgeston do.procios indopendientomanto. del ipo do o "o n la gestén de proyecios de la Enicad, para M e e g e e o
2 gestion do proyoctos. royocto. asequrar aue bs riesgos de sequridad de Las mejoros practicas sugioren: R
H | itormacisny Componentes de Softuare
2 identifaueny 2) Que so incluya proyecto;
3 el proyecto ) Que la valoracicn do los riesgos do seguridad de a informacién se leve a cabo on una etapa o
2 tomprana dal proyocto, para identificar los controles necosarios; s s
z <) Que Ia seguridad do Ia informacion sea parto de todas las fases de Ia metodologia del proyecto|
g aplicada.
3
g
8
Z
S [aea |DwPosmvos  mowies uso de|
H i TELETRABAJO dispositivos moviles.
a) El registro de los dispositivos moviles; Se realiza el registro de los dispositivos moviles|
b) La proteccion fisica se encuentra a cargo del grupo de servicios administrativos, mediante la|
aplicacion de controles fisicos tales comos sistema de videovigilancia, controles de ingresos |
salidas fisicas, contratos de vigilancia, entre otros.
c) Se generan restricciones para la instalacién de software por medio de la aplicacién de las|
d) Requisitos para las versiones de software de dispositivos moviles y para aplicar parches de|
) Restriccién de la conexién a servicios de informacion por medio de las restricciones de|
) Control medio de | politicas en el
9)se las ' MEGET04 Mamal do policas copecicas co
control 7 prteccion contra seftware malcoss o fa goslon 4o aniiru 3 o sitora ds sogurdad sepuatady eacioddo i frmoci
Se deben adoptar una politica y unas medidas de este control, puesto que es perimetr
So_ Joben adoptar una polfica y unas medidas do necosario. asequrar la_informacion de la i) des habilitacién remota, borrado o clerre por medio de la aplicacion de las politicas en e [M-AGAC-01 Protocolo de  sequridad Minambiente
n621  |Poltica para dispositvos movies, [S00urided de soporte, para  gestionar los.riesy s NO | Eohcad ouano se uan csposivos mov x| x [anectoio actvo. (Soqurdad dolfscay do Enioro),
w P e tiens en cuenta los posibles riesgos en i) Las copias de respaldo se generan de acuerdo con el plan establecido y adoptado por la|
eriornos no protagidos o controla entidad. M-AGTL02 MANUAL GENERAL DE OPERACIONES|
o politicas de seguridad. DE INFRAESTRUCTURA DE Tl (ANEXO 5. Manual de|
operaciones de solcicn antirus)
Uso de dispositivos moviles de propiedad personal:
a) La separacion entre el uso privado y de la Entidad de los dispositivos, incluido el uso del
Software para apoyar esta separacion y proteger los datos del negocio en un dispositivo privadol
con la aplicacion de las politicas especificas de seguridad de lainformacion
b) Brindar acceso a la informacién de la Entidad solo cuando los usuarios hayan firmado un
acuerdo de usuario final, en ol que se reconocen sus deberes (proteccion fisica, actualizacion
del software, etc.), desistir de Ia propiedad de los datos de la Entidad, permiti el borrado remotol
de datos por parte de la organizacion en caso de robo o pérdida del dispositivo, o cuando ya no|
se posee autorizacion para usar el serv tienen acuerdos de confidencialidad; nol
obstante, s importante tener en cuenta que se presenta debilidad en la aplicacion de los|
controles para realizar el borrado remoto de datos.




Control:
S deben implementar una politica y unas medidas do|

Se adopta este contra, puesto que se deben|

De conformidad con lo establecido en la Resolucién 404 de 2016 con el cual la entidad
implementa la modalidad suplementaria de Teletrabajo como una forma de organizacion laboral
con el fin de mejorar las condiciones de vida, tanto laborales como personales de los servidores
piblicos.

2) la seguridad fisica existente en el sitio del teletrabajo se valida con las Inspecciones
realizadas en conjunto con la ARL y la entidad para verificar las condiciones minimas
seguridad en el lugar de teletrabajo.

b) los requisitos de seguridad de las comunicaciones, teniendo en cuenta la necesidad de
acceso remoto a los sistemas Internos de la organizacién, la sensibilidad de la informacion a la
e se tendrd acceso  que pasard a sués el enlace de comunicacion y la sensiblicad ce
sistema mediante la
) el ceso al

virual que mpide !

VPN,
) 12 amenaza do acceso o autorizado a ntormacion o a eoumon, por parte de otras personas
que usan el mismo equipo, por ejemplo, familia y amigos; es necesario validar la aplicacién de|
este control.

) el uso de redes domésticas y requisitos o restricciones sobre la de servicios

Resolucién 404 de 2016 con ol cual la entidad|
implementa a modaiidad suplementaria de Telerabajo.

M-EGET-04 Manual do poliicas especificas de|

red inalambrica; se valida con el analisis técnico realizado por el equipo de mesa de ayuda de la

comunicar al empleado o contratista y se deben hacer|
cumplir.

requisitos de seguridad de & informacion.

A622  [Tolotrabajo. Seguridad de soports, para protogor Ia informacién a la quo) s No definir los_ Ineamientos en seguridad do la| X ! general de operacionss.
56 tiene acceso, que os procesada o almacenada on los, informacion para el uso del teelrabajo, e lgar o o |hamamenr o 4
fugares en los que se realiza teletrabajo. sofware de los clentes an estaclonss de trabelo o
propicad do e omplendon o de usteros sxtomon: por edio de unionaleades do Wcrosat| MALGTLGZ NANUAL GENERAL DE OPERACIONES|
E INFRAESTRUGTURA DE TI (ANEXO 5. Manual ce
2 veuisitos de frowal y do prteccion conta software malicios, se valida con i aniss|operacions 6 soucn i
tecnico realizado por el equipo de mesa de ayuda de la entidad.
Las directrices y acuerdos que se consideren deben Incluir:
y quip
1) una definicién del trabajo permitido, as horas de trabao,Ia clasificacion de la informacion que|
T los que el
o' d partes.
) ¢l suministro de equipos de comunicacion adecuados, incluidos los métodos para asegurar el
moto; que se garantizan con la habilitacion de 1a VPN
1) 1a revocacién de la autoridad y de los derechos de acceso, y la devolucién de los equipos
cuando las actividades del teletrabajo finalicen; que se validan por parte del equipo de mesa de|
a7 SEGURIDAD DEL RECURSO HUMANO
Obfetie: Asogurr o loe onpieados  contatistas
A74  [ANTESDEASUMRELEMPLEO |comprenden sus responsabilidades y son idéneos en los
les para 1os au o coneideran.
) Reforoncias satisfactorias cuya validacién se aplica dosdo el procedimisnto P-A-ATH-0
Provision de empleos (vinculacién) y el F-A-ATH-32 formato de andlisis cumplimiento de
para nombramionto
) Voriiacion o a d I Hoja d vida dl solctante incluyende crtifaciones acaddmicas
Tabor )y
A-ATH-32 formato d
) Confirmacion de las calificaciones académicas y profesionales declaradas; se aplica desde el
procedimiento P-A-ATH-08 Provision de empleos (vinculacién) y ol F-A-ATH-32 formato de
S0 encuenra ATHO! caractrzacion ce
e S S e e e e
g |ATH.08 Procedimiento Vinculacion y Desvinculacion do
tenga 1 cia necesaria para desempoar ol ol do seguridad; so aplica desdo el AT C% PIPCCMEr Vincuacn y Besvineuacion co
o e ten setscntentee G todon oa S adopa este conrol puesto que se debe procadimionto, PAATHOS Provision da smplocs. (inculacién) y i FA-ATH.2 formato 46 LS am e =g
ner on cuenta todo o rolacionado con fa oy <o aplica| SOStENDE
loccion privacidad,  seguidad y proteccién de la fosdo ol procedimiento P-A- rovisicn de empleos (vinculacicn) y of F-A-ATH-32 formto|
AT | Seleccién. s no informacicn de datos personales conforme la| X dosde o) procedimiento PAATH 00 P o emploos (vinculacion) y of F-A-ATH-32 formato| ¢ s\ ATH.32 formato de andlsis cumpimiento dol
clasificacién do 1 informacion a que e va a tenr acceso, legisiacién  laboral, - contractial y - demds uando un trabajo, ya soa una asignacién o una promocién, implique qua la persona tenga SAUSIIS para nombxamierto
" dola int a A g apicate. ) Cuando un trabajo, ¥ o s , impliaue que la p: tong FACTR 36 Acado corfdeniaid o riegided do
yalos riesgos percibidos. b
F-A.CTR.28 Veifoacion de Honeidady experienia
DS.E.GET-01 Polica do tratamiento y proteccion de
datos personales.
idonoidad
1) La informacién sobre todos los candidatos que se consideran para cargos dentro de la
rganizacion, so deboria recolectar y manojar apropiadamento do acuerdo con la ley do
protaccion ds datos personales conforma a la DS-E-GET-01 Politica do tratamionto y proteccion
do datos personales.
Verificacion de la de la hoja de vida del solicitante incluyendo certficaciones académicas |
Iaborales; se aplicadesde e procedimiento P&-ATH-08 Provisién de empleos (vinculacion) y o F|So genea mediant i fima cél F:A-CTR.35 Acts o
A-ATH-32 confdenciaidad ¢ integricad de ka informacien.
o erdos contractuales con empleados y contratistas| doptaeste conlrol, puesio que las 56 gonera mciant la fima ol F-A.CTR.38_Acta do confidancalidd o itaiidad do Ia{PAeATHS08 Provsindoarlecs (ecc)y ol
Los acuerdos contrsctuales con empleades y conrat tcaconss convacugon prs fcionrios o informacion. AT-52 foto e ansiis cumpimient o recusios
A712  [Términos ycondiciones de empleo. e e, x s o contratistas deben reficar el conocimiento y| X ety
apicatiidad ce ks poliicas ce seguridad de fa M-EGET-04 de seg
informacion de a Entidad. M-EGET-04 Manual de poliicas especiicas del
de acuerdo a 1a ley y la normatividad vigente tanto para funcionarios como para seguridad y pivacidad do  nformacion
contratsas toeatosy proceikentos do aenko humano, esccionss do socraara enerl
Wil defancionte,Minutes conacualos
Objeivo: Asegurarse de que los empleados y contratistas|
a7z [DURANTE LA EJECUCKON DEL|\gnen'concienci de sus responsabilidades de segurida
de la informacién y as cumplan.
o
2 Los funcionarios y contratistas estin debidamento informados sobro sus rolos |
2 Tasponsabilidados do seguridad do 1a nformacion, antes do qus 6 105 otorgu. af aceeso 3
2 informacion informacion esta consignada en el M,
g E.GET-04 Manual de poliicas ospecificas do sogurdad y pivacidad do I informacion. Do fgua
E}
2 b) Se les suministren las directrices que establocen las spoctaivas do suguridad do In
2 informacion da sus roles doniro do 1a i, con 25 aciones programadas por o
a a1
H
] Control oota este control puesto que desde soguridad do la informacion M-EGET-04 Manual de policas _especifcas de
g La diroccion deberia exigir a todos los emploados y) o oo Fosto due s o Logron n nivl o toma do coniancia sobre saguricad d I nformacién patinants o sus soquidady preddadd a fomacen
g A721 la direccion. de s NO foas o X roles y responsabilidades dentro de la organizacion y estén motivados para cumplir con las
z de acuerdo con las politicas y procedimientos establecidos, cummimiento do s policas de sequrcas politicas m-nmm Jon raibilzacionss pogramadss por o squpo ca s o e A R LR
por la organizacion. v " o 1 Plan do n seguridad de la|enseguridad de a informacion
informacién
) Tongan continuament las habilidades y calificaciones apropiadas y raciban capacitacion on|
forma. egulas, macite s Snsiblaciones programades por ol aquipo de segurldad da a
informacier
4) Guenton con un canal para reporte anénimo de Incumplimianto o las polilcas of
procedimientos do soguridad do la informacion (*denuncias intornas"), cuyo control se consigna
on o la informacién y se|
realiza modianto Ia horramionta do gestion do servicios.
) Los funcionarios y contratistas ostén debidamente informados sobro sus roles )
rosponsabilidades do soguridad do Ia informacion, antes do quo so les otorgue el accoso a
informacién cuya informacién esta consignada on ol M
E-GET-04 Manual do politicas especificas de seguridad y privacidad de la informacion. De igual
b) Se les suministren las directrices que establocen las spoctaivas do saguridad do In
control informacién do sus roles dentro de la Entidad, con las sensibilizaciones programadas. por el
Todos los empleados de la organizacion, y en donde sea GEGET41.S
S adopla este contiol, puesto que s, oguridad do la informacion MEGET-04 Manual do polticas especificas e
pertinente, los contratistas, deben recibir la educacién yla
Toma de conciencia, educacion " frconas,caneails y arie Warsacss ) Logren un nivel de toma do conciencia sobre seguridad de la informacion pertinente a sus|seguridady privacidad de l informacién.
fomacien on “tome do conclncia apropida. ¥
A722  [formacion en la soguridad do la|'Oaeon en toma de ot | si No debon  tomar  conci do x X |roles y responsabilidades dentro de la organizacion y estén motivados para cumplir con las
informacion. e ntos o oraizeoin porumonies o 5 lesmonsabidades on - soquriad do politicas mediante las sensibilizaciones programadas por el equipo de seguridad de  la|G-E-GET-41_Plan de sensibilzacion y comunicaciones|
o informacion. " G-E-GET41_Plan v n seguridad de la|enseguridad de a informacion
informacién
) Tongan continuament las habilidades y calificaciones apropiadas y raciban capacitacion on|
forma regular, medianto las sensibilizaciones programadas por el oquipo de seguridad do la
informacién.
o) Cusnten con un canal para roporte anénimo do incumplimiento do las politicas of
procedimientos do soguridad do la informacion (*denuncias intornas"), cuyo control se consigna
on ol \a informacién y se|
realiza modianto Ia horramionta do gestion do servicios.
control En ol M-E-GET-04 Manual de polit i de 1a informacion Manual de policas espcificas e
e ia contar con un proceso disciplinario formal 6l Teacions ol contol segut. o psani o necosare ormatin Proces asagur cuand se e A D o
A723  |Proceso disciplinario. ontrs omploades e havan sometide una siatasion a 1o s O asegurar el debido proceso a los funcionarios Ver procedimientos: P-A-DSI-01 Indagacién Preiiminar, P|
v contra empleades qus haya 5o s 0 prosure o fan camei Ver rocedimientos: P-A-DIS-01 Indagacion Prelminr, P-A-DS-02 Ivestigacién Discipinaris, P-|A-DIS-02. InesigacionDiscipnar, P-AGRLDI03
o - violaciones a la seguridad de la informacion. A-GR-DI03 Juzgamiento (Pliego de Cargos) 4 Segunda Instancia, P-A-DIS-05|Juzgamiento (Piego de Cargos), P-A-DIS-04 Segundal
Disciplinario Verbal Instancia, P-A-DIS-05 Discipinario Verbal
Loy 734 de 2002. Loy 734 de
A73  |TERMINACION Y CAMBIO DE|Objetivo: Proteger los intereses de a organizacién como
. arte del proceso de cambio o terminacion de empleo.
Control Los términos y condiciones se acuerdan que después de terminada Ia relacion laboral o contrato| MeNUal d& Funciones (Funcionarios).
Los esponsabiigades los doorse do soguridad do 1a o adopla este consol puosio o seguirén vigentes por un periodo de tiempo dentro e G © o € TS
Torminacion o  Cambio do|[formacién que permanecen vilidos después de la comunicacion de s responsabildades en la Procedimientos do Taknlo Humano y requisios de
ATt | daden do oo, terminacién o cambio de empleo se deben definir, s o x “F-A-ATH-06 Control de legalizacion Retiro del Servicio". Procedimientos de Talento Humano

F-A-CTR-36_Acta de confidencialidad e integridad de la informacion

aiferentes dreas en cuanto a responsabilidades.

FF-A-CTR-36_Acta de confidencialidad e integridad de k|
informacion.




organizacion;
1) revisar periédicamente los derechos de acceso con los propietarios de los sistemas de|
Informacién o servicios.

a8 (GESTION DE ACTIVOS
s DAD  POR Wentificar los activos organizacionales y definir|
64 AcTVOS las responsabilidades de proteccién apropiada.
FHE GET-02 Meloilgi pors o arfcacn gesin
Control 1) La actualizacién del inventario de activos do informacicn se presenta para aprobacién en ol “2Sf1eEnde acitos de informac;
doben idontificar la informacién, otros activos| comité de gestion y desempero por lo menos una vez al an
asociados con la informacién y las instalacionos do dopta este cortrl, st que se dsben) o5 critorios respecto a la importancia dol activo quedaron definidos dentro la LE< FAEGET 18 Matrz nvenario do actvos de informacien
A1 [Inventario de activos. d o int y las instal s s o cotor 1o scbon a5 imormacn 3| X 2) wos crit pacto 2 la importancia del activo quedaron dofinidos dontro 1a HE-GET-02| linistario de Ambiento y Desarolo. Sostenibie
procesamiento de_informacion, y se deberia elaborar y e o Metodologia para fa identificacién gestion y clasificacién de activos de informacion. [
mantoner un inventario do estos activos. documentar su relevancia 3) E1 propietario del activo se encuentra relacionado en la F-E-GET-18 Matriz inventario de
2ctivos de informacion M-EGET-04 Manual de poliicas especifias e
soguricad y pr
) Los activos sstan inventariados dontro do la F-| atriz inventario de activos de|+E-5CT-02 Wetodolooia para s densfcacion gestion |
o) Los acivos e tariados dontro do la F-E-GET-18 Mat tario de activos doFE-GET-02 elodologi para la e
Control So aon oo conl, s> e 9 b) Los activos ostin clasificados y protegidos apropiadamente dentro de la F-E-GET- ET-18 MOtel . 11 Mtz vt de ctos do ormacin
A812  [Propiedad de los activos. Los activos mantenidos en el inventario deben tener un s o prov: x Miisterio_de Ambienta y Desarrolo Sostenible -
responsable do su apropiada gestion durante ) Los actves imporianes se definen y revisan perédicamant especte a os reticiones 3
propietario AMBIENTE.
to0o el cich do vida
.2 e sl e s e desti s rtons ot 10 S9ET2)geron vt e s st o
9ia par gestiony scguridad y privacicad de ka informacien
S adopta cste contol, pussto que os|
Control funcionarios, contratistas y terceros que usan
7615 |Usoaceptablo do los activos. o vos mantonidos en ol inventario deben tener un N o actvos de informacion de la Entidad, debon| En al documento de M-E-GET-04 Manual de politicas especificas de seguridad y privacidad de la[M-E-GET-04 Manual de policas especificas de|
v tomar conciencia de s rocuisitos dol ctivos
sequidad de . informacion y doben s
responsaties del uso que hacen.
Control En al documento de M-E-GET-04 Manual de politicas especificas de seguridad y privacidad de la
Todos los empleados y usuarios de partes externas deben S adopta cste contol, puesto que os, 4 Devolucién de activos. [P L e e
ao14 | Devolucion do Activos. devolver todos los activos de la organizacién que sel s o funcionarios, contratistas o torceros dobon| SHETE
encuentren a su cargo, al terminar su empleo, contrato of hacer la devolucion de todos ls actios fisicos La entidad realiza el respectivo seguimiento respecto a la devolucion de los activos del_ oo
acuerdo. y electrénicos a su cargo. informacién por medio del tramite y firma del paz y salvo. Lo anterior aplica para los activos 22T g B
y os
Objetivo: Asegurar que la informacién recibe un nivell
[z | CLASEEACOY °e "4l apropiado de proteccién, de acuerdo con su importancia
INFORMACION
para la organizacié
En la HE-GET-02 Metodologia para la identificacion gestion y clasificacion de activos de
informacién, y en F-E-GET-18 Matriz inventario de activos de informacién Ministerio de Ambiente|
¥ DosaoloSosteie - AMEENTE, o deinn a6 convenconas  crtros do lasifcacion do
1a Informacién desde la integridad y elodagiapara ta erfcasion eston
para la revision de los mismos. clasifcacion de actvos do informac
control Se adopta este contro, puesto que la
o macion 56 deberia clasificar on funcién do 10s| cesitcacen y conirl d & iormacén debe sean F-E-GET-18 Matriz invertaro de actvos de informacien
A821 |Clasificacion delainformacion, |12 infermacion so deneria caetcar o K e e s o venta las necesidades do fa Entidad| X activo Miisterio do Ambienta y Desarrolo Sostenible
oulonaion o n modificanton o autorivade. T en cuanto a inercambio o restriccion de la 3Lz AMBIENTE.
o : informacion asi como los requisitos legale.
F-E-GET-18 Matriz inventario de activos de informacién Ministerio de Ambiente y Desarrollo|M-E-GET-04 Manual de policas especificas de|
Sostenible - AMBENTE. scguridad y privacicad de ka informacien
M.EGET-04 Manual de politicas especificas de seguridad y privacidad de la informacion se|
1
g ) Resticsanas e acreso qus sopurian aw reiain do prossiin pae sude sivt 40 B R
E parte do los proce: clasificacion de activos de informa
S ) Rogiatro formal d los receptores autervados da fos actves mediants los canales oficalos do
H Control FEETR AT i e )
Z " Sora_drart o g <ot soa e crrs_ o g o ) e 2 s Mo e il » o oot et o el e ok
€ a2z adecuada de procedimientos para ol stiquetado do s Ko |ohniads 4o icmacén Gore abarcnr | X proteceion ¢ o v » vl
Z informacién, de acuerdo con el esquema de clasificacion informacin en formatos fisicos y electronicos. in o acuordo con
& de informacien adoptado por la organizacién T de acuerd: WEeors) Mhe), & [El apsizn &
M ) Marcado do las copias do la dolas
ol LA-GTLO2
1) La ontidad almacena la informacién en sus sarvidoros do acuerdo con ol FA-GTH02 Instructivo | -A-GTI02 Insiructivo para la generacién de copias de
para la generacion de copias de respaldo BACK-UP up
) Restricciones de acceso que soportan los requisios de protceion para cada nive de clasificacion, s cuses e be-GeT-02 Melodologia para la identficacién gestion
) Rsiecionsd e duo por s oo d s i e slifin, o e ol g G el
aranizan por part de fosldees d cada pro
control s er o et o o] ) Kegioro o de s dos delos activos mediane los canaes oficae o 12/ TEYA SR O
Se deben desarrollar o implementar procedimientos para el 2 puesto q Miisterio_de  Ambiente y Desarrolo Sostenible
e e e o o e esbour sroceamentcs e ol randol ) Protecion de copias de informacion temporal o permanente @ un nive coherene on a proesion de af SIS
A823  [Manejo de activos. d omade mor s No procesamiento, ‘acenamiento informacien orginal con I aplicacion de s poliicas de respaldo de f nformacion.
Gk M e o o o Bty b i & i i T e SO U B v o VESETON Mol e ot contics
yprivacidad do Ia informacién 2o de lascoies e medios medinte s mismas de ¢ | sequridad y privacidad de Ia informacién
i o gnccion e copis e respldo.
0 L4 ot sl o 1-AGTL0 Insctiv prs b generacion| o G0 o o eracen do copes G
pis dere respado BACK-UP.
Objtivo: Evitar Ia divulgacion, la modificacién, ol retiro o
83 [MANEJODEMEDIOS la destruccién no autorizados do informacion amacenada
on los madios.
M-EGET-04 Manual de polcas especifcas de
sequridad y privacidad de a informacion
) Si ya no se requiere, el contenido de cualquier medio reusable que se vaya a retirar de la
organizacion se debe remover de forma que no sea recuperable; con la aplicacién de los|&CTH04 Guia de borrado seguro
a
control e adopta control, puesto aue es para retirar los medios de Ia -/ GAC-02 Autorizacion salda de elementos
o implomentar procedimientos para la gestion do| rocosari cein drecices | procedmanios orgaeacion e dabe lovar un reeve o dichos retros com ol i de. mamaner un et
A831  [Gestion de medios removibles. 5’:'0':' e o o Lo S st No para a geston de medios removiies paral entidag | -CTH02 Wnsrielo para 8 generacion de copas o
aifeacion sdeptado por 1 ranizactin. evitar la modificacion, retiro, o destruccion no en el formato F-A-GAC-02 Autorizacién salida de elementos. == :
autorizada de nformacion. 1 50 deben guardar varas copias dolosdato vllsos an medio saparado, para reduci 3y, 7105 ANUAL GENERAL DE OPERAGIONES|
. DE INFRAESTRUCTURA DE TI (ANEXO 5. Manual del
acivos de nformacin el LA-GTLE2 nstructvopara o eneracinde coesderespaldo BACK |l S ell o el
S0 contioa a waves do la consola de antiius|
Kaspersky.
o <onosyone R (o B o e ©
12 BAJA Y ENAJENACION DE BIENES DEL INVENTARIO identificados como no itiles o en estado| 691420 P
adopta este convol, puesto aue o5, i
Control necesario defini procedimientos formales paral |G-£-GTH04 Guia de borrado seguro.
A832  [Disposicion de los medios. forma segura de los si No la_dsposicion segura de los medos, par
drea de birsesrucura 11 conceptia técnicamente mediante memorando sabre la
ya no se requieran, utilizando procedimientos formales iz ol tesn o g o kiomecin 3 bsolacconia s dont total o sauime b st 100 sremanton ool e e bt aen. o1 e
Pe u Simacen 2 Minuteno. S cuena con scserta paTE borrado segure  ceetricelon & Iraves ol
sistema de Gestion Ambiental
FE-GET-04 Manual de polficas especiicas el
Control Se adopts este conro, pussto qus ks medos) n ol documento do M-E< anual do politicas espacificas do soguridad y privacidad do la
" [contra acceso no autorizado, uso indebido o corrupcién confidencial de la Eniidad se deben proteger d plan fa p
durante el transporte. miortras se ransportan. durante ol transporte. Procedimiento P-AGTL08  Girado de  Archivos
Confidenciakes o de Acceso Restingdo.
Ao CONTROL DE ACCESO
REQUISITOS DEL NEGOCIO PARA|Objetivos: Limitar el acceso a informacién y a instalaciones|
CONTROL DE ACCESO do procesamionto do informacion.
negocio;
b) las politicas para a divulgacién de ylos niveles de
Ia informacién y de clasificacion de la informacion;
<) 1a coherencia entre los derechos de acceso y las politicas de clasificacién de informacion de|
los sistomas y
a legislacion pertinents y cualquior obligacion contractual concerniente a la limitacion dol|22C/OEFGHIK) MEGET04 Manual de Poliicas
o ltacin o o y cualquier oblig tractual te @ la limitacion del) £ pesifcas do Sequridad de a Informacion
do soguridad do a informacién. 2propiados 2 ks acthos de iformacién. administracion del acceso); ACTIVOS DE INFORMACION
9 1o F. 1) WACTIG2 Mamal gorra do coracionss oo
i) ol rotiro do los derochos do acceso; naesiructura do
) o ingrosa de s regstros do odos los oventos significatvos concerniantes a uso y gestién
e identificacion de los usuarios, e informacion do autenticacion secreta, en el archivol
permanent
) los rolos ds acceso privilegiado;
) 1as rodes y sorvicios do red a los que so permite ol acceso;
los procedimientos do autorizacion para dotorminar a quién se pormits ol accoso a qué rodes y| SSCOER  MEGET04  Manual  de Poltcas|
) o8 procedimentos de aut para dete d permite el Gué redes Y| pacificas de Seguridad de  Informacien.
Control adopta este contrl, puesto que se deben ) los controles y procedimientos de gestién para proteger el acceso a las conexiones de red ya (o el Uso do s Red rector]
7912 [Accosoa rodes yservicios do rod. | Solo se dberia pormitir acceso do los usuarios a la o si No defii lineamientos acerca del so de redes los servicios de red; N
los servicios de red para los que hayan sido autorizados| do servcios de red. ) los medios usados para accoder a las redes y sorvicios do rod ( uso do VPN o rades |ACHO: F2A MFA para aigunos sistema: rac
ecificamente inalmbricas); w rod: P.A-GTL01 Atencién de sociudos de soporte. Sistema
1) el seguimiento del uso de servicios de red. e SN )
. dell
oE
po e evitar ol acceso no autorizado a sistemas y servicios.
ABCDEF) MEGET-04 Manual de  Poltcas|
) identificaciones tnicas para los usuarios, que les pormita estar vinculados a sus acciones y| Especificas de Sequridad de a Iformacion. -
mantener la ellas; el uso de compartidas solo se debe
Control e adopta este convol, puesto que se debel permitir cuando sea necesario por razones operativas o del negocio, y se aprusban y|G-A-GTH05 Guia del Uso de La Red e Intemet)
gestionar y moniorear los derechos de accesol documen B L () (A e o
Registro y cancelacion del registro|Se deberia implementar un proceso formal de registro y de o mon e °| e o retiar Inmediatamente las identificaciones do Ios usuarios que han dejado la
s [ Sy ittt o I O T B i i b i e o i i
asignacion de los derechos de acceso. do usuarios. ) identificar y eliminar o deshabilitar periédicamente las identificaciones de usuario|P-A-GTI01 Alencién de solcitudes de soporie. Sistemal
o solciudes GEMA (Aranda).
) asegurar que las
F-A-ATH-06 Control de Legalizacion Retio del Servicio
2) del o del servicio para el uso del
sistoma d nformacén o servil
b) verificar que el nivel d iado a las politicas de MEGET04 Manual do Polfticas|
con altos requisios ales como soparacion e deeres: Especifcas de Seguridad de la Informacién
Cont e adopta este contol puesto que se debe, <) asegurar que los derechos de acceso no estén activados antes de que los procedimientos de|
oo davers. inplementar un proceso de suministro & e o e e o suorzacian ostén conpets: SRR Lo el o) G o
022 Suministro de acceso de usuarios. [acceso formal de usuarios para asignar o revocar st No orocnos o aemeen o ety storgatos o d) mantener de los derechos de cnolgica. Anexo 14. Creacion del
Serechos G sceest para tods e ds wmuos por odes e oa ; varios.
los sistemas y servicios. v <) ac h 0de empleo,y retirar o
ocuaar mecatamente Tos dorechos da scceun do.tos uosaios aue . defad. 1o PA-GTEOY Alninda ok ca sopar. Sistems

solcitudes GEMA (Aranda).




Gestion de derechos de accesol

Control

So adopta este conirol, puesto que
asignacién de derechos de acceso priviegiado)

) identificas , (sistema
perativo, sstoma 4o Gostion de bases do datoe, v cada iﬂl\cac\w ¥ los usuarios a los que es
necesario asigna
b) definir o establecer los derechos de acceso pri

legiado a usuarios con base en la necesidad

i conla
<) mantener un proceso de autorzacian y un registro de todos 0s privilsgios lanades. Slo e

ei establecer los derechos de acceso unvuemauo a través de una identificacion de usuariol
diferente de la usada para las actividades regulares del negocio. Las actividades regulares del

ABCDEF) M-EGET-04 Manual de Policas
Especificas de Seguridad de fa Informacion.

MAGTL02 Manual General de Operaciones del

criptograf G By amterr e
[l P A S

922 |oniegiado. So daberia rosringicy controlar s asignacién y use de| S| MO | abe conoar madamis un moceso da negoctono ss secutan dasds una denticacon prvlglad: nracsvucra.Tecnadgea, Anexo 14, Creacion o
privilegiado: autorizacion formal 1) tener las competencias de los usuarios con derechos de acceso privilegiado y su revision
poricdicaparsveicar s esin o inescon us dbores
o) establecer y mantener procedinientos genéricos para evtar ol sa no autorizado de lﬁf«l&?‘émﬁ R ——
lemiicaclncs do usearo de dminisracion gonénce, do scuerde con 128 capa
configuracion del siste
h) establecer la confidencialidad de la informacion de autenticacion secreta, para las
identificaciones de usuario de administracion genérica, cuando se comparta (cambiar las
contrasenas con frecuencia, y cuando un usuario privilegiado ha dejado el trabajo o cambia de|
trabajo, vilegiados con I i iad
) establocor la firma de una declaracién para mantener confidencial la informacién do|
autonticacion secrota porsonal, y mantener la informacién do autonticacién secreta dol grupo|
{cuando as compatce nicamont dentr do ln miamaros Gl grupo; ets dectaracién i
ompleo para
) estipulr v toson s wsdarion dsben mantenar s peota iformacién do autenicaién|(& B) E-GET-04 sl da Policas Especicas da
secreta, y s les suministra una autentificacién secreta temporal segura, que se obligue a|Seguridad de a Informacion.
control cambiar al usarla por primera voz;
0 Gestion Informacién  de|Ls asignacion de informacién de autenticacion secreta sel . o 5o sdopta este contol, puesto e 5o dobe o esslecrposudimenis par verfes e e doun unsedo anis e popercionie | ECHNERCIE T Rl el
otonieacion secretsde wavaion. |debers comvolar o media do un proceso d genton un o para lo asig
informacion secreta para a autentcacion ) definir que Ia informacién de autenticacion secreta temporal se suministra a los usuarios do Creacion do usuarios.
formal.
manera segura; itar utilzar partes externas o de mensajes do corroo electrénico no
protegidos (texto claro); F ) P-A-GTHO1 Atencion de soliciludes de soporte.
tablecor quo Ia informacion de autenticacién secrata temporal es nica para un individuo y| Sistema de solcitudes GEMA (Aranda).
o es facil do adi
1 ceinie dota
abloco que I nformacien de sutentcacion socet por defoco,dolfabcante, s moclfica
espués do 1 mstaacion do los istemas o o
2) examinar los derechos de acceso de los usuarios periddicamente y después de cuslauier|
cambio, promocien, cambio a un cargo a un nivel Inferior, o terminacion del empleo; MEGET-04 Manual do Polticas Especificas e
control e adopta contrl, puesto que es 1) establecer que los derechos de acceso de usuario se revisan y reasignan cuando pasan de un | Seguridad de  Informacién.
Revision de los derechos de acceso necesario realzar la revisién ce los derachos, ol a otro dentro de la misma organizacior
925 oS usuarios Los propstarios o los activas deben rovisarlos doreches| S| MO e scceso do usuaro por medo o un WAGTIO2 Manal General de Operacones  co
d o procedimiento. dy verificar las asignaciones de privilegios periédicamente, para asegurar que no se hayan [Infraestructura Tecnologica. Anexo 14. Creacion de|
obtenido privilegios no autorizado usuarios.
) Yregi ivilegiad
o
2 WEGET-04 Wanual 0e Follicas Especiicas 09
g Control Soguridad de la Informacion.
g Con arechos de acceso de todos los empleados y de 5o adopa sto contol,pesio e a termiar 2 torminacion o canbi I inca of ampleado, o usuario d l pare extema o a dinecon, s
2 Retiro o ajuste de los derechos de|usuarios externos a la informacion y  las Instalaciones de o P-AGTIO!
2 informac ivos de informacion de u rovisar las , ol usuario do la
A LR el procosamento da nformacion so ebon reirar at tormnar| ' No. [ formacin o actios e formacin de un 5 ovisart tueuario de!
H <u empleo, contrato o acuerdo, o se deben ajustar cuando fucioari. oo eI, ato d s activos ccosiblos an s sctusidad, WAGTO2 Manusl General de Operaciones
g s hagan cambios. Infraestructura Tecnodgica. Anexo 14. Greacion de
8 ot
& oo DADES  DE
UsUARIOS savaguarda de su informacion de auteriicacion.
) Mantenor 1a informacién d t doque
incluidas autoridad;
b) ovitar llevar un rogistro (on papel, an un archivo do software o en un dispositivo portatil) do
autonticacion secrota, a menos que so pusda almacenar en forma segura y que of método do|
) cambiar a informacian do autenticacion secrota siompro que haya cualquior indicio do que so|
pusda compromoter la informacion;
) deini que cuando so usa contraseras como informacién de autenticacion secreta, se deboly o Lo
Control o adopta este convol, puesto que se debe) 1) sean faciles do recordar; Segridad do  nformacii
exigir a los usuarios que cumplan las prcticas| exigr a los usuarios aue manlengan la 2) no estén basadas en algo que otra porsona pueda adivinar facilmente u obtener usandol otciucis do so
7931 socrota. do 1a organizacion para ol uso do informacién secrota para s no confidenciaidad do la informacién de. la informacién rolacionada con la persona, (nombres, niimeros do taléfono y fochas do nacimiant, | *AGTH01 Atencian de sofcitudes de soporte
a autenticacion. auteniicacion secreta otc e o continen TS T e —
Infraestructira Tecnoldgica. Anexo 14. Creacion ce
5151 son tamporalos, camblarios 14 primaravez it 5o 1grese,
) stablacar una prooccinspraiada doconrasaias cuando e usan dsias como nformacion
rota o
2 o wear 1 miama inormacién do autenicacion secraa pars propestos da megoct y oros
diforentos do estos.
o4 |CONTROL DE ACCESO A SISTEMAS| Objetivo: Evitar ol acceso no autorizado a sistemas y|
. Y APLICACIONES aplicacionos.
elaccesoa MEGET-04 Manual do Polticas Especificas o
d un ‘Soguridad de a Informacion
As4 M s o ) controlar los derechos de acceso de atras aplicaciones; e tenon apicativos con perfiamiento y roes|
informacién. aplicacionos so doboria restringir do acuerdo con la neamientos de . poliica de contol do| 4
e oo r? ineame o)1 contenida en I independientes mediante mend, la primera asignacion sel
b 1) proveer controles de acceso fisico o Iégico para el aislamiento de aplicaciones, datos de|realiza medante Direciorio Actvo con usuario nivel
) no visualizar los identificadores dol sistema o do la aplicacion sino hasta que ol proceso do|
ingreso se haya completado exitosamenty
b) visualizar una advertencia general acerca do que sélo los usuarios autorizados puaden
accodor al computador;
<) ovita los menssjos de ayuda durante el procedimiento de ingreso, que ayudarian a un usuario
no autorizado;
) validar 1a informacion de ingreso solamento al completar todos los datos de entrada. ante una,
ondicion de oror ef sstersa no debe inica qué parte d los datos s correcta o incorrects; || e n o
) proteger contra intentos de ingreso mediante fuerza bruta;
1) llovar un rogistro con los intentos xitosos y fallidos; Seguridad de a nformacidn
Somurel o e e e ) daclarar un ovento do seguridad si e dotecta un intonto potencial o una violacion exitosa do|
042 |Procedimiento de ingreso seguro, | CUZN40 10 requiere 1a poliica de control de acceso, el N o defiir una técrica ce auentcacion adecuadal O oo o s09! pot P.A-GTH01 Atencién de solcitudes de soporte.
groso seg acceso a sistemas y aplicaciones se deberia controlar para corroborar la ideniidad decirada de un) fiabirotiied altorminar un
mediante un proceso de ingreso seguro. usuario. MAGTI02 Manual General do Operaciones o
1) rogista s achay I hoa el ngroso provio exiose: el ke, Ao 14, Creacion oo
registra los detalles de cualquier intento de ingreso no exitoso desde el dltimo ingreso| IT2cSMUEtrA Teenogoa. Anexo 14, Creacien
s uarios
i) no visualizar una contrasena que se esté ingresando;
) no transmitir contrasonas on un texto claro en una rad;
) torminar sesiones inactivas despuss do un poriodo do inactividad dofinido, especialments on
lugaros do alto riesgo tales como droas piblicas o extornas por fusra do la gostion do soguridad
do a organizacion o en dispositivos movi
1) restringir los tiempos de conexion para brindar seguridad adicional para aplicaciones de aito)
) cumplir ol uso ds identificaciones y contrasefas do usuarios individuales para mantenor la
rondicion do cuen
bl porni qus o2 usuarcs sclcclonen y camblen s proia cotaseas © NNAN U0l Geros el do Poltcas Espctins o
Control Se adopta este convol, puesto que se debel ) Exigir por que se oscojan contrasenas do calidad; Soguridad de a Informacion.
Los sistemas do gostion do contrasefas debon sor aseguar la gestion y caldad de las, o Forsaralos A por pr ; <ottt de so
A043 | Sistemas de gestion de contrasefas. |y oractivos y doben asegurar la calidad do las, s no cortrasefas que se usan en los sistemas do| P n i s0a necosario: PG e e e I el
contrasonas. informacion. n ovar un egitro d las s conrasefns usaies roiamontn, o impoc 30 rovse T A —
) amaconar Ios archivos do 12s conirasenas separadamonts do los datos dol sistoma do(faeSuctra Tecnodges, Anexo 14, Creacien ce
aplicaciones; warios.
) y '
) utilzar procadimientos do identificacién, autonticacién y autorizacién para los programas|
utiitarios;
o e o vao do proramas uliarie a1 nimers e, peicico de usuaros conablos y WEGET0 Memal do Policas Espciicas o
Control 5o adopta este contol, puesto que se deben| autorizados; Eesedudkik cnr:on
so do programas utilitarios|So deberia rostringir y controlar estrictamento ol ener drecticos para oviar que ol uso do| 9 autorizar ol uso adhoe do programas utiltarios; otciices do s
7944 | privilogiados. ogramas atitaios’que. podrian enor copacdad do No no programas  utltarios puedan  anuar os| o) limitar 1a disponibilidad do los programas utiltarios; e
anular o sistoma y los controls do las aplicaciones. sistemas.y conlroles de las aplcaciones. e tuso e :::I:;n:.:":::.:::::m“ o rocrams staron MR (P B € G
) veirmr o P proa: g Infraestructura Tecnokégica. Anexo 14. Creacion del
) No ponar & disposicion los programas ulianos a fon usoarios que tengan acceso a[VSUA108
et an donde se s, L Tras de 1entes dsGrrmss o 1 4a0a TATATAT 4o, g o sccaso e a codns
b) gestionar los codigos fuente de los programas y las librerias de las fuentes de los programas :i"“]’;‘"" sleCIiaRcaziin S (WS LE o s'g“""“
0 deberia hacer de acuerdo con procodimiontos establecidos; formacién.
control fm‘@‘i‘i Sl contl oo o so oo o sabecar que o prsonal d Sapo debe ter acsesa oS 8 s 1TSS 9 138 Geron ol o Pocss Espetins
programas. inconabiades o aorzadas o canbios i ntragadefuenas e progran S
propiade; toneron un fuente y ttrerias dentro del repositrio o informacion
1) conservar un rogistro do auditoria ds todos los accesos a la librerias do fuontes do programas; | *5/2061%%
5) mantaner y copiar
do control do cambios.
At0 CRIPTOGRAFIA
i L o) om0 comimn g i o iy
A101  [CONTROLES CRIPTOGRAFICOS




Se aplica cifrado en sistema de correo electrénico mediante appliance de seguridad para correo
trénico, de igual manera a través de Exchange, se cuenta con toquen bancarios, certificados|
(4 piginas web ycfrado d ciscas io capsulas

) establocer ol enfoque de la direccién con relacion al uso do controles criptogréficos on toda a
organizacion, incluyendo los principios gonerales bajo los cuales se deben proteger Ia
informacion del negocio;

11, SEGH

reducir los riesgos de amenazas y peligros del entorno, y|
las posibilidades de acceso no autorizado.

dorades puadan accedot a o8 699505

lecer directrices acerca de comer, consumir liquidos y fumar en cercanias de las
instalaciones de procesamiento de informacién;
9) hacer seguimiento de las condiciones ambientales tales como temperatura y humedad, para

M-EGET-04 Manual de Polticas Especificas de|
Seguridad de la Informacion.

rminar
de informacion;
h) proteger contra descargas eléctricas atmosféricas se debe aplicar a todas las edificaciones y
se deben colocar filtros a todas las lineas de comunicaciones y de potencia entrantes, para la
proteccién contra dichas descarga
i) considerar el uso de métodos de proteccién especial, tales como membranas para teclados,
para equipos en ambientes industriales;
) proteger los equipos para procesamiento de informacién confidencial para minimizar el riesgo|
de fuga de

) realizar una valoracién de riesgos, qu identifique ol nivel de protoccién requerida, teniendol
contro on cusnta o tipo,fortaloza  calidad dol algoritmo de encriptacion roqusrido. M-E-GET-04 Manual do Poificas Especifcas do
s0s2|Policas sobre o1 uso do contoes|Se dapria dsaroar o implamantaruna potic sobr 1 . o 50t st conkposo i sz abn] o ilzar 1a eneiptacio par n prtacten o Infomicion anspotad por dsposivos i Seged ol oTRCE
£ rptogrifces. uso de coniroles rptogifices para Ia protcelen de 1 cipograioos ona Enias. o gentona s aves y s mbodos paa 1 prolceion do s crplogriicas y a recuparacion|EF) _PAGTIO8  IFRADO _DE _ ACHIO)
2 - do_informacion encriptada, en ol caso do llaves perdidas, llaves cuya seguridad ests| CONFIDENCIAL O DE ACCESO RESTRINGIDO
g ) establocr roles y responsabildades, quién es respansable por:
Z 1)1a implomentacion do la politca.
< 2)a gostion do laves, incluida fa gensracién de laves:
= f) establecer las normas que se van a adoptar para la implementacion efectiva en toda la|
organizacion (procosos del negocio);
9) el impacto de usar informacién encriptada en los controles que dependen de la
inspeccion dal contenid.
o bY Generary omencr cortifcados do lavs pibias: WEGET04 Monual de Poltcas Espectioas ]
012 |ceston o taves o b desarlr ¢ nlemerruns ol sowe | o |2 e oso con e aw se debn) ) smacanr e tave. ncuyenc o on Gue 10 ssanes vttt onlenen seseso o| MBS s o
- uso, proteccién y tiompo de vida do las erer Ineamientos ) " ellas;
criptograficas duranu todo su ciclo de- vlda criptograficas durante todo su ciclo de vida, ) cambiar o actualizar las llaves, incluyendo las reglas sobre cuando se deben cambiar y c6mo| i STRSICERADOIDEACRRDICORE BRG]
) camel DE ACCESO RESTRINGIDO
A1 |SEGURIDAD FISICA Y DEL ENTORNO
Onjetio: Provni o seceo iconoauorizado, o oy
A114  |AREASSEGURAS e e T e st
e o AT s e e
" los porinetos do segurida, y of omplazamient y foraezs do cada uno do 103
5 do soguridad do l0s activos dentro del porimetro y
b) esabecer los porimatos de una ifcaion o siio que conanga insalacones do
\a informacion debo tas parodes y o
ol do o piso dal siio doben sardo consiruceion coida, y todas s parades exernas
protegi mocanismos do control
(b.nn:s, alarmas, cerraduras); las pu-mx y ventanas deben estar cerradas con llave cuando no
xtorna para ventanas, al nival
dol suelo; M-A-GAC-01 Protocolo de Seguridad Ministerio de|
Control c) definir un area de. mc-pcnon con vigilancia u otro medio para controlar el acceso fisico al sitio| , *" - rolocol de  Seguridac nisterio
dober y usar perimotros de seguridad, y usarlos| e e e s edificacion; ol acceso a los aciones debo estar restringido unicamente para| APiene Y Desarrolo Sostenible.
Ppara proteger areas que contengan informacion sensible o| reventr el acceso fisico no autorizado a las D-nnml autori:
A1 Perimetros de seguridad fisica. critica, e instalaciones de manejo de informacién. st No nstalaci de procesamiento de I establecer cuando sea aplicable y construir barreras fisicas para impedir el acceso fisico no| “GET:04 Manual de Polficas Especificas de
ics, o nsalaciones de maneo o nfornacin. amacon. on 0" Eaa, cmonds i cunds s sl ot barrs e pr e o s i o LECETS e e
perimetros do seguridad. i
) ostablocer quo todas las puertas contra incendio en un porimetro de seguridad deben tonr
alarmas, estar monitoreadas y probadas junto con las paredes, para establecer el nivel requerido | M-A-GAC-01 Protocolo de seguridad Minambiente
do rosistencia de acuordo con normas. rogionales, nacionalos @ intomacionales adecuadas;
doben
9 instalar sistomas adecuados para deteccion do intrusos do acuerdo con normas nacionales,
regionales o interacionales y so deben probar rogularments para abarcar todas las puertas
oxtoras y ventanas accasibles; las dreas no ocupadas daben tener alarmas en todo momento;
también deben abarcar otras dreas, tales como las salas do computo o las salas do
) establocer que las instalacionos de procesamiento de informacion gostionadas por la
2)tener un registro de la fecha y hora de entrada y salda de los visitantes, y todos los vistantes
deben ser supervisados a menos que su acceso haya sido aprobado proviamente; solo se les
debe otorgar acceso para propésitos especificos autorizados y se deben emitir instrucciones|
abre los requisitos de seguridad dal 4rea y de los propsitos de emergencia. L identidad de los
visitantes se deben autenticar por s medios apropiados;
b) establecer que el acceso a las dreas en las que se procesa o almacena informacién
confidencial se deberia restringir a os individuos autorizados solamente mediante fa
Control implementacién de controles de acceso apropiados, (mediante la de P [BASTE0] RelEr © S D O
Las 4reas seguras se deben proteger mediante controles| e acopt ese convol, psto e 5ok debe e dos factores, PN secreto); -
ontroles de accesos fisicos. de acceso apropiados para asegurar que solo se permite el | resar " i re c) mantener y hacer seguimiento de un libro de registro (physical log book) fisico o un v:slro de]
1112 | Contlescescceson nsrso  arsons avtnade. o Mo frorsar of sl oo o s | X vttt clodronica e todo o axcasos MEETOL Manal do Policas Espctcas do
o d) definir que todos los empleados, conlval\sus ¥ partes externas deben portar algn tipo de| 9" "
identifcacién visible, y se deben notificar de inmediato al personal de seguridad si se
enteacien fear M-A-GAC-01 Protocolo de seguricad Minambiente
€) establecer que el personal de servicio de soporte de la parte exlema se le deberia otorgar|
acceso restringido a 4reas seguras o a instalacionss de procesamiento de informacion
confidencial solo cuando se requiera; este acceso se deben autorizar y se le debe hacer
seguimiento;
) defini los derechos de acceso a dreas seguras se deben revisar y actualizar regularmente, y
revocar cuando sea necesario.
2) ostablocer quo las instalaciones clave deben estar ubicadas de manera que so impida ol
accoso dol piblico;
) dofinir dondo sea aplicabl sor un Prolocolo de_ Sequridad Miisterio o
Control Se adopta este conirol, pussio que Se dabe) procesamiento de informacion; )
110 [Sesuridad do oficnas, reintos ¢l sunera aisonar y apica sogurdad fsca a oficinas,| i No [ sequidad o cias, recnice o ) osabloco quo Ias instalaciones dobon esar configuradss para ovitar qus (as actividades ol -EGET-08 Manal do. Poltcas Especticas do
rocintos o instalacion e infomacion confidncilos suan visbes y audbios desdo. ol exror. I bindj|Segrade  omeckn
los lugares do fas -A-GAC-01 Protocolo de seguricad Minambiente
Insialaciones do rocesamionts do nformacién confiencisno doban sor acessibios 5 inguna
persona no autorizada.
MAGAC01 Prolocolo de Sequridad Minitario ce
Ambioe y Desarolo Sostenve.
50 aosa et conl. st e 5o b M-EGET-04 Manual do Poltcas Especifcas co
co oviar caios o cau incencios Soguridad do i nformacion
aitrg [Proteccion conts  amenazss) Lo aisetar y apicar proteccion fisica contra| i Ko |sconas, tremots, * oosoren Do seuordo a 12 NIST dabon idenificarse los slamentos do esiliencia para soportar 1 entrega o
v desastres naturales, ataques maliciosos o accidentes. disturbios civies y ofras formas de desastres| M-A-GAC-01 Protocolo de seguridad Minambiente.
raturalos o causados po el bombre
M-A-GTH02 MANUAL GENERAL DE OPERACIONES
DE INFRAESTRUCTURA DE Ti (ANEXO 5. Manual co
operaciones ce solcion anirus)
a) establecer que el personal solo debe conocer de la existencia de un 4rea segura o de|
actividades dentro do un drea segura, con base en lo que necesita conocer; MAGAC01 Prolocolo de Sequridad Minitario ce
5) definir que el rabajo no supsrvisado en dreas sequras se debe evitar tanto por razones de | Anbiete yesaitolo Soslenbk.
Contro o este conrol, puesio
A11.15 Trabajo en dreas seguras. Se deben disefiar y aplicar procedimientos para trabajo en El NO exmw lineamientos para «rzbaw en areas c) establecer que las areas seguras vacias deben estar cerradas con llave y se revisan|M-E-GET-04 Manual de Politicas Especificas de
ireas seguras. seguras periedicamente; Soguridad do i nformacion
d) no se permite el ingreso y uso de equipo fotogréfico, de video, audio u otro equipo de|
grabacion, tales como camaras en dispositivos moviles, a
para el
a) establecer que el acceso al drea de despacho Yde cama desde el exterior de la edificacion se|
deberia estringir al personal identificado y autorzatk
b) definir que el 4rea de despacho y carga se debe dlseh:v de manera que los suministros se|
puedan cargar y descargar sin que el personal de despacho tenga acceso a otras partes de la
ecificacions
<) establecer que las puertas externas de un drea de despacho y carga se aseguran cuando las [M-A-GAG-01 Profocolo de Seguridad Minsterio. el
Control: Se deben controlar los puntos de acceso tales| o ose convol puesto e doben puertas internas estn abiertas: Ambione y Desarolo Sostenve.
como dress do despacho y do carga, y alos puntos on S0 siepe ov corkol pueso o deber & doiir o of mataial qus Ingresa o nspocclona y examina para doterminar a presencia do
A1116  [Areas de despacho ycarga. Gonde pucden emtrar personas o autorzadacs y o e st NO ont do doopch y narea maresen voreonae| X explosivos, quimicos u otros materiales peligrosos, antes de que se retiren del drea de despacho|M-E-GET-04 Manual de Poliicas Especificas de|
posiie aslrios da s mstaiacones de procosamianto de ieas do despach y carga ingrsen o | corgn oqtdaddo b omacon
informacién para evitar el acceso no autorizado. ) establecer que el material que ingresa se registra de acuerdo con los procedimientos de|
gestion do activos al entrar a sitio; MeA-GAC-01 Protocolo do sequricad Minartients
e qus o despachos entanssy sallntes s stinsaparados lcamsnte,on dond s
posi
% estalecer que ol se inspecciona
durante el viaje. Si se descubre esta manipulacion, se deberia reportar de Inmedlalo al personal
de seguridad.
Objetivo: Prevenit Ia pérdid, dafo, robo o compromiso do|
a112  [eaupos activos y Ia interrupcién do las operaciones do. la
organizacion
aue ublcados de a
Ias dreas de trabajo;
b) definir que las
estin ubicadas cuidadosamente para reducir i riesgo de que personas no autorizadas pusdan
ver a informacién durante su us
o c) establecer que las Instalaciones de almacenamiento se aseguran para evitar el acceso no|
Z autorizado:
e d) definir que los elementos que req\neven proteccién especial se salvaguardan para reducir el
z nivel general de proteccion requeric
= ) establecer los controles para minimizar el riesgo de amenazas fisicas y ambientales, (robo,|
2 contror incenio, exploivos, humo, s ( als en of sumiistro do sgus, plvs, vibacon,secos AGAGO Polocoh o Seurdad Mo
z icacién roteccion de los|Los equi leben estar ubicados rotegidos para Se adopta este control, puesto que se debel quimicos enlas
3 ISIESIN o v prot de los|Los equipos doben ostar ubicados v protegidos par s o reducir ol riesgo do que personas ol lecromagneticayvandalione):
2
H
2




) cumpir con 1a especificacionss de los fabricants do squipos y con 03 requisitos lagales
Control locales MAGACO1 Protocolo de Seguridad Miniterio de
Los equipos se deben proteger contra failas de energia y S0 adopta este corirol, puesto que s falas en) ) ovaluar reguiarments en cuanto a su capacidad para estar i ritmo del crecimionto o Anbert yDesarolo Soseb.
At122 otras causadas por fallas on los sorvicios| s No los servicios de. suministro pueden causar x
do suministro. pércida o dafo aa nformacion. su MEGET-04 Manual de Pollicas Especificas e
) sios ~ ‘Sequridad de a Informacion.
a) establecer que Ias lineas de mncla y de le\ecomumcaclones ‘que entran a instalaciones de|
informacién deber ‘ deben contar con
U prfeceion atenatia adecuada:
Control b) establecer que los cables de potencia estén separados de los cables de comunicaciones paral\\ o or oy L P
El cableado de energia eléctrica y de telecomunicacion Se adopta este control, puesto que se deben) ovitar Interference; | Seguridad de la Informacion.
A11.23 Seguridad de cableado. que porta datos o brinda soporte a los servicios del sl NO ‘Vmgﬂ;mn::u d'::ﬂg:: \E:Zae;'ﬁe ca:::a"n f':cdleﬂnlv para sistemas sensibles o criticos los controles adicionales que se deben considerar|
informacién doboria estar protogido contra intercoptacion, M-AGTL02 Manusl general de operaciones del
interferencia o dafio. de 2 Entidac las con llave en los Y| infraestructura de Ti
g de terminacion; infraest ade
2) el uso de blindaje electromagnético para proteger los cables;
3) el inicio de barridos técnicos e inspecciones fisicas de dispositivos no autorizados que se|
conectan a los cables
PAGKCO! - Esborar y chesar o pan o
|a) mantener los equipos d- acuerdo con los intervalos y especificaciones de servicio) e I
recomendados por ol prov
b) establecer que solo el p-nnnxl de mantenimiento autorizado deberia llevar a cabo las | PA"GAC-02 - Efectuar mantenimiento corectivo
reparaciones y el servicio a 0s equipos;
c) de todas las fallas. 'y de todo el OB B-Crr eI T D
Se adopla este contol, puesio aue es, y corroctivo;
Control F-A/GTL06 - Plan de mantenimiento de infrassiructural
At124 | Mantenimiento do cquipos. Con equipos s deben mantener correctamente. para o o necesario manener la_disporibiidad de la « | x|@ melomenta os controtes apropiados cusnco o equip esta programado para mantanimiento, (47108
informacién en fa Entidad, se deben maniener teniondo on cuenta si ésto lo llova a cabo ol porsonal en i sitio o personal extorno a Ia
asegurar su disponibilidad ¢ integridad continuas. adecuadamente los equipos. organizacion; en donde sea necesario, la informacion confidencial se debe borrar del equipo, o el
auipos ro: M auipo, M-E-GET-04 Manual de Poliicas Especificas e
) cumplir todos los requisitos de por las. e
) establecer que antes de volver a poner el equipo en operacion despuss de mantenimiento, se
deberia inspeccionar para asegurarse de que no ha sido alterado y que su funcionamiento es | A CT02 M‘"“‘" Eml @ EEERIES 6
nfraestrucira de
decuado.
P.A-GTI.04 - Gestén de cambios
) mantener los squipos de acuerdo con los intervalos y especificaciones de servicio
recomendados por el proveedor;
b) ostablocer que solo ol porsonal do mantenimionto autorizado doberia llevar a cabo las|V-E-GET-04 Manual de Pollicas Especilicas e
roparaciones y ol servicio a os equipos; Sequridad de la Informacion.
o gistros do todas las fallas yds todol
conrol S0 adopa esle control pueso e 5o debe iff’nl'.if‘.l‘;.,. o cotles propiato cuandso e s proranadopra i fonc i Protossade Ssouaainsmne
1125 |Retiro e activos. Los eauipos,infornacién o sftware no se deben retrardel i NO - Joontclar it do s oqupos o s ofcinas X o an cusnta i éste Io leva 2 cabo of personsl on ol o o porsonal sxtemo  Ia|F-A-GAC-02- Aoizackén selda e SRmertos
P organizacién; en dnnd- ‘sea necesario, la informacion wnrd-ncml ‘se debe hnrmrd-l equipo, o el|
.
) cumpli todos los requisitos do porlas
1 establecer que antos de volver a poner el equipo en operacion despuss de mantenimiento, se| F-A-GAC-04 - Hof de vida equipos
doberia inspeccionar para asegurarse do que no ha sido alterado y que su funcionamiento os,
a) establecer que los equipos y medios retirados de las instalaciones no se deben dejar sin|
Vigilancia en lugares public MEGET-04 Manual do Polticas Especificas o
b) seguir en todo momento las instrucciones del fabricante para proteger los equipos, (contra Seguridad de a Informacin.
control exposicién a campos electromagnéticos fuertes):
Se adopta este control, puesto que el uso de| c) controlar los lugares fuera de las instalaciones, tales como trabajo en la casa, teletrabajo y|M-A-GAC-01 Protocolo de Seguridad Minambiente
S0 b aplicar modidas de sequidad a o actvos que
t126 | Seauridad de los equipos y activos 3¢ oben 2Pica dad 3 los activos N o cusluer equpo de  amacenamiento ) | x |sitios temporates se aeben determinar mediante una valoracian de resgos y se deben aplicar los
fuera de las instalaciones. oot tniono o cuonts ot dorentos sosges do procesamiento de nformacion por fuera de las contoles adecuados segin sean apropiados, (gabinetes de archivo con lave, pliica do F-AGAC-02- Aorzacon sk ce demerics
bt o g diehas intalaciones 9 instalaciones de la Enfidad, debe ser aprobado. a oficina);
v d) establecer e cnando el equmo que se encuentra afuera de las instalaciones es transferido | F-A-GTI-08 - Hoja de vida de equipos
indivi llevar un
prs o o, que ncloy a manos 168 mombresy 19 xgansaciones e 1o responsabie de | <A-GAC-04 ol e ida equpos
MEGET.04 Manual de Polticas Especifcas del
‘Soguridad ce a Informacion.
Control G-A-GTI-04 - Borrado seguro
st s o rstincton| e o o e 2 S e e e ke 9 s it tos s de o e cotengan e e smacenariens,pr s
A1127 pot o v » par gurar &t s NO po¢ auipos. X X que cualquier dato sensible o software con licencia haya sido retirado o sobrescrito en forma |P-A-GAC-2 - Baja y ensjenacion de bienes dell
do equipos. cuslauir deo sensitle o softwae icanciado by side verificar que estos no contengan nformacion e e o s drposieion s sous, s
rado o sobroscrito en forma segura antes do su sensite para la Entidad. g
disposicion o eiss. A G105 Ho o il e saos
F-A-GAC-04 - Hoja de vida equipos.
a) establecer que se cierren las sesiones activas cuando hayan terminado, a menos que se| DEEEE Lol 6 RifEs ErEis o
‘Seguridad de a nformacicn.
pusdan asegurar mediante un mecanismo do bloqueo apropiado (un protactor do pantalla
Control dopta este control, puesto que todos los oo
usuarios deben tomar  conciencia de. los G-£-GET-41 Plan de sensibiizacién y comunicaciones |
41128 |Cnipon do i dosstandice |Low umwion dbar s e qu 3 lo s s No e onos e onet o s x ) asablocr qus a5 bt saie de 12 splcaciones o sariiodre cuando ya 0o la| S FCS 0]
) proteger los equipos desatendidos. c) asegurar que los computadores o dispositivos méviles contra uso no autorizado mediante el
) aegura aue on conp pos s contra o o ponce 670 prs g o s
ras 5 minutos e nactvida
ai eslahlecer que la informacion sensible o critica del negocio, (sobre papel o en un medio de|
namiento electronico), se guarda bajo llave (idealmente, en una caja fuerte o en un|
ﬁahlneu u otro mueble de seguridad) cuando no se requiera, especialmente cuando la oficina
esté desocupada.
Control b) definir un procedimiento para la gestion de equipos desatendidos; los computadores y|
e adopta este conro, puesto que se deben|
oliica o escrtorio limpio y|S® deberia adoptar una politca de escritorio limpio para > ado terminales deben estar fuera del sistema y estar protegidos con un sistema de blogueo de Ia
w12 [Poliicn de sscrtori MBI Y15, apeles y madios o aimacenamiento emoviles, yuna| i No - |minmar o lesgos de fug.rob o dao do x pantalay ol ociado, [eCere) o © R B
s pel politica de pantalla limpia en las instalaciones de| laborales, w ¥ por de usuarlo y deben loqueo de teclas u =0
procesamiento de informacién.
ci ev\lav el uso no autorizado de fotocopiadoras y otra tecnologia de reproduccion (escaneres, |
camaras digitales);
d) establecer que los medios que contienen informacion sensible o clasificada se deben retirar |
de Ias impresoras inmediatamente.
A12  [SEGURIDAD FiSICA Y DEL ENTORNO
PROCEDMENTOS . . ot o
aar  [remacowies e e Py
RESPONSABILIDADES t-
a) instalar y configurar sistemas;
el
) establecer la gestion de las copias de respaldo;
4 Incluid i os
tiempos de finalizacion del primer y itimo trabajos;
o establacor Ias Instrucciones para manejo de orores u otras condicionas excopcionales que|(E-CE0! el e Poltcas Especiias oo
Control Se adopta este wnlro\ pueslo que se deben| podrian surgir durante la ejecucion del trabajo, incluidas las restricciones sobre el uso de
o L operacion documentar y| generar procedimi a las aciividades, M-AGTL02 Manusl general de operaciones del
21211 documentados. poner a_disposicion de todos los usuarios que los| s no Sporacionaes socidas co s naiciones x T e dos o08 contactos de sOPoMe i aestuctura de TI
necesitan. de procesamiento y comunicacion. "
3 omaiocer o mtrccionsh scre manel de mediosslomenios de said,als como of uso
de papeleria especial o la gestion de elementos de salida Incluldos |Becapereacnidsliprocesol STIRYICTF retata afla)
operaciones
h) definir \os procedimientos de reinicio y recuperacion del sistema para uso en el caso de falla
del sist
efinir
) establecer 1os procedimientos de seguimiento.
a) Identificar y registrar los cambios significativos;
b) Planificar y puesta a prueba de los cambios;
c) Valorar los impactos potenciales, incluidos los impactos de estos cambios en la seguridad de|
Contro S0 atota st corrl pstondob ot Ia informacion;
Se deben controlar los cambios en la organizacién, en los| responsables y procedimientos de ) Tener un procedimiento de aprobacién formal para los cambios propuestos; RS RE I DO IEEE
A1212  [Gestion de cambios. procesos de negocio, en las Instalaciones y en los, s O oo pars s 81 conelsastacor X | X o Verifiar ue se han cumpido losrequisitos de seguridad de a informacion
sistemas de procesamiento de informacién que afectan la do todos los cambios, eviando falas en @ as | i [Eemn T £ et B s o
seguridad de la informacién. sistema o en la seguridad. 9) Tener un de apoyo, incluidos. para abortar [ 5%9"
cambios no exitosos y recuperarse ds ellos, y eventos no previstos;
h) Contar con un suministro de un ﬂroceso de cambio de emﬂqencl: que posibilite la;
P resalver un incidente.
Control 5o acopa ane con_uesto ve o) siminar datessbscletos (espaco n disco), .
Se debe hacer seguimiento al uso de recursos, hacer los| requisitos de capacidad se deben \devmhcar "
1213 [aostén docapacisaa osien, 3 hacer proyocclonss d Iot requshons da| 1 No oo . cicas oo sara x | x |@antmzarronogramae yrocesos g ot rent \EcEr0 Mol o Pl "
capacidad futura, para asegurar el desempefio requerido| involucrado,  asegurando el desempefol ) optim et i © I ErEED |
ol atstema Wi o) veanm una incho e banda 3 Informacion.
o o o ericos paa 1 nedosto (ror e, vides an emg rea




Control

Se adopta este control, con el in de minimizar|

) definey documentr s regos

opera
b) eabiocr que el software de desarrollo y de operaciones debe funcionar en diferentes|

<) definir que los cambios en los sistemas operativos y aplicaciones se deben probar en un,

9 definir que solo en circunstancias excepeionales, las pruebas no se deben levar a cabo en los

M-EGET-04 Manual de Polticas Especificas de|
Seguridad de la Informacion.

CREE Ol Gl € G G
infraestructura do T

informacién de soporte.

pt214 |SeParacion de los ambiontes do|Se deben separar los ambientos do desarrolo, prueba ] o o riesgos en la operacion, es necesario otemas coeracionalos T ——
dosamollc prusbes yoporacén. | produccion, para educi o isgos do scceso o cambios rvlmenta  seracn o osantieresda o eetabion aue oo compiladores, editores y otras herramiontas e st o o e
no autorizados al ambisnte do produccién. esarrolo, prusbas.y produccion e o ! N S N
) establecer que los usuarios deben usar diferentes perfiles de mas | e informacion
oparacianlesy dopruskes, s men ceban desplogar mentajo ce denicacon sropiados
para reducir e riesgo de e PAGTL03 - Desarrolar y Maniener Sistemas. del
% defini aue los datos sensibles o se debe copr en ol aneiete el sitema e eroehs. o R
Objetivo: Asegurarse de que Ia informacion y. las|
at2z  [PROTECCION CONTRA CODIGOS|i iaisciones de. processmiento de informacion estén
protegidas contra codigos maliciosos
pol ohiba el
b) implementar controles para evitar o detectar el uso de software no autorizado (istas blancas
de aplicaciones):
b) implementar controles para evitar o detectar el uso de sitios web malicioso o que se sospecha
que lo son (istas negr
Control 5o adopi ste contl, puesto e sa debon ) establecer una politica formal para proteger contra riesgos asociados con la obtencion de[M-E-GET-04 Manual de Policas Especificas de|
Se deben implementar controles de deteccion, del et siswmis o archivos y de software ya sea mediante redes externas o cualquier otro medio, Indicando qué|Seguridad de a Informacion.
A1221 | Controles contra cédigos maliciosos | prevencién y de recuperacion, combinados con la toma de s o e s es Zoocic i odidas axtarnas s doban forar.
conciencia apropiada de los usuarios, para proteger contra obtencién de arcfivos ¥ software que pueda o) reducir las we ik Manual general de operaciones dol
codigos maliciosos. contener codigo malcioso. cection da  volnerabliond serion infraesiructura do i
1 llevar a cabo revisiones regulares del software y del contenido de datos de los sistemas que|
apoyan los procesos criticos del negocio; se deberia investigar formalmente la presencia de|
) instalar y actualizar software de deteccién y reparacién del software malicioso en 105,
123 [coPias DE RESPALDO Objetivo: Proteger contra la pérdida de datos.
) producir registros exactos y completos de las copias de respaldo, y procedimientos de|
restauracion documentados;
b) establecer la do
o hagan s copis de respald debe rela 1k rqulaios dl negect de 1 orANEAcIOn, lod
requisitos de Ia seguridad de Ia informacién involucrada, y I criticidad de a informacion para la|1-A-GTL02 Instructivo para la generacién de copias ce
control operacion continua de fa organizacion; respaldo BACK-UP
e umen hacer copias de rospaldo do Ia informacién e adopta este conirol, puesto que deben| <) definir las copias de respaldo se debe almacenar en un lugar remoto, a una distancia suficiente|
21231 |Respaldo de la informacién. Software o imigenes de los sistemas, y ponerlas a prusbal s No B e ™. s X a RGO )
et o o e oo i o la Entidad para las copias ce respako dol ) establecer la informacion de respaldo y un nivel apropiado de proteccion fisica y del entorno,
bisrtodiivg o, samareystiomes I licads MEGET-04 Manual de Policas Especifcas del
) definir los medios de respaldo se debe poner a prueba regularmente para asegurar que se|Seguridad de a Informacion.
puede depender de ellos para uso de emergencia en caso necesario; esto se deberia combinar|
con una prusta de o8 procadiientos do estauracen.y 5o b vaifcar conrs o tarpo oo MAGTHO2 Mamal geraal do cperacnss <o
restauracion requerido. infragstructura do T
) defini las situaciones en las que la confidencialidad tiene importancia, as copias de respaldol
deben estar protegidas por medio de encriptacion.
£ |ae (im0 OO Y|obieuvor Registrode ventos ygenerar videncia.
]
3 ) identificar s usuarios;
H b) establecer las actividades del sistema;
z ) . . ( i
g -1 o5 posibl, Setoma;
g ) tener 3
g ot So sdota ese conol puesio e es o defnie regitos d datos extososyechazadosyofrosnfenos descceso arecursos; (WEGET06 Manul oo Policss  Expecicas o8
d Se debon elaborar, conservar y rovisar regularment los| usuario, excepciones, falas y evenlos dol ) establecer los camblos a 1a configuracién delsistema; Segridad de  nformacii
A1241 [Registro de eventos. registros acerca do actividades del usuario, excepcione: s no soguridad con el fin de generar alertas sobre a ) definir ol uso de privilegios
oot o scaman oo 1 e oo s 3 s s i) establocer el uso de utilitarios y aplicaciones del sistema; WAGTO2 Mo gonorl do. cporacines o
Soespondient ) definir los archivos a los que se tuvo acceso, y e tipo de acceso; infragstructura do T
4 stabecer e drecconesy prtocaosd e
el
) civar y deesctvr lon sitea da pretecein, i coms ssamas aniis  sistomas de
dgeteccion de intrusion;
) registrar por i
ontrol adopta este convol, puesto que o5, ) vorificar todas las alt Tos tipos d R & R B |
Proteceién do 1a nformacion do|os srstomas do getion de regstos (Logoing Fc o) necesario_proteger los sistemas corira s, hivos log quo
A1242 s o
rogistro. la informacién de rogistro (Log Informacién) s cambios no autorizados de la informacion dol o) tog,Io que da
rotnge sontr fterasin y wcess o uteezal. | registro pasados rogistrados. [WA-CIL02 Menual general de - operacioncs  co
infragstructura do T
e adopta este control, puesto que s tiuares,
de cuenta do usuario con priviegos, pueden|
Control estar en capacidad de maripuar los regstros, R & R B |
Rogistros dol administrador y|Las actividades dol administrador y dol oporador dol en los sistemas bajo su control, por elo es, Rovisar y dol operador do sistoma, los rogistros
A1243 s o
oporador. deben rogistrar (Logged), y Ios registros (Logs) necesario proteger y revisar los regisiros paral 0 doben proteger y revisar con regularidad. HAGTIE Nona g G0 pmases
50 debon proteger y rovisar con regularidad. mantener Ia integridad de los registios que) G o
infragstructura do T
jeden ser modifcados por usuarios con
priviegios
Contro 5o siops sse conirl, piese s a0 dee WEGET08 Menl de Policas Especicas co
Los relojes do todos los sistemas do procesamiento do v sy b o Se deben sincronizar los relojes con una Gnica fusnto de ref 1o Los relojos de | Seguridad de a Informacion.
A1244 |Sincronizacién de relojes. informacion pertinentes dontro do una organizacién of s No - o roferencia X [todos tos sistomas do procesamionto do informacién perinentes dento do una organizacien o
mbito do seguridad so dobon sincronizar con una tnica se cuenta con senvidor NTP para sincronzacion el
tuants o rfarancia d tempo. ;;Q;jjm'ﬁ "o o vlrcs 2 o1 obs.
125 |CONTROL  DE
OPERACIONAL (Operational Systems)
) schulzar o sofars porscona,apcaconos  iboleas do rogaas ol a debolovar
b) definir que los sistemas opevaclona\es el debecontonar cogon sloctones aprobados,no
el codigo de desarrollo o compila
) cotamecer que as aplicaciones y o software del sstema operaivo solo se debe implementar
despues de pruebas extensas y exitosas; los ensayos deben abarcar la usabilidad, la seguridad,
low sfectos Sobre stros sistamas y 1a faciidad de usory se dobe llevar 8 cabo on sistamas
ontro » N eparados; se debe asegurar que todas las bibliotecas de fuentes de programas
A1251 |sistomas operativos  (Operational| >® 080 ImPEMeTIE procecimlentes para convolt 12 s o Jetikoelioodivponit Ao ) usar un sistema de control de fa configuracion pars mantener el contral de todo el software [ {CEiCCR0R Nenal B0
Systems) implementado, al igual que Ia documentacion del sistema; g
(Operational Systems sequridad cambi
) mantoner un log de avdiors de todas a6 actualizaciones do 1as biblotecas de programas
operacionale:
9 dafn a8 vrsionos antaroes dal suftwars do apcacen s dabon consorvar como ua
medida de contingen
I evablacer e os vrsiones d softwar antricre se deben llevr i rchivo pormanente,
luntocon toda a intormacin y paémero, rocodiniento,dtalles de coniuracian y sofwars
de soporte anteriores, en tanto los datos permanezcan en el archivo permanente.
126 |CESTION DE LA VULNERABILIDADObijetivo: Prevenir el aprovechamiento de las
28 Irecnica Vulnerabilidades técnicas.
stion d
fherica. i o sguimions de vulnerabldad,la Vloracion e resgos dowinerabidad
1a colocacion de parches, el ¥ cualg
requerida;
b) definir los recursos de informacion que se usarén para identificar las vulnerabilidades
técnicas pertinentes y para mantener la toma de conciencia acerca de ellos se debe identificar
para el software y otra tecnologia;
) una linea de tiempo para reaccionar a las notificaciones de vulnerabilidades técnicas,
pertineres potnciamente;
ot ) establecer que Se haya identificado una vulnerabilidad técnica potencial, la
leberia obtener oportunamente informacion acerca del Se adopta este conrol, puesto que se deben) crganizacion debera 1denifcar 1o esgos asociados y s acclons.por tomar: Periedico do
1261 |Cestion de las vuinerabilidades| ot “vuinerabitdador téenicos de tonstoras do N o tomar acciones apropiadas y oportunas ) puede Involucrar la colocacion de parches de sistemas vulnerables o la aplicacion de otros
tecnicas formacién que se usen; evaluar la exposicion de lal a l identficacion o controles; Si no es posible colocar controles se deben documentar en l0s riesgos de acuerdo a|M-E-GET-04 Manual d Poliicas Especiicas del
organizacién a estas vulnerabilidades, y tomar las medidas| ineraikiados 6omicas ptanciaes. su ‘Soguridad ce a Informacion
apropiadas para ratar el riesgo asociado. ) defini dependiendo de la urgencia con la que se necesite tratar una vulnerabilidad técnica, a
accion tomada se deberia llevar a cabo de acuerdo con 05 controles relacionados con la gestion|
de cambios, o siguiendo los procedimientos de respuesta a Incidentes de seguridad de la
informacier
1 establecer, si esté disponible un parche de una fuente legitima, se debe valorar los riesgos;
asociados con la instalacion del parche (Ios riesgos que acarrea la vulnerabilidad se debe|
comparar con el riesgo de instalar l parche);
) establecer que los parches se deben probar y evaluar antes de su instalacion, para asegurarse|
e que son eficaces y no producen efectos secundarios que no se puedan tolerar; si no hay)
parches disponibles,
MEGET-04 Manual do Polticas Especifcas o
‘Soguridad ce a Informacion
Control Se adopla este control, puesio que s
Adzez |Gestieciones sobre 1a Instalacion s, deben stablocer o implementar las reglas para la s No necesario. tener Ineamientos  respecto del Revisarlas por e Lo el @ s )
instalacion de software por parte de los usuarios software que pueden instala os usuarios
b3 o b e G e gy
Oirectoro Actwo _para eviar ks instaacion
Eapics e ) ETED 6 I i o
atz7  [SESTION DE LA VULNERABLIDAD 10y los ~ sistemas _operativos(Operational st xo
Systems)
) establecer los requisitos de auditoria para acceso a sistemas ya datos se debe acordar con la
direccion apropiada;
) defnir el
Contro S adopta este contiol, puesto que s, oty Pruebes o e s s ey s ncanente MEGET-04 Manual de Policas Especifcas del
ontetos sabre  audtorss do| L% oAUISHS y sctivicados do aucttoi que nvolucran reaisios y achidedes de austre e 2 doilr o acceso cferenteal do acl ectur salmente 80 debe preve paa copas aisadas de SOBAGRA0e I forTacn
LRCE AT et verificacion de los sistemas operativos se deben planificar s No e o o 20 105 archivos del sistema, que se deben borrar una vez que la auditoria haya finalizado, o se debe|
acordar cuidadosamente para _ minimizar  Ias e e e L proporcionar informacién spropiada si hay obigacion de mantener estos archivos bajo 108\ 1o oot general de operaciones )
interrupciones en os procesos del negocio e 103 peoaesos e v requisitos de documentacion de auditoria; ﬂ
o) definir os nales se debe Ide
) establecer las prusbas de auditora que uedan atectar 1 dsponibiidad de sistama s doben
realizar fuera de horas laborales;
o) o ylogged para pr
13 |SEGURDAD DELAS COMUNICACIONES
Obftive: Asegurar o profecion de b Infomacén on a5
At31  [GESTIONDELASEGURDAD DELAS| oo,y " Sus instalaciones de procesamiento. de|




Control.

Se adopta este contral, puesto aue se deben|
implementar  controles  para

b) definir la responsabilidad operacional por las redes se deberia separar de las operaciones
informaticas, en donde sea apropiado;

s datos|
ue pasan sobre redss piblicas o sobro redes inalimbricas, y para proteger los vt y

M-EGET-04 Manual de Polticas Especificas el
Seguridad de la Informacion.

h) definir la capacidad de los desarroliadores para evitar, encontrar y resolver las
vulnerabilidades.

134 | Controles dordes L2 roces s doben gosonar y contolar para protegr a1 NO fssouad 6 la ormacn o s rdes o 2 apica ogoig y eguimiento adecuados par posibilar ol regitr ydeaccén de cciones
yapl pre que pueden afectar, 0 son uenlnenlesal: ‘seguridad de la informacion; M-A-GTI02 Manual general de operaciones del
ccosoo avorzads inenes " =
12 organtzacion, or para ERgUTS Qe s Goirlas 6 apiluen & forma consres 3 (raves
) establecer los sistemas en la red que se autenticar;
) restringir la conexion de los sistemas a la red.
Contrl. 5 stablcor 1 ecnologia spicadaa s saguridad do sarvicos d red,tales oo autentcacion, (WE-GET-04_ Manual do_ Policas Especlicas do
5o dobe idoniicar los macanismos do sequridad, os o s e cant st e o encrpacionyconroles o conexion da o Segcad do i iomackn.
rocosro vertcar 5 b dofinin parata lossaviiosdoreddo
A1312 | Seguridad de los servicios de red servicios de red, st No servicios de red, \denl\(cando \os awerdos‘ acuerdo con las reglas de conexion de seguridad y de red;
e Tod o sen s los socios e rosan ntemamenta o oo 6o sy easros o8 gesion. o xtabiocer fo procadimientos par o uso de Senicos dere para reseinge of scceso  os WHAGTL02 Naral genral de cperaciores G
e contaten oxormamant Cavicios o splcationes i rds evando 3o necesaro intassiotuato !
PP —— WEGET08 e @ Polices Especions o
Control. necesario realzar una buena geston del De acuerdo a NIST se debe proteger la integridad de las redes incorporando segregacion donde| e
7131 [Soparacion o as reces Lox gnos o senicion do normacion, ueumion | i No  [Sapeiaa do ias rete. domena o 00 zoverde
ieamas d nfomasin sodaben separar o i rod sogmencs da rody u consspandent conk
soamentos de redy WAGTE el gel e creacnes o
Objetivo: Mantoner Ia soqurdad do 1a_informacion
A132 TRANSFERENCIA DE INFORMACION |transferida dentro de una organizacién y con cualquier |
entidad esorna
o) catnie lox procedinientos dissnados para proteger Ia informacion ransfrica conta
5) doinit los rovedimiontos para 1 deeccion do sovwar maliciosoy protscion conta st
aue pusde
S cuini lo rocadimiontos para peteger nommacion sloconiea sencible comuicad que
g ctin com achumos:
§ 2 establecor a polica o dirscrces qu presenan ol uso aceptablo d la Instalacionas de
: G e responsaides ol prnl o paro oiamas st oo usri
z Control.  (por
2 Se debe contar con politicas, procedimientos y controle este control, puesto que deten| no :ulnmadu etc.);
: paicas yprocedmienos o]0 regoriswansioenein st caminice para prtegr i omeco o o thricas crptagrfons,(prtege 1 condencaid a itogiad y | \WEGET04 Vel do Poticas Espciicas o
§  |A921 | Gansterencis do informacion de transf formales para proteger la transferencia d s No informacién ansferida conira inerceptacion,  establocer ol uso do t iptogréficas, (proteger la confidencialidad, la integridad y Ia ool o b nformacién.
H infomacion e ol veo ds tode v d metlacones recin ok oo utonicioaddo . nformacion).
| o comanteacion. ol mecaiony destuccion 5 estblocar 12 irectnces 3obrs retancio y disposcion para toda I corrspondencia cel
g negocio, incluidos mensajes, de acuerdo con la legislacion y reglamentaciones locales y|
H nacionses;
H ) definir los controles y restricciones asociadas con las instalaciones do comunicacion, (ol
H
: 1 brincar ssesora al parsona paa que 12 precauciones 3propiades cerca o o revelr
E informacién confidencial;
: s o dear mansaio que conengan informacion confidancia, o as mquinas contestadoas,a
Que ésios puden ser sscuchados por personas no sutorades, amacanados n siiemas
ncorecta
o) astablocr s rosponsabilidades do Ia direcién para controlar y noificar I transmision,
) et pora aseg :
o datini
) WEGET08 Naral o Policss Espeiicas d
Seoued e iomecion
Contrl. adota et contol, westo e chben ) Gt 1 esponsaisdes  lgacince on o o ds nccones do seguidad do 1o
1522 |Acuerdos sobre transterncia do| Los acuerdos daben tnor on cuenta la transforancia| wo  |a moamamossscsriosansolaEnd| informacon, taes como praiss PAGTLOD Geston do ekt o soguiad
nfoeracin cegurs do mformacin del negaci antre I oganizaciéns) | e avrnas e  vrstoeniasogu 3 establacar of uso do un sistera da eiquatado acordado paa Informacién sensibl o cics, praddaddela orTacén
ok pares xtoras o a tomaon ue e da mmeciato, qus 13 nformacion st
FAGTL0 Vaoracion de icdrtes do segurcad
ysoftuare prvacicad do  formacon
3 cuslauir control sspacial que 3o requiera par poteger slamentos ricos, tales como
cptogrtin
i tansito;
K dafnr 08 ivales acopablesdo conrol d accaso.
o) dotnr a prtoccion o mensajes contra acceso no autorizad, mifcacion o denagacion de
- v ot et oo, ot um 0 bon ) scagurar f direccionamientoy ranspora orectosael mansaie
1323 |Wensajors loctrnica o o pragr socustarnt s e ncli) 1 No [pemenir comoes para asegrar ) 2 aotinir logos, o [t o ) R Ern o
en la mensajeria el ormacion que s envia & Wmvis & o) establecer la obtencion de aprobacion antes de usar servicios piblicos externos como o9 formacion.
psirirsfflcetbel ssa seniio
i nivelo ms furies d sutenticaion para conirl el acceso desd redes accoses
piicamants
e gor
ominar 13 Guracion esperada o un acuerdo, inciuiaos 08 £350s en 10 que pocriser
I L rospansaplidudes  sceionss o 1o imanios para viar la dulgacion no
e e o P e o ot ormaciér MEGET-04 Manual de Polticas Especificas ce|
Control de confidenciaidad para lad de \: informacién, los secretos comerciales y la propiedad inte | Seguridad de la Informacion.
Acuerdos de confidencialidad o de|S¢ deben identificar, revisar regularmente y documentar mmnnanus contratistas o terceros que| y Prop! =0 "
atazs [Actordos de ¢ o et s o i e cotncion 0| ro aceeso i plomackn do & Eniad| X roesto e lacions con la protecien do nformacin confgenclol
divulg: divulgacion necesidades de la| el cual debe tener en cuenta los requisitos para, ) def ! pormitid d . fid Iy\ d " dol fi te par o] MECTRCHNMERE g conita
v zacon pra 12 ptaceén o iomaion tegr o momecon conandl s motseran
amas foio oo dgacon
doinformacion
. cosarol acuerde;
) eatablcer as accianes aue 8o espers tomar an caso do vioacindel acue
P DESARROLLOY
Ohlttlvn: Asegurar que la seguridad de la informacion sea|
una pare ntgralde fos sistemas de Informacion durante
reauisos e sEcuRpAD DE
a1 |FEQUSTOS oF SEGURDAD OE|\LL Gl de vida. Eso incuye ambien os requisos
s sistemas de informacien que prestan. servicios en
redes pablca.
) cstatcer of i d confiana requridocon rlciina 1 difccin dclarads da s
stoneros
b Gl o procesos 3o suminstr de accaso y de autonacian para usuaros da negocio, i ECET0S Manual de Policss Especicas ce
Control Se adopta este conrol, puesto que os| igual que para usuarios privilegiados o técnicos; eguri formac
anitisis y ospoifcacion do|Los  requisits relacionados con soguridad do Ia recustos de sequidad e s miomocin s St s
At41.1 [roauistes "do “soquideddo  Ia|informacion e doba mcuir an os roauisos para nuevos| i W0 (it et o e ool X 2 e s, mmcusbiadon o prtecson de acbves imalucradon, an paicalr scerca de SCTEMISEINUESHILSRae e
informacion sistemas de informacion o para mejoras a los sistemas de| teniendo en cuenta las| disponibilidad, confidencialidad, integridac I ATERDE
nformacion oxstantes. otices  ecices da i Enn ‘.",g.,m.:.‘:.y,’.:u::::‘:n:d:.,".:n’.::“.;: o procesce dl ngoci, e como 103 roqisos el i o)
inaresoyseaui naros o|cHcacincls st do ormacon
a) definir el nivel de confianza que cada parte requiere con relacion a la identidad declarada por|
la otra parte, (por medio de autenticacién);
b) establecer los procesos de autorizacién asociados con quien puede aprobar el contenido o
cxpeir o mar docurantos ransaceionales civer
) asegurar que los socios de comunicacién estén completamente informados de sus)
autorizacianos para suminlsro  uso ol sovi
d) determinar y cumplir los requisitos para confidencialidad, integridad, prueba de despacho |
;e:;:or: o:ocumenlos clave y el no repudio de los contratos, (asociados con procesos de ofertas, M-EGET-04 Manual de Polticas Especificas de|
Control. Se adopta este control, puesto que se debe ei definir el nivel de confianza requerido en la integridad de los documentos clave; [Eeaited & Loz
Seguridad de servicios de a5, IMomaclén Imvolucrade en los sericios do ariera - condanchloas. egwed fdsncla L ppe——
e [ ot o e ey s e ol e | No [ponener i condeniii. megicad x ymm, T+ confdenciacad o megridad o cusqe ransccion de pecdo, informcian o[ 1AOTHOZ Makal g o
o » o' actvdados  fauclentas . putas dsponbicad o n rcrmacin
. M dellnlv el grado de verificacién apropiado de la informacién d! pago suministrada por un VE-GET-02 Metodologia para Ia identficacién gestion ]
castcacon s achos 6o niormacin
i) definir el nivel de proteccién requerido para mantener la confidencialidad e \nuqrm:d de la
infomacien e pedids
i ovtar s w :
1) definir la asociada con It d
m) establecer los requisitos de seguros.
n) De acuerdo a NIST se deben usar mecanismos de chequeo de las integridad para verificar la
intogrdad dl softwars, are,  nformacion
o ot porcataunae
%) Gfini 1 infarmacion do autanizacon secrts do wsuaro d todes las parte, o valid s
veitaue
2 dsfnie  transaccion pormanezca confidencial
Contrl. sdopa_ese contrl, puesto e 3 mantonor s odas s o
s o vonss o o2 T e e i o rocosr consear convoes 9 eqead o) i 13 wapectora o 12 comumicacionss onre fodas Iss partes invalucradas osté|W-EGET04 Narul o Policss Especiicas d
e ot o] Fomacén moracaon ancrptace; e
arana s s No  [vamaciares G ks senicos s b 2 dafni 1o protoclos usads para comunicarss oir todaslas partes nvolucrada estén
(APD\Icaﬂon
hoplca eicaconos y prtegera era. ever eseguracos AGTL2 Maral gereral do  aparaciones o
utoraada, y la dupheacion o aproduccion da manseies veremison, rcompeta, . dgacen 1o o Shoguar qus o simaconanent d fos et do 1a tansacion st tura do culotrfasuctra
o utorsacs. ez, oo oo entomo aceasile una plataora de ‘wistonte on a et
e 1s organizacion, y no il i skpueSt an un medio do simacenamiento sccasible
ivoctaments desde nformat
1 wtlzar una autoidad confale (sara lo proposios de oy mantonor irmas digaes o
corticados ditaes), I seguridad st inegrads o nclulda an 1odo 1 procesa ds gesion da
cofcadosfirmas do un oxroma oo
SEGURDAD EN Los PRocESos DE
ez A 5 i ot ) s (9 4 ¢
[RESARSOLLONIDE EORORIE) desarrollo de los sistemas de informacién.
WEGET04 Naral do Policss Espociicas da
Seguridaddo a ormacion.
PAGTIGY Dosarcler y Martonr Stomas da
5 dofinir 1 soguridad dt smblnte do desarolo;
o) orontar iy o
3y definiv " Py usado; |FAGTHOS Instuctvo Para la  Elaboracion e
Control So: " | Arquitecturas de Software:
OO e y plcr regas para o desarllo de 5o adota ese conol.pasto us o caben o et ot rcuistoassegurdac o a o isono:
1421 |Polticado desamolosoguro s NO [iara naariio pra esaro o sovers| X 2 dotnie roco;
" A.GTH08 nstuctvodohioris do s
o Sermasdanto ol Erins ) astablecer los duposios saguros:
de la organizacién. ) definir la seguridad en el control de la version;
o o aplicacion; I-A-GTI-05 Instructivo de Casos de Prueba

1-A-GTL.08 Instructivo Informe de Ejecucion de Casos de|
Prusba

FAGTI-04 Instructivo para la elaboracion de manuales|
e despiogue




Procedimiontos do  control

do|Los cambios a los sistemas dentro del ciclo do vida do|
o d

So adopta este contro, pussto que se requiere|
g d

) llevar un registro de los mveles e utorizacin acordados;

b) asegurar

) revisar los controles y pvocedlmiemos de muqrmaa para asegurar que no se vean

comprometidos por los cambos:

) idenifcar odo el software, informacién, entidades de bases de datos y hardware que
quieren correccion;

MEGET-04 Manual de Polticas Especificas el
Seguridad de fa Informacion.

P-A-GTI-04 Procedimiento de gestion de cambios.

P-AGTL03 Desarrollr y Mantener Sistemas de|
Informacién y Componentes de Software.

FAGTLO3 Instrucivo Para la  Elaboracion del
Arquitecturas de Software

PROVEEDORES

organizacién que sean accesibles a los proveedores

[RTEEI [t e e o i ot s o impementar  procecimientos  formales O revear anie e 1 pememscion ssegurar que 1os wsvarios sutonsadon scepan 08
cortroldo carmbis. camb
procedimientos formales de control de cambios M asequv:v que el conjunto de documentacién del sistema esta actualizado al comvleur cada SIS RETICTde eieoz e bateri
0 oo,y due 12 doour 1A-GTI05 Instructivo de Gasos de Prucba
1) asequrar quo la_ documentacion de operacion y I0s procedimientos do o5 usuarios e 08 Instrucivo Informe do Efecucion de Casos co
g
1 asegurar aue o implementacion de os enel 70 31662 95,5 104 sucivo para i aoracio ce manuss
P & - de desplegue
M.EGET-04 Manual do Pollicas Especificas o
‘Soguridad de a Informacion.
P.A-GTI-04 Procedimiento do gestion do cambios
P.AGTI03 Desarrolar y Mantoner Sitemas o
Informacion y Componentas de Software
a) revisar los procedimientos de integridad y control de aplicaciones para asegurar que no estén| LED EED fo O EEmEb g
Rovisién técnica do las aplicaciones | SoM"°! e adopta este contol, para garantzar la las Arquiecturas de Softvare
A14.23 Los cambios a Ios slsumas dentro del clclo de Vldi de sl NO adecuada  gestion oe‘ cambios en las| X b) asegurar que la notificacion de los cambios en la plataforma operativa se hace a tiempo para
e operacion desarrllo se controlar mediante el aiomes. ’ et o rusbs yrevisiones apropladas anes dn 1 Imlamertaien; B e
e racaimants omate ds ool do cambio. parmitrlas prusbas y ovisiones aprop ! ot egocto
) aseds @ 9 I-A-GTI-05 Instructivo de Casos de Prueba
1-A-GTI08 Instructivo Informe de Ejecucién de Casos de
Pructa
3 1/A-GTL04 Instructivo para la olaboracién de manuales|
g o despiegue
A P.E-GET-12 Gestionar Proyectos de Tl
2 MEGET-04 Manual de Pollicas Especificas e
H Seguridad de la Informacion.
H P-A-GTI04 Procedimiento de geston de cambios
g
Z P-AGTI03 Desarrolar y Mantener Sistemas de|
=z Informacién y Componentes de Software
=
g s+ s e comes ot e 2 et e isgo e qus los prosesce de nlegidad y 103 conroles Inclldos 56 Ye30\ 1o o para la Eaborscdn
g 1os cambios a 105 | o mmoon desalentar 1as mofi o5 paquotos d rocssis . wear reuetes g0 soere ) obtener el consentimiento del vendedor; [t
El At424 on los camblos a los| Se deben desalentat las modificaclones 4 los paquetes de| s NO suministracos directamente por el proveedor o| X ) obtener del vendedor
7 paguetes do software software, que so deben limitar  los cambios nucesarios,y (abicant garanizanca aue no hayan s ) evaluar f impacto, s I organizacion lega a sr responsable el mantenimiento futuo del |+ GTH08 NSTUCG d istoresde ustaro
2 modificaciones. software como resultado de los cambios; e .
Z o defini 1 compaibidad con oo safaar on uso.
g A-GTI08 Istructivo Iforme de Efecucion de Casos de
z Pruba
g
£ 1A-GTI04 Instructivo para Ia elaboracion de manuales|
B de despliegue.
P-E-GET-12 Gestionar Proyectos de Tl
VEGET-04 Manual e Follicas Especiicas 09
Soguridad de la Informacion.
P-A-GTI04 Procedimiento de geston de cambios
P-AGTH03 Desarrolar y Mantener Sistemas de
Informacién y Componentes de Software
Control LAGTL03 Instuctvo Para I Elaboracien e
leben establecer, documentar y mantener principios, e [FEMITEAT DR LD
arazs  |Principios de construccion do|>° €00 eSiebleter fosutentar ¥ mamener Mneeos N o o o T P e e Revisar la documentacion y los principios para la construccion de sistemas seguros, y aplicarlos
sistemas seguros B i atvnd de. mplomentacton. o) St o e o o bomacion  cualquier actividad de implementacion de sistemas de informacion. 1A-GTI06 Instructivo de istoras de usuario
informacion
1A-GTI05 Instructivo de Gasos de Prucba
A-GTI08 Istructivo Iforme de Efecucion de Casos de
rueba
1A-GTI04 Instructivo para Ia elaboracion de manuales|
de despliegue.
Provectos de TI
MEGET-04 Manual de Pollicas Especificas e
Soguridad de la Informacion.
P-A-GTI04 Procedimiento de geston de cambios
. P-AGTH03 Desarrolar y Mantener Sistemas de
2 avaa ytransmitir Informaciony Companentes de Software
) definir los controles de seguridad ya por . que portar| L 6103 mstuctvo Para la Elaboracion el
ontrol al desarrollo del sistema; T
L:s om:nluclones deben establecer roteger Se adopta este control, puesto que se debe| el ambiente; &
A1426 : low ambiontes do dosanollo sequros pard si No rarterer . proteger os  amrtes ce| X ;; getiie el 3 e Ty —
o 9 e o contot e acceso al antiatede desaral  {aoos nstuetvo s Gasos ce rucba
Eincieaied o A-GTI08 Istructivo Iforme de Efecucion de Casos de
rueba
1A-GTI04 Instructivo para Ia elaboracion de manuales|
de despliegue.
P-E-GET-12 Gestionar Proyectos de Tl
MEGET-04 Manual de Pollicas Especificas e
a) dellnlv Ios acuerdos de licenciamiento, propiedad de los cédigos y derechos de propiedad [E=aited & Loz
intelect
bY esl:blecev los requisitos contractuales para practicas seguras de disefio, codificacion y| ST G e R aston e e
. P-AGTH03 Desarrolar y Mantener Sistemas e
o g ﬂeﬂmrel suministro del modelo de amenaza aprobado, al desarrollador extern e
Cl deﬂn\r I: evidencia de que se usaron umbrales de seguridad para establecer niveles minimos
control o adopts este convol para ol desarrolos aceptables de calidad de la seguridad y de la privacidad; s oo | Pare. la Elaboracien
ot oxemmente o o e vl 0 deini i eudencia de que se han hecho pruebss suflcintes para proteger contra conenico g Softvr
A1427 - |Desarrollo contratado externamente |,y ivigag de desarrollo de  sistemas contratados s o deben considerar aspectos de seguridad en| Py roteger contra Ia presencia | A“CTH-08 Instructivo de historias de usuario
externamente. toda la cadena de suministro. proteg P
de vulnerabilidades conocidas: L ALGT05 Insrucvo de Casos de Proeba
h) definir los certificados de deﬂas\lo de titulos en garantia; (el codigo fuente ya no estd,
disponible);
i) establecer el derecho contractual con relacion a procesos y controles de desarrollo de| L Caetiansholiomel FkeiacceCaascy|
D anares Pructa
@ eyes aplicables y con | A-GTH04 Instictio para la elaboracion do manuales
la verificacién de la eficiencia del control. Geceeiaco
P-E-GET-12 Gestionar Proyectos de Tl
MEGET-04 Manual de Pollicas Especificas e
Soguridad de la Informacion.
P-A-GTI04 Procedimiento de geston de cambios
P-AGTH03 Desarrolar y Mantener Sistemas de
Informacién y Componentes de Software
LAGTI03 Instuctvo Para I Elaboracien e
Control Se adopla este conirol, puesto que Para pasar a produccion se realizan También e .
1428 [Prucbas de seguridad de sistemas | Durante el desarrollo se deben llevar a cabo prusbas de s o Gesomote roqron proawes S rconldad] X ar ian Pt
funcionalidad de la seguridad 'y de seguridad durante el ciclo de desarrollo. h probad G EIDENCTD
1A-GTI05 Instructvo de Gasos de Prucba
A-GTI08 Istructvo Iforme de Efecucion de Casos de
rueba
1A-GTI04 Instructivo para Ia elaboracion de manuales|
de despliegue.
P-E-GET-12 Gestionar Proyectos de Tl
M.EGET-04 Manual do Polticas Especificas o
‘Soguridad ce a Informacion.
P.A-GTI-04 Procedimiento do gestion do cambios
P.AGTI03 Desarrolar y Mantoner Sitemas o
Informacion y Componentas de Software
control LAGTLOS Instuctvo Para la Elaboracicn o
Para los sistemas de informacion nuevos, actualizaciones| Se adopta este control, puesto que se requiere| Revisar las pruebas de aceptacion de sistemas, para los sistemas de informacion nuevos,|AGUleckuras de Softvare
142 [Pruatndoscapiaciondosistmas | nuevas vrsonss, e daben esiablecr programss de| s No defii Jos citrios de acepiacion y pruebas del y " storias do vsuario
para aceptacion y criterios de aceptacion los sistemas de informacion. y criterios de aceptacion relacionados. A T o6
"I"m"m“ I-A-GTI-05 Instructivo de Casos de Prueba
1-A-GTI08 Instructivo Informe de Ejecucién de Casos de
Pructa
1/A-GTL04 Instructivo para la olaboracién de manuales|
o despiegue
P.E-GET-12 Gestionar Proyectos de TI
Objetivo: A: a proteccién de los datos us: ra
. Ia proteccién do los datos usados par
prusbas
MEGET-04 Manual do Pollicas Especificas o
‘Soguridad de a Informacion
P.A-GTI-04 Procedimiento do gestion do cambios
P.AGTI03 Desarrolar y Mantoner Sitemas o
Informacion y Componentas de Software
a) establecer los procedimientos de control de acceso, que se aplican a los sistemas de|
; LAGTLOS Instuctvo Para la Elaboracicn o
Control e adopta este contrl, puesto que se requiere| o cadavez operacionala
st [t s o s i, g5 I R e o i o o
o v . después de finalizar las pmehas,
d) establecer que el y la informacién
un rastro de suditora.
1-A-GTL08 Instructivo Informe de Ejecucién de Casos de
Pructa
1/A-GTL04 Instructivo para la olaboracién de manuales|
o despiegue
P.E-GET-12 Gestionar Proyectos de Tl
A15 | RELACIONES CON LOS PROVEEDORES
SEGURDAD DE LA INFORMACION
A154 EN LAS RELACIONES CON LOS. Objetivo: Asegurar la proteccién de los activos de la|




Control
Politica de seguridad de la|Los requisitos de seguridad de la informacidn para mitigar,
informacien para las relaciones con los riesgos asociados
proveedore

ta este control, puesto que se deben

1 Verfaue 1 polica de seguridad de la nformacién par s relaciones con los roveedores,

que indique los requisitos de SI para mitigar los riesgos asociados con el acceso de prove

 los activos de la organizacion, esta politica debe reflejarse en los acuerdos con los. urmeums
tados.

M-E-GET-04 Manual de poliicas ~especificas de|
sequridad y privacidad de la informacion

F-A-CTR-36 Acta de compromiso de confidencialidad
F-A-CTR.55 Informe Periédico de supervision.

P-A-GTI-04 procedimiento de gestion de cambios

o F-A-CTR-21 Modelo Contrato Prestacién de Servicios

de la informacin y decisiones obre| o giuar y so doberia decidir si se van a clasificar como
ellos.

incidentes de seguridad de la informacion.

clasificarios como incidente de sequridad de la
infort

Evidancia s los incidentes son categorizados y so cuenta con planos de respuesta para cada
catogori

ISESR: Gon el acceso de proveedores a los st no da controles de sequricad de la nformacion| X scuedos (A5 amles donde s stablezcan yacuerden ados s recultos d seguidd | 1 o o Prevs
activos de la organizacion se deben acordar con estos y se| para ol scceso do los proveedores @ 1a nformacién pertinentes con cada provs
deben documentar. informacian de a Entidad. ) Ve para ot provesdoas 1 lnsen uentaosresgos de 1 asociade aa cadena |
i, pr o b0 s 1 e ey camin e s v TR 5 Bkl o sl g s
a ejar los
lercero con i cual Ia entidad no iene una relacian comercal airecta, Saicite que e indlquen
como identiican para cada proveedor su cadena de suministro y obtenga evidencia de este#C T 99 Iome dé presunto incumpimierto
hecho. F-A-CTR-69 Requerimiento por presunto incumpimerto
el contato
FACTR 27 Ficha téenica
M-EGET-04 Manual de poltcas _especificas e
sequridad yprivacidad doa informacien
F-A-CTR-36 Acta de compromiso de confdenciaidad
F-A-GTR.55 Informe Periédico de supenvisién.
1) Indague y solicite evidencia en una muestra de proveedores selecsionada, como la entidad.
contror hace seguimiento, revisa y auita con regularidad de acusrdo a la poliica la prestacion do|#GT-04 rocedimiento e geston de camtios
Se deben establecer y acordar todos los requisitos de| Se adopta este contro, puesto que de requiere| orvicios 108 proveedores y of cumplimiento de los compromisos respecto 2 la seguridad 4@ 12| - A TR 21 Modslo Corirato Prestacien de Servicos
Tratamiento de la seguridad dentro|seguridad de la_informacién pertinentes con _cadal acordar con s proveedores ko concernerte a . idancie como so gestionan 10s cambios en of suministro de servicios por parte do
41512 |de los acuerdos con proveedores | proveedor que pueda teer acceso, procesar, almacenar, s o la cadora do suminsiro de componentes o X A, e o rotiean mrasrioaten. | FA-CTR 64 Estuos Previos
Comunicar o suminisrar componentas de infiaestructurs eestucura do  melers do las poltcas, procedimientes
e Tipara lainformacién de a organizacion informacion, siste roceses aul nogee Inelociades, s Incidentes d sugrded do b /ACTRIS2 Esio provi catlo do prsiacn do
informacion'y a revaloracién de os riesgos. ==
F-A-CTR:6 Informe do presunto incumplimierto
F-A-GTR69 Requerimiento por prosunto incumpimierio
el contato
FAGTR.27 Ficha técrica
H
H ) definir los requisitos de seguridad de 1a informacion para aplicar  a adauisicion de productos \-GCR04 el o, Polteas especlicas ¢
2 o servicios de tecnologia de la informacién y de comunlcaciones, ademds de  los requisitos 91420 P
3 informacin para las rel tos
g O eratoren: F-A-CTR36 Acta de compromiso de confdenciaidd
g ) para los senicios do tecnologa de informacion y de_comunicaciones, et que los
B los requisitos 1a organizacién a o argo de la cadena de| A CTR-59 nforme Periédico de supenision.
g s PAGTHO procadiminto do goston d canbos
g Control dopta este contro, puesto que se deben) <) para los productos
H Cadena de suministro do tocnologia| LO° 3cUerdos con proveedores deben incluir requisitos| inclur requisios para tatar los riesgos e, ivalguen précticas de sequridad adecuadas a lo argo de Ia naﬂena e Cuminir. o asos| TR 21 MadloContalo PrestandoSrvios
S [arsns  [Gadena do suministro do toenolo0i) para tratar los riesgos de seguridad de la informacion si no soqaiad il fomacn dorados do X producos FAGTR.54 Esttos Provos
3 v " |asociados con Ia cadena de suministro de productos y/ cadena de suminsiro e sericios ) & les para validar qus los productos y
H servicios de tecnologia de informacién y comunicacin. componenios do T iZIZL‘.L?Ji: ecneloga 4o nfmacion y comoleasion cumplon 1o requotos e sedrdad R B (20 D €
£ cios que son | 5005
rcos para mantenr I unconald y or o, reculeren un sy seIOn €SGO o1 5 o s et it
si ol proveedor en el nivel superior contrata externamente aspectos de componentes de
productos o servicios a otros proveedores: e
) obtener a seguridad de que los componentes criticos y su origen se pueden rastrear a todo Io
largo de a cadena de suministro; EAGTR21 Ficha eicn
Objetivo: Mantenor ol nivel acordado de seguridad do la
a5z |SESTION DE LA PRESTACKON DE|infomacion y de prestacion dl servicio en finea con los
2) hacer seguimiento de los niveles de desempeno de servicio para verificar e cumplimiento de(M.E-GET.04 Manual de. polficas espaciicas el
1os acuerdos; seguidad yprivacidad doa informacien
) revisar los reportes de servico elaborados por el proveedor, y Goncertar reunlones de avance.
regulares, segin se exijaen los acuerdos; F-A-CTR-36 Acta de compromiso de confdenciaidad
<) llevar a cabo auditrias de los proveedores, Junto con Ia revisién de reportes de auditores
entificadas; F-A-GTR.55 Informe Periédico de supenvisién.
2 sumnisar nformacio acorca da nedentes de sogurioad ds 12 normacion y evisar esa
Control o acopta este conro, puesto que s debe xija en los PAGTH0 - Procainario Gesin do ndaies do
1sa1 [Soouimento y roviion e tos|Las xgaisacanse deben acor ssguimento, rviears| o P ese conrol st e s el o eter o Festron as audlora (ulh Trals do mroveesr, o rgios do semtos | e
sericiosde loa provesdores. [ susita con requircad a pestacion de servicos d Ios racer seimiont y <equrdad de 1s infornacian, problemes oeracionales falas asreo d als ¢ nterupciones
proveedores. o relacionadas con el servicio entregado; F-A-GTH10 Formato Reporte de Inidentes
9 resolver  gestionar cualauier problema identifcado:
) revisar os aspectos de seguridad de l informacién de las relaciones de los proveedores
sus propios proveedores; Ineres Espocial
1) asegurar que el proveedor mantenga una capacidad de servico suficiente, junto con planes;
ejecutables destinados a asegurar que se mantienen los niveles de continuidad del
dad .
desastro F-E.GET-16 Soliud de Cambios do Proyecios de i
M-EGET-04 Manual de poltcas _especificas e
5 gevrton conigrar s squentes sspector, sequidad yprivacidad do i informacien
2)los cambios en los acuerdos con los
) os cambios hechs por 2 arganzacion para imlemnar F-A-CTR-36 Acta de compromiso de confdenciaidad
1)1as mojoras s serilo aftcidosana actalcacs
Control 2ot el o nuns plcacones i F-A-CTR55 Informe Pericdico de supervisién.
5o daten gestonar lon cambios en of surinsto ce yn
servicios por parte de los proveedores, incluido sl S adopta este conirol, pussio que fodos los ) o contaes muovos o moiadon prs tsaver ndonts do soguridd o mfomacion PAGTH9 Procecinerio Gesin o bieries d
etz |Geston de cambios en os servicos| mantmimientay st s, rocoinionas N o cambios en el suminisio de senvcios por pate| mejorar 1a seguridac; iformacion
de los provesdores. ¥ controles de seguridad de Ia informacion existentes de los provesdores se deben gestonar e,
teniendo en cuenta la criticidad de la informacien. manera sficierte y segura. las redes F-A-GTH10 Formato Reporte de Inidentes
sist esos do nogacia involcrados, ¥ Ia 2) o1 uso de nuevas tecnologa
revaloracién de los resgos. do
Inerés Espocial
i do
6) cambio de proveedores; P-A-GTH04 Procedimiento de gstién de camtios
7) contratacin externa de otros proveedores.
F-E.GET-16 Soliud de Cambios do Proyecios de i
16 |cesTionDE DELA
Objetivo: Asegurar un enfoque cohsrents y eficaz para la
GESTION DE INCIDENTES Y|
7161 |MEJORAS EN LA SEOURIDAD DE LA |0°St6N de incidentes de seguridad de a informacion,
incluida la comunicacién sobre eventos de seguridad
INFORMACION
debilidades.
) establecer las responsabilidades de gestion, para asegurar que los sigulentes procedimientos
2) los procedimientos para seguimiento, deteccion, anllsis y reporte de eventos e incidentes de
seguridad de la informacién:
paraloggig las acudad
9o pocedientos vl valotacton o do delsones sobe evetos d seguridad de
6) 18 procodimientos para respuest, ncluyendo aquelos para levr f asunto a una instancia
supair,recupercian conolada d un Incidete Manual do Pollicas Especicas do
internas y extern Seguridad doa Informacion
o) astablecerlosprocedinientospara asogurar s
Control . 1) ef personal 1as cuestiones relacionadas con incidentes de seguridad
esponsabilidades deben establecer las _responsabllidades y| 5o aioa eio contol pisto o doen informacion dentro de la organizacién
nte11  [Responsabiida ¥ procdimentos e geston pars ssegurar una respuests| i No o en i Enicad respomsabadades
ks rapida, eicaz y ordenada a los incidentes de seguridad del procedmertos de gestn 3) se mantengan contactos apropiados con las autoridades, grupos de interés o foros extornos,
Ia informacion. seouridad dea nformac 1a nformacidn;
<) definir el reporte de procedimientos deberia inclulr Ineres Espocial
informacisn para apoyar la
accién de reporte y ayudar a la persona que reporta a Tas acciones
aso de un evento de seguridad de a informacios
2) el procedimiento que se va a seguir en ol caso de un evento de seguridad de la nformacion,
(tomar nota inmediatamente ds todos l0s detalles, tales como el tipo de no_conformidad o
Violacién, mal funcionamiento, mensajes e a pantalla y eporte inmediato al punto de contacto y
realizar solamente acciones coordinadas):
3) reforencia a un proceso disciplinario formal establacido para ocuparsa de los empleados que
cometen violaciones a lasegurida
4) 10s procesos de retroalimentacion adscuados para asegurar que Ias personas que reportan,
eventos de seguridad de Ia Informacion sean otificadas de los resultados después de que la
cuestion haya sido tratada y cerrada.
M-EGET-04 Manual do Polcas Especifcas oo
2)establacer un controldo seguridad inefic Seguridad do a nformacién.
) daiir 1 vilacén do Is integrdad, confidencialdad o expectativas do clspanibildd da I
ot Se adopta este conirol, puesto que (04os [0s informa P-A-GTH09 - rocedimiento de geston de inidentes
Reporte do eventos de seguridad de|Los eventos de seguridad de la informacién se deben funcionarios 'y contratistas o o v uranos
ISTEEI livishdioded e s vt e s camalon o gostion coroptadon vom sl No conciencia de su responsabildad de reportar| X |d) dofinir tas no conformidadis con politicas o directrice: F-A-GTH10 Formato Reporte de Inidentes
- Riiihiiadtel evertos de sequridad de a inormacion tan o) defini s violaciones do acuordos de seguridad fisica;
pronto como sea posibe ) ostablecor los cambios no controlados en ol sistemas; pos
dafinir mal funcionamiento on el software o hardware; Interes Especial
) definir violaciones do acceso.
G-A-GT106 Guia para arecoleccion de evidencia digtal
M-EGET-04 Manual do Pollcas Especifcas oo
Seguridad dea nformacion.
contro
O s exigi a todos 1os empleados y contratitas que| Se adopta este conirol, puesto que (0dos [os P-A-GTH09 Procediriento ds gstion de ncdertes
Tos saricios y sisera . formacien de 1o rconaric y contataas s rporar s Validar s 1o eventos so repertacs d foma consistente e tod  entdad descuerdo  os
A1013 |t nformacion. orgnisacén,aue observen yreporten cusauir debilcag| NO | dabidadas dosegutded oo oo X |ctris osablocdos. R R DR i D
de seguridad de Ia informacion observada o sospechadal [y
en los sistemas o servicios L
G-A-GT106 Guia para arecoleccion de videncia digtal
MEGET-04 Manual do Poltcas Especifcas o
Informacién
ontrol uopts este cortrol, puesto aldar si los oventos do SI dotoctados son analizados para determinar si constituyen un| - CT+08 Procedmiento de geston de ncidentes
Evaluacion de eventos de seguridad | ST | L ermacion se deben nocosao evakar os evnios o seguesd oo Validar &1 1os oventos do 31 detectad lizados para detorminar si constitayer
At614 o si No o informacion y decid i es necesaro) x auey F-A-GTH10 Formato Reporte de Inidentes

Interés Especial

|G-A-GTI-06 Guia para la recoleccidn de evidencia digital




) Los a o
‘con un plan
lomas incidente;

M-EGET-04 Manual de Polticas Especificas de|
Informacién.

b)
<) llevar
) llovar el asunto a una instancia superior, segiin se requiera;

P-A-GTL.09 Procedimiento de gestén de incidentes

) las restricciones sobre ol uso do criptografia;
) los parte dolas Ios pai
contenido.

cifrada pa

Control So adopta este convol, puesto aue s o) asegurar que todas las actividades do respucsta involucradas se registren adecuadamento
Rospuesta a incidentes  do| So deberia dar rospuesta a los incidentes de seguridad dol necesario gestonar los incidentes ;
/1615 uuundxdd-\: informacion. la informacién de acuerdo con procedimientos| st No sequridad de la informacién conforme al X |) comunicar Ia existencia del incidente de seguridad de Ia informacién o de cualquier detalle|~A-GT+10 Formato Reporte de Incideries
documenta procedmiento ,al porsonal saberlo;
olidades do. soquridad do nformacion qus 38 encontaron que. causan o SESERES S
o eialocer gue una e qun o ndont s ey st o st car formimar 3 710y oo o ovini el
) de acuerdo a fa NIST s doben investigar las notificaciones de los sistemas do dateccion.
, W-E-GET-04 Manual do Polcas Especifcas o
z Seguridad doa nformacién
g
H prondizsjo obtonido do los| CON! S adopta este coniro,puesto que se debe, De acuerdo a la NIST se debe entender cual fue ol impacto del incidente. Las lecciones |-CT-09 Procedmienta de geston e ncidertes
H Aprendizaje obtenide e Tl v cortar con mecarismos que _permian) didas deben ser usadas los incidentes de SI.
Z |MO16 [ineidentes o seguridad de 12lgq seguridad de la informacion se deberia usar para s no cuantfcar y hacer el sequimirto do s, x O DR
- - 3 incidentes de seguridad de la informacion.
2 Inerés Espocial
H
H G A-GTH06 Guia para i rocolccion do vidercia il
H
3
H MEGET-04 Manual de Polticas Especificas ce|
2 Soguridad do f nformacion
H ) definir a cadona d custodia;
g Control Se adopta este conirol, puesto aue se debe, P-A-GTH09 Procedimiento do estén de ncdentes
g La organizacion doberia definir y apicar procedimiontos| defin 'y apicar  procedimientos para
] A16.1.7 para la coleccion, adquisicién  y| El NO identificacion,  recoleccion,  adquisicion | X F-A-GTI-10 Formato Reporte de Incidentes.
5 presomacion o Informaciin que puats. seedr mom preservacién de nformacion que pueda servr|
z eviden como eidencia s
] ) dofnir las sasiones informativas. Interés Espocial
& G-A-GT06 Guia para la recoleccion de evidencia digtal
ar DELA
A17.4 CONTINUIDAD DE SEGURIDAD DE|o\.0 inciuir en los sistemas de gestion de la continuidad|
LA INFORMACION
o negocio do Ia organizacion.
hdagav si la Entidad cuenta con un BCP (Bussines Continuity Plan) o DRP (Disaster Recovery|
Detrrine i splics para procesos critcos solaments o e han inclido atros procesos o or o
menos se ha reconocido la necesidad de ampliarlo a otros procesos (para determinar el nivel d|
2)
contrr Evalie i se ha incluido en estos planes y procedimientos los requisitos de seguridad de Ia|MEGET-04 Manual de Pollicas Especficas do
ool —cion deberia determinar sus requisitos para S adopta este conirol, puesto que se debe, informacion. Soguridad do i nformacion
airas |Panitcacion o ta continuiasa o a[ 2 rGEnizecién doberia detorminar sus reauisitos parale| o |eteminer o requstos para i secriad ve x [Ten e cuem aue en ausecs e un planicston e g contrua de regec
seguridad de la informacion. e 4 " o la informacion y la continvidad de la gestion do| recuperacién de desastres, la direccion de seguridad de la informacion
e Ia aagurldad de a Informacién en situa o soquricad an sitaciones adversas. Tecuretos do sequrdad de 1a nformacion siguen siendo los misms onsituacionss advereas, on
P plo, comparacién con las condiciones operacionales normales. Como alternativa, una organizacion|
puede llevar a cabo un andlisis de impacto en ol negocio de los aspectos de seguridad de la
informacion, para determinar los requisitos de seguridad de Ia informacion aplicables a
situaciones adversas
De acuerdo a a NIST también se deben tener planes de respuesta a incidentes y recuperacién de|
incidentes
Verifique si 1a entidad cuenta con
B 2 Una sstructurs organizaclonal adscuada para o, mitigar y responder a un eventol
z con a autoridad, necesaras.
< ) Persanal omlments alanads G respuesta  ncldeniescon 1 esponsaniidad:autoridad
z Control necesarias para manei informacion.
5 La organizacién deberia establecer, ~documentar,| este control, puesto c) Planes aprobados, de respuesta y en los que Manual de Politicas Especificas de|
5 712 mantener procesos, procedimientos y| s O necesario asegurar el nivel de continuidad| x |especitiaue en “detalle como Ia organizacién gestionara un evento contingente y mantendré su | Sequridad de a Informacian.
2 la seguridad de la informacién. | controles para asegurar el nivel de continuidad requeridol requerido e Enticad. para la seguridad do sequridad de la informacién en un limite predeterminado, con base en los objetivos de
] ara I segridad de 1a nformacion durante una siuacion tormacicn i siacores advoraas airecion.
%, adversa
gg Revise si los controles de seguridad de la informacion que se han implementado continian|
EE
EH seuicbindando soquidad 2 s nfonacén s Ia Enidad dobe esablecr, Irplementar
EH mantener mantener un ni informacién.
zi
12
22
]
PH
zE Indague y soliite evidencias de la realizacion de pruebas de la funcionalidad de los procesos,
28 o o adopia este conrol, puesio e o5 prcodimontosy corclosdocontuidad o L seguridd o fomacin,par SeSUST 4y G0t ol do Polics Esatins o
g Verfacion, rovisén.y ovaluacion|La organizacn debori verfcar  norvlos rgulares o3 recesrio roaaar la verfcaco, roviian ¥ T
4 ISZH dela 1a seguridad do si No evakiacion do lacontiuidad o o sequrided do X [Tenga en cuenta que la verficacion de los controles de continuidad do la sequridad de lal | L
3 la informacion. establecidos e implementados, con el fin de asegurar que| organizacionales, t6cnicos, pooeedm\enlales informacién es diferente de las pruebas y verificacién generales de seguridad de la informacién. =
g son validos y eficaces durante situaciones adversas g " P vl Si es posible, es preferible de los controles.
g de proceso.
2 o seguridad de la informacion con las pruebas de recuperacion de desastres y de continuidad de|
H negocio de la organizacién.
A172 REDUNDANCIAS Ohlttlvn‘ Asegurar la disponibilidad de instalaciones de|
esamiento de informacidn.
W-E-GET-04 Manual do Polcas Especifcas o
Seguridad doa nformacién
DS-E.GET-24 Poltca de Contiuidad de Negocio
M-A-GTL02 MANUAL GENERAL DE OPERACIONES|
DE INFRAESTRUCTURA DE T - 6.1 ANEXO 2 Mana
. e operaciones de freval de primetro
. e adopin este convol pusto qe e Verfaue i1 Entidad cueta con arqutocturas rodundate, 0 ses un corv o cmputa
1721 |Disponibiiasd do intaaciones de|Los tlaciones do procesamionto do nformacion sa| vo | amlcemos coprocetarintco st . [Rngu com s b i s nesstdndo d o8 proseses pa aue ORI (R 2 GREERE
procesamiento de informacién. ben_ implement; suficiente. para S0 euen Inplementar con_redundanca daben ser redundantes.
cumpic o requisitos do disponibicad. mmbm‘f oo s roq Solite i apiia 2 proebas aplicadas para asegurar que un companente redundante fancional oo
d Iaforma prevista durante una emergencia o fall. e e o e et
infraestructura tecnologica. Actualmente cuenta con 2|
Fireval, . 2 Swich CORE. 2 nodos
yporconvergertes, solcones d backups en HA, 3
nodos de Nutanix, HA LAN (Redundancia en capa de|
acceso). En cuanto @ los enkaces fisicos se tinen
implementadas soluciones de fibras renundant \CP|
para a intrconexién de s equipo
a1s |cumpLmenTo
Onjtvo: Edtar of ncurplimiento de (s oblgacones
areq  |cumpLmEnto oE tatutarias, do
MB1 | EGALES YCONTRACTUALES  [relacionadas con- soguridad da 1a. nformacion y do
cualquior requisito de segurid
F-E-S1G-08 Acualizacin de normograma
Control P-£51G-06 Ingreso actalizacion del normograma
Todos los  requisitos ostatutarios,  roglamentarios So adopta este convol, puesto aue s Solicite Ia rlacion de roquisitos legales, reglamentarios, estatutarios, que o aplcan a Ia Entidad,
M1511 [y e los 'voemtinon| contractuales pertinentes,y of enfoque de Ia organizacidn o o nocesario  identicar toda la_legislacion| (Normogram). MEGET-04 Manual de Polticas Especificas dol
apllcable . a cumpiiios, so doben identificar y document; aplcatie a fa Enidad para cumpir con los Indague si existo un responsable de identificarlos y se definen los responsablos para su|Seguridad de a formacién
- explicitamanto y mantonerios actualizados para. cadal requsios de sequricad do  informacidn cumplimiento.
informacian y para Ia organizacion. La entidad cuenta con el normograma documentado
actuaizado, cada proceso es responsable respecto a s
acuaizacien.
F-£:51G-08 Actualzacin de nommograma
P-£:516-06 Ingreso actuazacion del ormograma
MEGET-04 Manual do Poltcas Especifcas oo
1) Solicite los procecimintos para sl cumplimiento de los requisitos y contractuales |Segunidad s a Informacien.
relacionados con los derechos de propiedad intelectual y el uso de produstos de software|
Control patentados. 1) Dentro del documento M-E-GET-04 Manual de|
o . 2) Verifique sila h specifcas do sequricad y prvacidad de la
o 5o 2osa sl coriol st e 5o e Pt et o o1 e o ot O o oo Mo 5 S S s o
A18.1.2 Derechos de propiedad intelectual. El NO 9 uml o X politica debe estar orientada no solo al software, si ibros, et
n los logaies relacionados con los derechos e, oo s ot WLGET: o
derschos do propedad intelecusly o use do productos do propedad meecual ) ncegu s s tane . venari e sovare nstlad y o conpaa con ofniro de lica g co ety oo ce
pat licencias adquiridas para asegurar que no se incumplen los derechos de propiedad intelectual. mfum!u:mn se encuentran definidos los lineamientos|
Tenga en cuenta los controles que dsben existr para assgurar que no se exceda ningin
méximo de usuarios permitido dentro de la licencia. 3) La instalacion de softvare ilegal se controla con la
2picacion e aspoificas en el drectorio aciio.
4) Con al erramierta do gestn do servicios GEMA y o
Soporto del cqupo do mesa do ayuda se regsta i
nformacion el nstaado v s fcencias
adaquridas porla nicad
Laeniad coniaco s s etenn cocumoral
ublcadas
M&/Nmmmmnmwvoﬁlnshnmlsmbhm
retencion-documental
ontrol Se adopta este control, puesto que se deben) evise sila las de retencién especifiquen los registros.
Lo s s b ot conra_ o prloger s egtos ke _ pérdcn 1 oo por o sual o0 dsbran retonr, adomds et macanamiente, manelo y dosrucaon [1TVD e cocRralpre D
destruccion, falsificacién, acceso no destruccion,  falsificacion,  acceso  no| per P . M oy ¥
71813 |Proteccién de rogistro st xo Posibles tipos de rogistros puodan sor registros contablos, rogistros do bases do datos, logs do
liberacion no autorizada, de acuerdo con los requisitos| avoriado y baracn 0. o s e ros do basos A oRDe02
legislativos, de reglamentacion, contractuales y de| acuer los requsios legisavos, do e B e el o e b
negosio. redlmartac,conrachaies o negocs EALGR.DC-05 Consut de ocumentcs,
F-A-GR-DC-07 Invertario Documental
F-A-GR- DC-08 Ficha préstamo de documentos.
\dague sobre las disposiciones que ha definido la Entidad para cumplir con la legislacion de|M-E-GET-04 Manual de politicas especificas de|
w.c.m do los datos porsonalos, ly estatutaria 1531 do 2012 y decreto 1377 qus reglamenta | sequricad y privacidad def informacién.
Control loy do
rivacidad rotoccion  de| 5¢ deben asegurar la privacidad y la urmcclon de la Se adopta este control, puesto que deben ;; :I':""::‘d"‘::“;:‘“; Potica para cumplir conlaley iﬁ'ﬁﬁx‘;‘“m‘s QICL SOR L FC]
A1814 [ o do datos pereonales. | IMformacién de datos personales, como se exige en Ia El NO para el x omtifieaden oo =
P legislacion y la reglamentacion pertinentes, cuando seal personales en la Entidad. 4) Si se ha solicitado consentimiento al titular para mm Inx datos personales y se
aplicable. registro de este hecl datos-personales/
\os modidas protager
astos datos. F-E-GET-10 Bases de datos personales
So doberian considerar os siguientes aspoctos para ol cumplimionto con los acuordos, leyes 3
reglamentaciones:
ol 2)Ias restricciones sabro importacién o exportacion de hardware y software, para la ralizacion
do funciones criptograficas:
Reglamentacion  de  controles| Se daben s controles crptgraicas, an curplimiento So adopta este conrol, pueso 120 routiesionos sobre Importacién o exportacion de hardware y software que st diseado
[SCER iy o los severdon. tetancin 3 reglamemacion| S MO eamanos e o e o coniols b) e usricianes sobre impertcidn o xprtcin de hardwarsy softre qus est disafad NA
ﬂenlnen tes. criptograficos en la Entidad. pa plog o




REVISIONES DE SEGURIDAD DE LA|

Objetivo: Asegurar que la seguidad de la

informacién se|
a

ate2 7 D © cerh icas
e e
Control P-C-EIN-01 Evaliacion indopenderte,
e do Ia organizacién para Ia gostién do Ia nvestigu 1a forma como se realizan revisiones independientes (por parsonas difrentes o o
o P o Se adopta este control, puesto que el sistema, vinculadas a un proceso o area que se revisa), de la la adecuacién y la Auditora Interna del Sistema Ir rado  de|
aguricad do a informacion y su mplemantacion (e deci, =
Revision independiente de la|los objetivos de control, los controles, las politicas, los| do suguridad de In informacitn se dabe reviser | gestionar Gestion
1821 [ de ln informacion roceans 3 los procedimients v soquridad de s NO de forma independiente para asegurar la Para esto solicite:
o roceao )0 Procedimientos pars et e ) comvanienci,  adocuacin y a afcacs dol 1)1 plan do auditoras del aio WEGET.04 Manual do_ poltcss sspeciicas oo
P sistema. 2) El resultado de Ias auditorias del afio seguridad y privacidad de la informacion.
intorvalos  planificados o cuando' ocurran  cambios
significativos. 3) L informacién identificados.
i ) F-E-SIG-10 Plan de mejoramiento
Control 1) Verifique si los gerentes aseguran que todos los procedimientos de seguridad dentro de su
o srontesdeben ravisar con  rogularidad . area do evan s cabo para logar o o [ 6 [ e
Cumplimiento con Ias. poliicss. y|coupliwents del o gularidad o Se adopta este contol puesto e so dobe politicas y standares de seguridad. s e S e
A8z | e soguidad. nformacien dento do su drea da esponsabiidad, con lag s NO | uided do o miormacen comees an eo| X 2) Verifique a revisién perédica del curplimiento del centro de cémputo con las poliicas y
gunedt oliticas y nommas de seguridad apropiadss, ¥ cusiquier bicas de b Entdac normas de seguridad establecidas. F-A-GTI09 Lista de chequeo estado de centros del
ore requigite o seguriden propiadas.  cuala o 3) Verifique si los sistemas de Informacién son revisados regularmente para asegurar el cabeado
b v : cumplimiento de las normas de seguridad de la informacion
P-AGTI10 Andiss Perddico do Vuerabidades
control [ Varifique s so reaizan evaluaciones do seguridad técnicas por o bajo Ia supervisién do parsonal[WE-GET-04 Manuel de. policas espocificas G
025 |Rovision detcumpt o stomas de informacion se debon _revisar . I e B 1 I srad, Spsad o0 et ol  con rviions TNl elcais o EOHCR) rAcedcs  ocn
periédicamente para determinar e cumplimiento con las las politicas Solicite evidencia de las ltimas pruebas realizadas, sus resultados para

politicas y normas de seguridad de la informacién.

Informacién de la Entidad.

que las brechas de seguridad fueron solucionadas.

De igual forma se genera el pian de remediacion con el
respectivo seguimiento e as siguiente vigencia.




