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. 1en). . Cadigo del documento en Sistema Integrado de Equipo de Seguridad de la
1 Contexto de la entidad NORMA NTC-ISO-IEC 27001:2013 D,A,P,O Numeral 4,1 MSPI Gestién: CE-E-SIG-01 Informacion / MADSIG / Procesos
. . Manual de Politicas de Seguridad ) .
2 Alcance del Sistema de Gestion NORMA NTC-ISO-IEC 27001:2013 D,AP,O Numeral 4,3 MSPI y Privacidad de la Equipo de Seguridad de la
de Seguridad de la Informacién ! Informacion / MADSIG / Procesos
Informacién M-E-GET-01
3 Comprom|sol de la Alta Direccion NORMA NTC-ISO-IEC 27001:2013 DA P Numeral 5.1 MSPI Actas del Comité Integreldo de Gestiony Equg de Seggrldad Qe Ig
(Liderazgo) Desempefio Informacién / Comité Institucional
“Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y
se subroga el Capitulo 1 del Titulo 9 de la Parte Manual de Politicas de Seguridad Equino de Sequridad de la
4 Mayo 16 de 2022 2 del Libro 2 del Decreto 1078 de 2015, D, A, P, O Numeral 5.2 MSPI y Privacidad de la quip Inform%icién
Decreto Unico Reglamentario del Sector de Informaciéon M-E-GET-01
Tecnologias de la Informacion y las
Comunicaciones”
Documento DS-E-GET-01
. L https://www.minambiente.gov.co/wp- Oficial de Proteccién o Cumplimiento /
Politica de Proteccién de Datos Ley 1581 de 2012 y Anexo A. ) .
5 Personales el Decreto 1377 de 2013 D,AP Control A.18.1.4 MSPI conte_m/upIoads/ZQZZ/OS/DS—E-GET- Equipo de Segurl}iad de la
01_V3_Politica_proteccion_datos_personales Informacion
.ndf
Manual de Politicas de Seguridad Equipo de Sequridad de la
6 Manual de Seguridad de la Informacién NORMA NTC-ISO-IEC 27001:2013 DA P Numeral 7.5 MSPI y Privacidad de la quip ourk
" Informacién
Informacién M-E-GET-01
7 Plan de Continuidad del Negocio NORMA NTC-ISO-IEC 27001:2013 D A P Anexo A. MSPI Documento M-A-GTI-01 Equipo de Seguridad de la
Dominio A.17 Informacién / Experto en BCP.
8 Metodologia para a identificacion y NORMA NTC-ISO-IEC 27001:2013 D,A P Anexo A. MSPI Documento G-A-GTI-03 Equipo de Sequridad de la
clasificacion de activos de informacion Control A.18.1.1 Informacién
Guia de valoracién de Riesgos de Numeral 6.1.2 Guia dgﬂ:;l os del Equipo de Sequridad de la
9 Seguridad de la informacién (Metodologia NORMA NTC-ISO-IEC 27001:2013 D,A P, O Numeral 6.1.3 9 Documento G-E-SIG-05 quip » 9
. . - DAFP Ver 5, Anexo Informacién / Grupo MADSIG
de evaluacion y tratamiento de riesgos) Numeral 8.2 2
10 Matriz de Riesgos de %egurldad dela NORMA NTC-ISO-IEC 27001:2013 DA P Guia de riesgos del MSPI httvDS://wwwAmma.mblentg.g?v.c?/documento- Equipo de Segurl’dad de la
Informacion DAFP Ver 5 entidad/mapa-de-riesgos-institucional-2022-v3/ Informacion
1 Declaracion de Aplicabilidad - SOA NORMA NTC-ISO-IEC 27001:2013 D,A P O Numeral 6.1.3 d) MSPI Documento G-A-GTI-01 Equipo I‘::()f:}%‘;g’:d dela
Numeral 6.1.3 €)
12 Plan de Tratamiento de Riesgos NORMA NTC-ISO-IEC 27001:2013 D,A P,0O Numeral 6.1.3 f) MSPI Documento DS-A-GTI-01 Equipo de Seguridad de la
Numeral 8.3 Informacion
Numeral 9.3 e)
- . Anexo A. Manual de Politicas de Seguridad . .
13 SZ"'::%Z‘*;:T;'Ifr']‘f:jfmd:ci'gn NORMA NTC-ISO-IEC 27001:2013 D, A P Dominio A.5 MSPI y Privacidad de la Equipo aiof:]gggj:d dela
9 Dominio A.18 Informacién M-E-GET-01
Numeral 5.3
Numeral 9.2 ¢)
Control A.6.1.1 Existen roles y responsabilidades en Guia de Equipo de Seguridad de la
14 Roles y responsabilidades de Seguridad y NORMA NTC-ISO-IEC 27001:2013 D, 0, EC Controles A.7 MSPI Riegos Documento G-E-SIG-05, existe matriz | ¢ o cien 1 Comité Institucional /
Privacidad de la Informacién Control A.8.1 RACI. Algunas responsabilidades se reflejan en
- : Grupo de Talento Humano
Dominio A.9.3 Manual de Funciones.
Dominio A.12
Control A.16.1.1
15 Indicadores de Gestién de Seguridad de la NORMA NTC-ISO-IEC 27001:2013 DA P Numeral 9.1 MSPI Se cuenta con |nd|cad9r§s aprobados y se Equipo de Segurl’dad dela
Informacién Numeral 9.3 ¢) 2) reportan periédicamente. Informacion
L S Numeral 7.3 . .
16 Plan de comunicacion, .s,en5|blllza(:|on y NORMA NTC-ISO-IEC 27001:2013 D, O Numeral 7.4 MSPI Eqmpo_([je Seguridad de la
capacitacion Informacién / Talento Humano
Controles A.16.1
17 Guia de Qestlon de Inmdentgs de NORMA NTC-ISO-IEC 27001:2013 DA P,O Dominio A.16 MSPI Procedimiento de Gesti6n de Incidentes P-A-GTlI Equipo de Seguﬂ’dad dela
Seguridad de la Informacién 09 Informacioén
18 Guia y Lineamientos para Desarrollo NORMA NTC-ISO-IEC 27001:2013 DA P,O Contrql A.12.1.4 MSPI Guia de Lineamientos para Desarrollo Seguro G- Eq.u,|p0 dg Seguridad de la 3
Seguro Dominio A.14 A-GTI-02 Informacién / Sistemas de Informacion
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Numeral 7.5.3 Equipo de Seguridad de la
19 M | Guia para el proceso de Borrado Seguro NORMA NTC-ISO-IEC 27001:2013 D,AP Controles A.8.3.2, MSPI Guia de Borrado Seguro G-A-GTI-04 quip ) gurica
A11.2.7 Informacién / Servicios de TI
Controles A.9.1.2,
All23, Guia del Uso de la Red Equipo de Seguridad de la
0 | @ Guia del Uso de la Red e Internet NORMA NTC-ISO-IEC 27001:2013 D,A P S A13.1, MSPI quipo de Segurida
A13.2 e Internet G-A-GTI-05 Informacién / Servicios de Tl
A.14.1
Numeral 8.1
Controles A.12.1.2,
Al2.1.4, Procedimiento de Gestién Equipo de Seguridad de la
21 | @ | Procedimiento de Gestién de Cambios NORMA NTC-ISO-IEC 27001:2013 D, A P AL422, MSPI ) quipo e Segurica
A1423 de Cambios P-A-GTI-04 Informacién / Servicios de TI
Al4.2.4,
A.15.2.2

Procedimiento Copias de Respaldo
(back-up) P-A-GTI-05

2 | m | Procedimiento de Copias de Respaldo NORMA NTC-ISO-IEC 27001:2013 D,AP,S Control A.12.3.1 MSPI Equipo de Seguridad de la
(Backups) ” . Informacién / Servicios de Tl
Plan para la generacion de copias de respaldo
(Back-up) DS-A-GTI-02
. - . Numeral 4.1 Procedimiento Gestion de capacidad Equipo de Seguridad de la
M -1SO- : y .
23 Procedimiento de Gestion de la Capacidad NORMA NTC-ISO-IEC 27001:2013 D,AP,S Control A12.1.3 MSPI P-A-GTI-06 |nformacién / Servicios de TI
.. e . Controles A.8.2.1, Procedimiento Clasificacion, ) ;
24 | @ | Procedimiento de Clasificacion, Manejo y NORMA NTC-ISO-IEC 27001:2013 D,AP,S A822, MSPI manejo y etiquetado de Equipo de Seguridad de la
Etiquetado de la Informacion . - Informacién / Lideres de Procesos
A.8.2.3 la informacién P-A-GTI-07

Procedimiento de Cifrado de archivo Procedimiento de Cifrado
25 ) Ny N - NORMA NTC-ISO-IEC 27001:2013 D,AP Control A.10.1.1 MSPI de archivo confidencial o de
confidencial o de acceso restringido -
acceso restringido P-A-GTI-08

Equipo de Seguridad de la
Informacion / Servicios de Tl

2% Politica de Seguridad de Relacin con NORMA NTC-ISO-IEC 27001:2013 D, O Control A18.1.1 | Resolucion 746 de En proceso de aprobacion Equipo de Seguridad de la
Proveedores 2022, MinTIC Informacion / Servicios de Tl

7 | Procedimientos de operacién de Tl NORMA NTC-ISO-IEC 27001:2013 D, O Control A12.1.1, MSPI En proceso de aprobacion Equipo de Seguridad de la
A.125.1 Informacién / Servicios de Tl

. L L Controles A.6.1.5, ) -

28 | @ |Seguridad delainformacion en la Gestion NORMA NTC-ISO-IEC 27001:2013 D A14.11, MSPI En proceso de aprobacion Equipo de Seguridad de la
de Proyectos A1513 Informacion / Servicios de TI

2 & Requisitos legales, normativos y NORMA NTC-ISO-IEC 27001:2013 D.A P.O Control A8.2.1 MSPI Hoja de Requisitos Legales Qe este documento (click Equipo de Segun_de_;\d de la
contractuales aqui) Informacién / Servicios de Tl

REGISTROS OBLIGATORIOS

Registros d_e ca_pacnac_u_)n, r_labllldades, NORMA NTC-ISO-IEC 27001:2013 D, A O Numeral 7.2 MSPI / MIPG Hojas de vida funCIonarl_os / Hojas de vida de | Grupo de Talento Humano / Grupo de
experiencia y calificaciones contratistas Contratos

Oficina Asesora de Planeacion -
2 ™ Monitoreo y resultados de medicién NORMA NTC-ISO-IEC 27001:2014 D, A O Numeral 9.1 MSPI / MIPG Informes Sistema Integrado de Gestion
MADSIG / Oficina de Control Interno

Programa de Auditoria / Oficina Asesora de Planeacion -

3 [l Programa de auditoria interna NORMA NTC-ISO-IEC 27001:2015 D,A O Numeral 9.2 MSPI / MIPG oo Sistema Integrado de Gestion
Planes de Auditoria .
MADSIG / Oficina de Control Interno
Oficina Asesora de Planeacion -
4 [ Resultados de auditorias internas NORMA NTC-ISO-IEC 27001:2016 D,A, O Numeral 9.2 MSPI / MIPG Informes de auditorias Sistema Integrado de Gestion

MADSIG
Comité Institucional de Gestiony
Desempefio / MADSIG

= Resultados de la revision por parte de la

" L NORMA NTC-ISO-IEC 27001:2017 D,A O Numeral 9.3 MSPI / MIPG Actas
direccion

Oficina Asesora de Planeacion -
6 ™ Resultados de medidas correctivas NORMA NTC-ISO-IEC 27001:2018 D, A, O Numeral 10.1 MSPI / MIPG Informes Sistema Integrado de Gestion
MADSIG / Oficina de Control Interno

Registros sobre actividades de los
7 [ usuarios, excepciones y eventos de NORMA NTC-ISO-IEC 27001:2019 D,A O
sequridad.

Controles A.12.4.1y

A12.43 MSPI / MIPG Herramientas de infraestructura Oficina TIC / Equipo de Infraestructura
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AMBITO DE LA APLICACION
¢(QUIENES SON LOS SUJETOS OBLIGADOS A LA POLITICA DE GOBIERNO DIGITAL?
Los sujetos obligados a la Politica de Gobierno Digital son aquellas entidades que deben dar cumplimiento esta Politica. En este sentido, son sujetos ¢CUALES SON LOS GRUPOS DE INTERES DE LA POLITICA DE GOBIERNO DIGITAL?
obligados a la Politica de Gobierno Digital las entidades que conforman la administracién publica y los particulares que cumplen funciones
administrativas. Los Grupos de Interés son aquellos actores que participan en la Politica de Gobierno Digital, y lo conforman las entidades publicas, la Academia,
La implementacion de la Politica de Gobierno Digital en las ramas legislativa y judicial, en los érganos de control, en los auténomos e independientes el sector privado, las organizaciones de la sociedad civil, los ciudadanos y, en general, los habitantes del territorio nacional.
y demés organismos del Estado, se realizara bajo un esquema de coordinacion y colaboracién arménica en aplicacién de los principios sefialados en
los articulos 113y 209 de la Constitucién Politica de Colombia.
Tomado de:
https://gobiernodigital.mintic.gov.co/portal/Manual-de-Gobierno-Digital-/Innovacion-Publica-Digital/#data=%7B%22filter%22:9%22533221%22,%22page%22:1%7D
https://gobiernodigital. mintic.gov.co/portal/Politica-de-Gobierno-Digital/
ID MARCO LEGAL Contexto Ubicacién Otros recursos Descripcion Comentarios
https://mintic.gov.co/portal/inicio/Sala-de- MinTIC expide el Decreto 1263 de 2022
"Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto prensa/Noticias/238232:MinTIC-expide-el- para definir los lineamientos y
Decreto 1263 Julio 22 de 2022  [Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones, con el |Decreto-1263-de-2022-para-definir-los- 2 Anexos* |estandares aplicables a la
fin de definir lineamientos y estandares aplicables a la Transformacién Digital Pablica” lineamientos-y-estandares-aplicables-a-la- transformacion digital pablica.
transformacion-digital-publica * ABC e Infografia.
“Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se h:gj:s:/a/\mgt:zc:i.gglvz.:lc.gilpeojr"l?/:i/:wnilsct:;/iia‘ll'lac-d:;pide el
DECRETO 767 Mayo 16 de 2022 [subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto N/A
o N B L N B N Decreto-767-del-2022-la-actualizacion-Politica-
Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones’ e
Colombiana-de-Gobierno-Digital
https://www.mintic.gov.co/portal/inicio/Sala-de-
. "Por la cual se fortalece el Modelo de Seguridad y Privacidad de la Informacién y se definen prensa/Noticias/208143:Ministerio-TIC-establece- Relacién con proveedores de seguridad
Resolucion 746 Marzo 11 de 2022 |.. . - 3 » " 1 Anexo L
lineamientos adicionales a los establecidos en la Resoluciéon No. 500 de 2021". nuevos-lineamientos-y-estandares-para-la- digital
estrategia-de-seguridad-digital-en-el-pais
"Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto Unico 1078 de 2015, X
. . i L ) https://mintic.gov.co/portal/inicio/Sala-de-
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones, con el fin de — " " "
. . N - prensa/Noticias/208390:Gobierno-Nacional-crea-
Decreto 338 Marzo 8 de 2022 |establecer los lineamientos generales para fortalecer la gobernanza de la seguridad digital, se N/A
. 5 9 O N Modelo-de-Gobernanza-para-liderar-coordinacion-
crea el Modelo y las instancias de Gobernanza de Seguridad Digital y se dictan otras —
y . N entre-actores-del-entorno-digital
disposiciones’
Directiva Presidencial Febrero 24 de 2022 “Para garantizar la implementacion segura de la Politica de Gobierno Digital liderada por el https://gobiernodigital. mintic.gov.co/692/articles- N/A Reiteracién de la Politica Publica en
02 Ministerio de Tecnologias de la Informacion y las comunicaciones (MinTIC)” 273022 recurso 1.pdf materia de Sequridad Digital
L. "Por la cual se expide el Plan Nacional de Infraestructura de Datos y su hoja de ruta en la https://gobiernodigital. mintic.gov.co/692/articles- Ho@ de ruta, guias, Ilneamlengos,_ ciclo No se ha iniciado implantacién de
Resolucion 460 Febrero 15 de 2022 o N . . " . . . 8 Anexo de vida del dato, documento técnico T
Politica de Gobierno Digital, y se dictan los lineamientos generales para su implementacion 273008_res_460_2022.pdf . cumplimiento
PNID, marco de politica.
Con el fin de dar cumplimiento al
articulo 147 de la Ley 1955 de 2019,
"Por el cual se
expide el Plan Nacional de Desarrollo
Directiva Presidencial Lineamientos para el uso de Servicios en la Nube, Inteligencia Artificial, Seguridad digital y https://gobiernodigital. mintic.gov.co/692/articles- 2018.2022.' disminuir los 00§tos de "
Marzo 15 de 2021 . N/A funcionamiento, acelerar la innovacion,
03 Gestion de Datos. 273020_recurso_1.pdf brindar
entornos confiables digitales para las
entidades publicas y mejorar sus
procedimientos y
Servicios.
"Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad digital y . - . . N R
L. N L ” . ) ps:/lg gital. .gov. -
Resolucién 500 Marzo 10 de 2021 |se adopta el modelo de seguridad y privacidad como habilitador de la Politica de Gobierno hitps: //qobiernodigital.mintic.qov.co/692/articles 1 Anexo Modelo de Seguridad y Privacidad de la
Digital" 162625_recurso_2.pdf Informacion
https://gobiernodigital. mintic.gov.co/portal/Noticia Directrices, Estandares, condiciones,
“Por la cual se definen los estandares y directrices para publicar la informacioén sefialada en la s/160997:MinTIC-publica-la-Resolucion-1519-del- requisitos, protocolo y guias sobre
Resolucién 1519 Agosto 24 del 2020 |Ley 1712 del 2014 y se definen los requisitos en materia de acceso a la informacién publica, 2020-sobre-transparencia-en-el-acceso-a-la- 7 Anexos transparencia en acceso a la
accesibilidad web, seguridad digital, y datos abiertos” informacion-accesibilidad-web-seguridad-digital- informacion, accesibilidad web,
web-y-datos-abiertos seguridad digital web y datos abiertos.
Anexo A. Plan de Accién y Seguimiento
Politica Nacional De Confianza y Seguridad Digital “Establecer medidas para desarrollar la (PAS)
confianza digital a través de la mejora la seguridad digital de manera que Colombia sea una hitps://colaboracion.dnp.qov.co/CDT/Conpes/Eco Anexo B. Parametros relacionados con
CONPES 3995 Julio 1 de 2020  [sociedad incluyente y competitiva en el futuro digital mediante el fortalecimiento de capacidades DS - .CND-A0V. D 3 Anexos calidad de la interaccion para la
R N - . ” n%C3%B3micos/3995.pdf N I
y la actualizacién del marco de gobernanza en seguridad digital, asi como con la adopcién de confianza digital
modelos con énfasis en nuevas tecnologias” Anexo C. Alcance de cada una de las
capacidades en sequridad digital
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https://mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/238232:MinTIC-expide-el-Decreto-1263-de-2022-para-definir-los-lineamientos-y-estandares-aplicables-a-la-transformacion-digital-publica
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https://mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/210461:Ministerio-TIC-expide-el-Decreto-767-del-2022-la-actualizacion-Politica-Colombiana-de-Gobierno-Digital
https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/208143:Ministerio-TIC-establece-nuevos-lineamientos-y-estandares-para-la-estrategia-de-seguridad-digital-en-el-pais
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https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/208143:Ministerio-TIC-establece-nuevos-lineamientos-y-estandares-para-la-estrategia-de-seguridad-digital-en-el-pais
https://mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/208390:Gobierno-Nacional-crea-Modelo-de-Gobernanza-para-liderar-coordinacion-entre-actores-del-entorno-digital
https://mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/208390:Gobierno-Nacional-crea-Modelo-de-Gobernanza-para-liderar-coordinacion-entre-actores-del-entorno-digital
https://mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/208390:Gobierno-Nacional-crea-Modelo-de-Gobernanza-para-liderar-coordinacion-entre-actores-del-entorno-digital
https://mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/208390:Gobierno-Nacional-crea-Modelo-de-Gobernanza-para-liderar-coordinacion-entre-actores-del-entorno-digital
https://gobiernodigital.mintic.gov.co/692/articles-273008_res_460_2022.pdf
https://gobiernodigital.mintic.gov.co/692/articles-273008_res_460_2022.pdf
https://gobiernodigital.mintic.gov.co/692/articles-273020_recurso_1.pdf
https://gobiernodigital.mintic.gov.co/692/articles-273020_recurso_1.pdf
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1 Anexo

Anexo A. Plan de Accién y Seguimiento

2019 273011 conpes_3975_2020.pdf (PAS)
" Por la cual se moderniza el sector de las Tecnologias de la Informacién y las Comunicaciones http://www.secretariasenado.gov.co/senado/base
LEY 1978 Julio 25 de 2019 (TIC), se distribuyen competencias, se crea un regulador Unico y se dictan otras disposiciones. doc/ley 1978 2019.html NIA
Ley 1955 Mayo 25 de 2019 Por Ia_ cualll se expide el Plan Nacional de Desarrollo 2018-2022 Pacto por Colombia, Pacto por http.s:/lwww.funcwonpubl.lfa.qov.co/evajqeslomor N/A
la Equidad mativo/norma_pdf.php?i=93970
"Por la cual adopta el Modelo Integrado de Planeacion y Gestion y se crean algunas instancias | https://www.minambiente.gov.co/wp-
Resolucién 2140 Octubre 19 de 2017 |administrativas al interior del Ministerio de Ambiente y Desarrollo Sostenible y del Fondo content/uploads/2021/11/resolucion-2140-de- N/A
Nacional Ambiental, v se dictan otras disposiciones" 2017.pdf
Politica Nacional de Seguridad Nacional busca fortalecer, identificar, gestionar, tratar y mitigar https://colaboracion.dnp.gov.co/CDT/Conpes/Eco
. . s " N/A
CONPES 3854 2016 los riesgos de sequridad digital. n%C3%B3micos/3854.pdf
Decreto 1078 Mayo 26 de 2015 Por medlg del cual se explde_ el Decreto Unico Reglamentario del Sector de Tecnologias de la https. //funcworloubllca gov.co/eva/gestornormativo 5 Anexos Varios temas referentes al sector
Informacién y las Comunicaciones. /norma.php?i=77888
LEY 1712 Marzo 6 de 2014 P(?r medlo dg la cual se crea la Ley _de Tr_ansparenma y del Derecho de Acceso a la Informacién | http://www.secretariasenado.gov.co/senado/base N/A
Publica Nacional y se dictan otras disposiciones. doc/ley 1712 2014.html
Noviembre 22 de |Por medio del cual se reglamenta el articulo 7° de la Ley 527 de 1999, sobre la firma electrénica |https:/funcionpublica.gov.co/eva/gestornormativo
DECRETO 2364 . . e N/A
2012 y se dictan otras disposiciones. [norma.php?i=50583
. . . L http://www.secretariasenado.gov.co/senado/base
Ley 1582 2012 Por la cual se dictan disposiciones generales para la proteccién de datos personales. doclley 1581 2012.html N/A
https://docplayer.es/9997936-Norma-tecnica-ntc-
P— . iso-iec-colombiana-27002.html
Norma Técnica Procedimiento de . . L L
Colombiana 27002 Copias de Respaldo Esta norma establece directrices y principios generales para iniciar, implementar, mantener y N/A Alcance de los controles del Anexo A
P (Backus)p mejorar la gestién de la seguridad de la informacién en una organizacion. https://dgsei.edomex.gob.mx/sites/dgsei.edomex. de la Norma NTC-ISO-IEC 27001:2013
gob.mx/files/files/is027001/Norma%201S0%2027
002 2013.pdf
Norma Técnica 2013 Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar un sistema  |https:/serviciocivil.gov.co/sites/default/files/marco Anexo A Objetivos de control y Controles de
Colombiana 27001 de gestion de la seguridad de la informacién (SGSI). legal/2006_03 22 NTC-ISO-IEC%2027001.pdf Referencia
Por medio de la cual se modifica el codigo penal, se crea un nuevo bien juridico tutelado
Ley 1273 denominado "De la protecci6n de la Informacion y de los Datos" y se preservan integralmente los | http://www.secretariasenado.gov.co/senado/base
Enero 5 de 2009 N o . N - A N/A
sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre otras doc/ley 1273 2009.html
disposiciones.
. Diciembre 31 de Eor la cuﬁl se dlctap las disposiciones generales del habeas dat(a Y SF.: regqla el man.gjq dela http://www.secretariasenado.gov.co/senado/base
Ley Estatutaria 1266 informacion contenida en bases de datos personales, en especial la financiera, crediticia, N/A
2008 X - . N . y . doc/ley 1266_2008.html#npl
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.
Ley 594 2000 Ley General de Archivos zg?zsal(/)g(/)rmanva.archlvoggneral.qov.co/ley»594- N/A
Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del https://www.suin
Ley 527 1999 comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacién y se N/A

dictan otras disposiciones.

juriscol.gov.co/viewDocument.asp?id=1662013
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