MINISTERIO DE AMBIENTE S O M O s
Y DESARROLLO SOSTENIBLE
Proceso: Gestion Estratégica de Tecnologias de la Informacion Sistema Integrado de Gestion
Version: 1 Vigencia: 19/10/2023 Cédigo: P-E-GET-15

Documentar y gestionar el Modelo de Seguridad y Privacidad de la Informacion, el Sistema de Gestion de Seguridad de la Informacion, la Arquitectura de
seguridad del Marco de Referencia de Arquitectura Empresarial y demas lineamientos en términos de seguridad de la Informacion que deba cumplir el
Ministerio de Ambiente y Desarrollo Sostenible.

Inicia con el diagnostico del estado actual de la seguridad y privacidad de la informacion pasando por definir la declaracion de aplicabilidad, planificacion de la
estrategia de seguridad digital, definicion de las politicas de seguridad, gestionar activos de informacion, identificar, valorar y evaluar riesgos de seguridad,
reportar bases de datos personales hasta la implementacion de controles de seguridad.

Aplica para todas las dependencias y procesos, funcionarios, contratistas y demas partes interesadas del Ministerio de Ambiente y Desarrollo Sostenible
quienes crean, procesan, transforman, comparten y almacenan informacion institucional o gestionan cualquier tipo de activo de informacion.

POLITICAS DE SEGURIDAD

El Comité Institucional de Gestion y Desempefio asegurara la implementacion y desarrollo de las politicas de gestion y directrices en materia de seguridad
digital y de la informacion impartidas por la Presidencia de la Republica y el Ministerio de Tecnologias de la Informacion y las Comunicaciones conforme a la
resolucion 2140 de 2017.

PROTECCION DE ACTIVOS DE INFORMACION: La entidad, funcionarios, contratistas y terceros se comprometen a que la informacién clasificada como
confidencial sea protegida de manera adecuada a fin de preservar su confidencialidad, integridad y disponibilidad, es asi como se establecen lineamientos en la
Metodologia para la identificacion gestion y clasificacion de activos de informacion, y se busca generar mecanismos de proteccién adecuados para los activos
de Informacion PUBLICA - PUBLICA CLASIFICADA - PUBLICA RESERVADA.

* El Grupo de Gestion Documental acompafiara el levantamiento y consolidacion de activos de informacion en los casos en que los lideres de proceso y los
profesionales de seguridad de la OTIC lo consideren necesario conforme a las funciones definidas en la I-E-GET-02 Metodologia para la identificacion, gestion
y clasificacion de activos de informacion

REPORTE BASES DE DATOS PERSONALES: Los lideres de proceso, Jefes de Oficina y Coordinadores de Grupo, se comprometen a que anualmente deben
identificar, actualizar, reportar, o solicitar la eliminacién de las bases de datos personales que ya no se requieran en sus areas, las cuales la OTIC centraliza,
carga y registra en la Plataforma de la SIC en los tiempos de establecidos para esta actividad.

DECLARACION DE APLICABILIDAD: Se debe elaborar y actualizar el instrumento denominado declaracion de aplicabilidad (SOA) el cual determina los
controles implementados y no implementados. El instrumento debe ser aceptado y aprobado por la jefatura de la OTIC.

GESTION DE RIESGOS DE SEGURIDAD Y PRIVACIDAD: El Ministerio debe establecer la gestion de riesgos con los lineamientos establecidos por la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas en su version vigente, junto al Anexo Técnico referente al Modelo Nacional de
Riesgos de Seguridad de la Informacion en las Entidades Publicas, y sus actualizaciones periddicas; asi como el plan de tratamientos de riesgos.

Se debe asegurar la identificacion, valoracion y evaluacion de los riesgos que causen pérdida de confidencialidad, integridad, disponibilidad y privacidad de la
informacion, que pueda afectar la continuidad de las operaciones.

El Acuerdo de Nivel de Servicio del Grupo de comunicaciones para la publicacion de documentos en sede electronica es de 3 dias habiles.

NTC- 1SO: 27001:2013. Sistemas de Gestion de Seguridad de la Informacion. Norma Técnica Colombiana

NTC- 1SO: 27002:2015. Cddigo de practicas para Controles de Seguridad de la Informacion.

CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

MRAE.DM Documento Maestro Marco de Referencia de Arquitectura Empresarial

Documento Maestro del Modelo de Seguridad y Privacidad de la Informacion

Guia para la administracion del riesgo y el disefio de controles en entidades publicas del Departamento Administrativo Funcion Piblica

Resolucion 2140 de 2017 del Ministerio de Ambiente y Desarrollo Sostenible

Decreto 612 de 2018 Por el cual se fijan directrices para la integracion de los planes institucionales y estratégicos al Plan de Accion por parte de las entidades
del Estado

Decreto 1499 de 2017 "Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado
con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015"

Resolucion 2140 de 2017 "Por la cual adopta el Modelo Integrado de Planeacion y Gestion y se crean algunas instancias administrativas al interior del Ministerio
de Ambiente y Desarrollo Sostenible y del Fondo Nacional Ambiental, y se dictan otras disposiciones”

5. GESTIONAR LA ARQUITECTURA DE SEGURIDAD DE LA INFORMACION
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5.1.1. DIAGNOSTICAR EL ESTADO ACTUAL DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
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5.1.2. DIAGNOSTICAR EL ESTADO ACTUAL DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Ne. ACTIVIDAD oo DESCRIPCION RESPONSABLE PC REGISTRO
El Profesional de Seguridad debe diligenciar, revisar
y actualizar el instrumento de Autodiagnéstico del
- . . . NP MSPI de acuerdo a los lineamientos del Ministerio . . Autodiagnostico MSPI
Diligenciar, revisar y actualizar el autodiagnostico s ) )
1 |Pligenciar, revisary actualizar el autodiagnost Ho ne (Informacién de la entidad, listado de controles Profesional de Seguridad (Documento reservado)
técnicos, administrativos, identificacion de brechas y
recomendaciones, PHVA)
El Jefe OTIC debe revisar el instrumento del
autodiagndstico del MSPI
2 |Revisar el autodiagnostico del MSPI ' Es conforme? Jefe OTIC Autodiagnéstico MSP! - Revisado
Si, Continuar con la actividad 3.
No, Continuar con la actividad 1.
Presentar ante el Comité de Gestion y El Profesional de ,Segu,r 'd,ad debe  presentar 9', . . Autodiagnostico MSPI presentado ante el
3 = H documento de Autodiagnéstico MSPI ante el Comité Profesional de Seguridad L -, -
Desempefio L " ~ Comité de Gestion y Desempefio
Institucional de Gestion y Desempefio.
El Comité de Gestion y Desempefio debe revisar y
aprobar el documento autodiagnéstico MSPI. " " QI . A
4 |Aprobar Autodiagnéstico del MSPI \ ¢Es conforme? Comité de Gesfion y X F+E-SIG-25 Acta de reunion - Autodiagnéstico

Si, Fin de la etapa.
No, Continuar con la actividad 1.

Desempefio

MSPI - Aprobado
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5.2.1. DEFINIR DECLARACION DE APLICABILIDAD
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5.2.2. DEFINIR DECLARACION DE APLICABILIDAD
Ne. ACTIVIDAD o DESCRIPCION RESPONSABLE PC REGISTRO
El Profesional de Seguridad OTIC debe proyectar la
1 |Proyectar dedlaracion de aplicabilidad H declara_cnoq 'de aplicabilidad con las Justllﬁcacmnes de Profesional de Seguridad OTIC Declaracion de aplicabilidad (documento
la aplicacion de los controles, asi como la reservado)
justificacion de las exclusiones.
El Responsable de Seguridad OTIC debe revisar el
documento de Declaracion de Aplicabilidad de
2 |Revisar dediaracion de aplicabilidad v acuerdo con los controles identificados. Responsable de Seguridad Declaracion de apl|cab|||dald (documento
¢ Es conforme? OTIC reservado) - Revisado
Si, Continuar con la actividad 3.
No, Continuar con la actividad 1.
El Jefe OTIC debe aprobar la Declaracion de
aplicabilidad. " A
" A Declaracion de aplicabilidad (documento
; ?
3 |Aprobar declaracion de aplicabilidad A L!Es @nforme. Jefe OTIC X reservado) Aprobado
Si, Fin de la etapa.
No, Continuar con la actividad 1.
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5.3.1. PLANIFICAR LA ESTRATEGIA DE SEGURIDAD DIGITAL
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5.3.2. ACTIVIDADES PLANIFICAR LA ESTRATEGIA DE SEGURIDAD DIGITAL
N°. ACTIVIDAD (sg\l;g DESCRIPCION RESPONSABLE PC REGISTRO
DS-E-GET-27 Plan de tratamiento de Riesgos,
El Profesional de Seguridad OTIC debe elaborar el DS-E-GET-29 Plan de Seguridad y Privacigad
Plan de Tratamiento de Riesgos, el Plan de de la Informacion
1 |Elaborar plan H Seguridad y Privacidad de la Informacién y/o el Plan | Profesional de Seguridad OTIC ylo G-E-GET-41 Plan de Sensibiizacion y
de Sensnblhzaf:!on y Comunicaciones en Seguridad Comunicaciones en Seguridad de la
de fa Informacién Informacion - Elaborado(s)
El Jefe de la Oficina de Tecnologias de la
Informacion y la Comunicacion (OTIC) debe revisar
el plan (Plan de Tratamiento de Riesgos, el Plan de
Sensibilizacion y Comunicaciones en Seguridad de la
Informacion y el Plan de Seguridad y Privacidad de la
Informacion) y dar su Vo. Bo. de conformidad.
‘.‘ES oonf orme? . DS-E-GET-27 Plan de tratamiento de Riesgos,
i, Continuar con siguiente pregunta DS-E-GET-29 Plan de Seguridad y Privacidad
) No, Continuar con la actividad 1 de la Informacion
2 |Revisarel plan Vol . . 3 Jefe OTIC X ylo G-E-GET-41 Plan de Sensbilizacion y
BSe requu_ere ;():rgsDe:tar ante el Comité de Gestion y Comunicaciones en Seguridad de la
esempeno - : Informacién - Revisado(s,
Si, Continuar con actividad 3. (s)
No, Continuar con actividad 6.
Nota: Los planes que requieren ser presentados ante
el CGD son DS-E-GET-27 Plan de tratamiento de
Riesgos y DS-E-GET-29 Plan de Seguridad y
Privacidad de la Informacion
El Profesional de Seguridad OTIC de acuerdo a los
requerimientos del Comité de Gestion y Desempefio, DS-E-GET-27 Plan de tratamiento de Riesgos,
Presentar ante el Comité de Gestion y debera realizar presentacion y entrega del Plan de ) . DS-E-GET-29 Plan de Seguridad y Privacidad
8 Desemperio H Tratamiento de Riesgos y el Plan de Seguridad y Profesional de Seguridad OTIC de la Informacion
Privacidad de la Informacion los cuéles se someteran - Presentado(s)
a aprobacion.
El Comité de Gestion y Desempefio debe revisar y
aprobar los planes (Plan de Tratamiento de Riesgos
y el Plan de Seguridad y Privacidad de la Comité de Gestion F-E-SIG-25 Acta de reunion del comité emitida
4 |Aprobar plan V' Informacion). Desemperio y X por la Secretaria Técnica - Oficina Asesora de
¢ Es conforme? it Planeacion
No, Continuar con la actividad 1.
Si, Continuar con actividad 5.
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El Profesional del Grupo de Comunicaciones debe

publicar el plan (Plan de Tratamiento de Riesgos y el Profesional Grupo de

DS-E-GET-27 Plan de Tratamiento de Riesgos
y DS-E-GET-29 Plan de Seguridad y Privacidad

Publi | pl - "
5 |Publicar el pian A lpande Seguridad y Privacidad de la Informacién) en Comunicaciones de la Informacion - Publicados en sede
sede electronica. electronica
DS-E-GET-27 Plan de tratamiento de Riesgos,
Profesional de la Oficina Asesora Planeacion debe DS-E-GET-29 Plan de Sequridad y Privacidad
blicar | | | Sist Intearado d Profesional Oficina A de la Informacion
6 |Adoptary publicar en el SIG A |Pblcar os planes en el Sisiema fniegrado de | Frolesional Dlicna Asesora ylo G-E-GET-41 Plan de Sensbilizacion y

Gestion Planeacion OAP

Fin de la etapa.

5.4.1. DEFINIR POLITICAS DE SEGURIDAD

Comunicaciones en Seguridad de la
Informacion - Publicado(s) en el Sistema
Integrado de Gestion
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5.4.2. DEFINIR POLITICAS DE SEGURIDAD
Ne. ACTIVIDAD oo DESCRIPCION RESPONSABLE PC REGISTRO
El Profesional de Seguridad debe elaborar o
actualizar la politica (Politica general de seguridad de
la informacion, DS-E-GET-01 Politica de tratamiento
y proteccion de datos personales y/o M-E-GET-04
Manual de politicas especificas de seguridad y Politica general de seguridad de la informacion
privacidad de la informacion. ylo M-E-GET-04 Manual de politicas especificas
1 |Elaborar politica H Profesional de Seguridad de seguridad de la informacion y/o DS-E-GET-
El M-E-GET-04 se debe revisar anualmente, y 01 Politica de tratamiento y proteccion de datos
determinar si requiere actualizacion. personales - Elaborada
El M-E-GET-04 y DS-E-GET-01 se pueden proyectar
y actualizar cuando se requiera de manera
indenendiente
El Jefe de la Oficina de Tecnologias de la
Informacion y la Comunicacion (OTIC) debe revisar
la Politica
¢ Es conforme? Politica general de seguridad de la informacion
No, Continuar con la actividad 1. ylo M-E-GET-04 Manual de politicas especificas
2 |Revisar politica v Si, ¢ Cual politica es? Jefe OTIC X de seguridad de la informacion y/o DS-E-GET-
DS-E-GET-01, Continuar con actividad 3. 01 Politica de tratamiento y proteccién de datos
Politica general de seguridad de la informacion, personales - Revisada
Continuar con actividad 4.
M-E-GET-04, Continuar con actividad 6 y 7 de
manera paralela.
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El Jefe de la Oficina Asesora Juridica debe revisar de
manera integral la DS-E-GET-01 Politica de
3 |Revisernolca v tratamiento y proteccion de datos personales e Ofina A i DS-E-GET-01 Polica de tratamiento y
P s conforme? ele Llicina Asesora Juridica proteccion de datos personales - Revisada
¢ ?
No, Continuar con actividad 1
Si, Continuar con actividad 4.
Profesional de Seguridad debera presentar la Politica Polltica general de seguridad de la informacion
Presentar politica ante Comité de Gestion y general de seguridad de Ia informacitn ylo DS-E- ylo DS-E-GET-01 Politica de Tratamiento y
4 = H GET-01 Politica de Tratamiento y Proteccion de Profesional de Seguridad " .
Desempefio Datos Personales ants el Comits de Gestion y Proteccion de Datos Personales - Revisada en
CGD
Desempefio para su aprobacion.
El Comité de Gestion y Desempefio debe revisar y
aprobar la Politica_ general de sequridad de la ” ) F-E-51G-25 Acta de reunion del comité emitda
o informacion y/o DS-E-GET-01 Politica de tratamiento Comité de Gestion y e .
5 |Aprobar politica v roteccion de datos personales Desempefio X por la Secretaria Técnica - Oficina Asesora de
yp ! P . s Planeacion
Continuar con actividades 6 y 7 de manera paralela.
. - Politica general de seguridad de la informacion
B bF;rofe|smna|nydel Grugo dde Cchmur;|cac||or:e§ debe Profesional Grupo d ylo M-E-GET-04 Manual de politicas especificas
6 [Publicar politica A publicarfa politica aprobaca en fa sede electronica. rc;:esnong r.Upo © de seguridad de la informacion y/o DS-E-GET-
Fin de la et omunicaciones 01 Politica de tratamiento y proteccion de datos
in de fa etapa. personales - Publicada en sede electronica
Politica general de seguridad de la informacion
El Profesional de la Oficina Asesora de Planeacion - ylo M-E-gET-O 4 Manugl de politicas especificas
7 |Adoptar y Publicar politica en el SIG A |O/:P dzbedpuic);hcatrlla polifica aprobada en el Sistema Profesional Oficina Asesora de de seguridad de la informacion y/o DS-E-GET-
ptar y p ntegrado de Gestion Planeacion - OAP 01 Politica de tratamiento y proteccion de datos
Fin de la et personales - Publicada en el Sistema Integrado
in de la etapa. de Gestion
5.5.1. GESTIONAR ACTIVOS DE INFORMACION
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5.5.1.1 ACTUALIZAR,VALORAR Y CLASIFICAR ACTIVOS DE INFORMACION
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MINISTERIO DE AMBIENTE GESTIONAR LA ARQUITECTURA DE SEGURIDAD DE LA INFORMACION
Y DESARROLLO SOSTENIBLE
Proceso: Gestion Estratégica de Tecnologias de la Informacion
Version: 1 Vigencia: 19/10/2023 Cédigo: P-E-GET-15
5.5.1.2 ACTUALIZAR,VALORAR Y CLASIFICAR ACTIVOS DE INFORMACION
Ne. ACTIVIDAD ore DESCRIPCION RESPONSABLE PC REGISTRO
El Equipo de Seguridad de la OTIC debe Determinar
1 |Definir plan de trabajo por proceso P las actlwdadgs prlc'Jyectada§ con e'. tfempo le'stlmado Equipo de Seguridad OTIC X Cronograma de trabajo
para la actualizacion de activos de informacion en un
cronograma de trabajo.
El Responsable de Seguridad debe socializar los F-E-S1G-05 Listado de asistencia o grabacion o
2 |Socializar lineamientos para la actualizacion H !meamler.\VtOS para la :actuallzamon de los acivos de Responsable de Seguridad X listado de asistencia Teams o correo electrénico
informacion a los lideres de proceso ylo sus o pieza comunicativa
delegados. P '
El Lider de proceso y/o su delegado, debe revisar el
documento F-E-GET-18 Matriz inventario de activos
de informacion Ministerio de Ambiente y Desarrollo
Sostenible — AMBIENTE vigente con el objetivo de
determinar si un activo de informacioén continua o no
siendo parte de su inventario o si la clasificacion, F-E-GET-18 Matriz inventario de activos de
3 |Revisar activos de informacion por proceso H valor.aqon utro “po, de atibuto que hace parte de la Lider de Proceso informacion Ministerio de Ambiente y Desarrollo
matriz debe ser modificado o actualizado conforme al Sostenible — AMBIENTE
I-E-I-E-GET-02 Metodologia para la identificacion,
gestion y clasificacion de activos de informacion
¢ Se requiere su actualizacion?
Si, Continuar con actividad 4
No, Continuar con actividad 6.
El Lider de proceso y/o su delegado, debe actualizar,
valorar y clasificar los activos de informacion que lo F-E-GET-18 Matriz inventario de activos de
4 |Actualizar, valorar y clasificar activos \' requieran conforme al I-E-GET-02 Metodologia para Lider de Proceso informacion Ministerio de Ambiente y Desarrollo
la identificacion, gestion y clasificacion de activos de Sostenible - AMBIENTE
informacion.
El Lider de Proceso debe remitir oficialmente
mediante memorando al responsable de seguridad, Memorando oficial de aprobacion del inventario
la aprobacion de la actualizacion de su inventario de de activos de informacion y el documento F-E-
' . ” activos de informacion, adjuntando la Matriz ] GET-18 Matriz inventario de activos de
Aprobar activos de informacion ! ) o )
5 |Ae v ! ! H Inventario de Activos de Informacion diligenciada en Lider de Proceso X informacion Ministerio de Ambiente y Desarrollo
el formato establecido. Sostenible - AMBIENTE actualizada -
Radicados en el sistema de gestion documental.
Fin de la etapa.
El Lider de proceso debe remitir oficialmente
mediante memorando al responsable de seguridad, Memorando oficial de aprobacion del inventario
indicando que no aplica la actualizacion de los de activos de informacion y el F-E-GET-18
) A, activos de informacion del proceso que lidera; A : ) . ”
Informar que no aplica actualizacion por el ) A . ' . Matriz inventario de activos de informacion
6 Sistema de Gestion Documental H adjyntando .aI F'E'G,ET'1_8_ Ma.tnz mventam de Lider de Proceso X Ministerio de Ambiente y Desarrollo Sostenible
activos de informacion Ministerio de Ambiente y — AMBIENTE vigente - Radicados en el sistema
Desarrollo Sostenible — AMBIENTE vigente. de gestion documental
Fin de la etapa.
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5.5.2.1 CONSOLIDAR Y PUBLICAR REGISTRO DE ACTIVOS DE INFORMACION E INDICE DE INFORMACION CLASIFICADA Y RESERVADA

Matriz de activos
de informacion
por proceso

|

1
Identificar, valorar y
clasificar activos de
informacion

Profesional de seguridad OTIC
X

0, Consolidar

activos de
informacion y

remitir a la OAJ

Indice de
informacién

Registro de
. activos de
i informacién
> clasificada y
reservada

=1 sistema de Gestion
Documental

én e indice de info clasificada y
Jede OAJ

Responsable de
sequridad

4Es conforme?

Sistema de Gestion
Documental

Presentar

Tegistro de
activos e indice
ante el comité

- Registro de
£l o
g ?;5 \'\L».},”,WWWWW””J’i‘f’fi‘fi\_;.
B g3 1 11}
i § Identificar, valorar y
2 casicar actus de
£ T informacion
® |3 i
5 H de ICR
Ll =
= [§8
5 —
% Sede electrénica
& |
i
il
i Datos abierios
5.5.2.2 CONSOLIDAR Y PUBLICAR REGISTRO DE ACTIVOS DE INFORMACION E INDICE DE INFORMACION CLASIFICADA Y RESERVADA
Ne. ACTIVIDAD c;g\';z DESCRIPCION RESPONSABLE PC REGISTRO
Profesional de Seguridad OTIC una vez recibida la
aprobacion del inventario de activos de informacion
por parte del lider de cada proceso o dependencia,
consolida la informacién en el formato Matriz
Inv.elltam; de Afctwos dde.lr}formac.:llo n parla ??era:jel Registro de Activos de Informacion
1 Consolidar activos de informacion y remitir a la H :eg;ls 1o ”e ?;C| ngs de m;rmacloz yde n IOZ e Profesional de Sequridad OTIC
Oficina Asesora Juridica ln oln_'mamo.n i as fabla y d eservada, de acuerdo a | Frofesional de Segurida indice de Informacion Clasificada y Reservada
0s lineamientos estaplecidos. radicado en sistema de gestion documental
Posteriormente, debe remitir a través del Sistema de
Gestion Documental el Informacion Clasificada y
Reservada para revision por parte de la Oficina
Asesora Juridica.
El Jefe de la Oficina Asesora Juridica debe revisar el
indice de informacion clasificada y reservada
radicado en el sistema de gestion documental y )
Revisar el indice de informacion clasificada y emiir su visto bueno o comentarios mediante Indice de Informacion Clasfficada y Reservada
2 reservada V' memorando por el mismo medio. Jefe Oficina Asesora Juridica X revisado y radicado mediante sistema de
gestion documental.
¢Es conforme?
Si, Continuar con actividad 3.
No, Continuar con actividad 1.
El Responsable de Seguridad debe presentar el
Presentar registro de activos e indice ante el registro de activos de informacion y el indice de Presentacion de consolidado de datos del
3 | Comité Institucional de Gestion y Desempefio H informacion clasificada y reservada ante el Comité | Responsable de Seguridad Registro de Activos de Informacion e Indice de
Institucional de Gestion y Desempefio para su Informacion Clasificada y Reservada
respectiva aprobacion.
El Comité de Gestion y Desempefio debe revisar y
aprobar el indice de Informacién Clasificada y F-E-SIG-25 Acta de reunion del comité emitida
’ Reservada y el Registro de Activos de Informacion. por la Secretaria Técnica - Oficina Asesora de
4 Revisar y aprobar el registro de activos e Indice v ¢ Se aprueba? Comité de Gestion y Planeacion

de Informacién clasificada y reservada

No, Continuar con la actividad 1 del subproceso
Identificar, valorar y clasificar activos de informacion.
Si, Continuar con la actividad 5 y 6 de manera
paralela.

Desempefio

Acto administrativo que de aprobacion a los
activos de informacion
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El Responsable de seguridad de la entidad debe
solicitar al Profesional del Grupo de Comunicaciones,
la publicacion del indice de Informacion Clasificada y
Reservada y el Registro de Activos de Informacion
en sede electronica.

. Matrices del indice de Informacién Clasificada y
A El Profesional del Grupo de Comunicaciones debe P“gﬁ:]ﬂ;ailgizz::e X Reservada y Registro de Activos de Informacién
publicar los documentos mencionados en la sede Publicados en la sede electronica del Ministerio
electronica del Ministerio.

Publicar registro de activos e indice de
Informacion Clasificada y Reservada

Nota: El Grupo de comunicaciones publica los
documentos consolidados en el mismo formato
enviado por el Responsable de seguridad.

El Responsable de seguridad de la entidad debe
solicitar la publicacion del Registro de Activos de
Informacion en el portal de datos abiertos al
profesional de la Unidad Coordinadora de Gobierno . )
Profesional Unidad

Publicar registro de activos de informacion A Abierto. Coordinadora de Gobierno X Regsiro de Activos de Informaalon Publicado
en el portal de datos abiertos

El Profesional de la Unidad de Gobierno Abierto Abierto

debe publicar el registro de activos de informacion en
el portal de datos abiertos.
Fin de la etapa.

5.6.1. IDENTIFICAR Y VALORAR RIESGOS DE SEGURIDAD

]
. 5 iSe requiere
Plan de tratamiento de - socializacion?
riesgos, Plan de seguridad y ]
privacidad de la informacidn 5 C= pefinir el
____________ = : cronograma de
: g 2 » trabajo
! ES H nicia o
Planificar la estrategia de H @ 5 :
sequridad digital | : g [ v T
1 °
I » B
Registro de activas : g‘ ‘: - &2 Sacializar
de informacién 1 g |53 “Tineamientos
———————————— - f 25 Cronograma para la
g 28 de trabajo actualizacién
% 5 F-£-5IG-28 Mapa de
Gestienar activos > riesgos institucional
de informacidn = {con riesgas de
g @L:Tr:‘a‘t';“’ seguridad)
2 AT ]
£ ] aprobar riesgos y [
z :§.. [ de seppyridad
= = | AN .
s [ Administracin del
- : I F-E-SIG-28 sistema integrado de
= o Mapa de gestion
| ! riesgos
| 1 H |
o institucional
] T
G-E-5IG-05 Guia de | | F-A-GTI-04 Matriz
administracion del riesgo, | | inventario de activos
DS-E-SIG-25 Mapade | | deinformacién
riesgos institucional | :
,,,,,,,,,,,,, - I
L
Administracion del
sistema integrado de Gestionar activos
gestion de informacion
5.6.2. IDENTIFICAR Y VALORAR RIESGOS DE SEGURIDAD
CICLO 2
ACTIVIDAD PHVA DESCRIPCION RESPONSABLE PC REGISTRO

El Equipo de Seguridad OTIC debe determinar las
actividades necesarias para la identificacion y
valoracion de riesgos

Definir el cronograma de trabajo P Equipo de Seguridad OTIC X Cronograma de trabajo
¢ Se requiere socializacion?
Si, Continuar con actividad 2
No, Continuar con actividad 3

El Responsable de Seguridad debe socializar
Socializar lineamientos para la actualizacion H lineamientos sobre los riesgos de seguridad a los | Responsable de Seguridad Lineamientos de riesgos socializados
lideres de proceso.

El Lider de Proceso debe Identificar, valorar y
Identificar, valorar y aprobar riesgos de seguridad H aprobar riesgos de seguridad conforme a la G-E-SIG- Lider de Proceso
05 Guia de administracion del riesgo.

F-E-SIG-28 Mapa de riesgos institucional (con
riesgos de seguridad actualizados).
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5.7.1. REPORTAR BASES DE DATOS PERSONALES

F-A-GTI-04 Matriz

inventario de
activos de Identificar,
informacién aprobar y
___________ -__‘3__“_%_ reportar bases
© e de datos pers
g :‘ Inicio
Gestionar activos 2] t (Anualmente)
] s ]
de informacion o ﬁ Bases de datos
g = personales
-
[}
b1
g [e
w | 6
e - ZgReportar base
S -8 de datos ante la
K- =
. 5 SIC
g |8
H @ Certificado de
2 = registro de bases
I E de datos ———=| Registro nacional
g de bases de datos
"é personales
o
5.7.2. REPORTAR BASES DE DATOS PERSONALES
No. ACTIVIDAD ?gtﬁ DESCRIPCION RESPONSABLE PC REGISTRO
El Lider de proceso y/o su delegado, debe identificar
en la Matriz inventario de activos de informacién las
Identificar, aprobar y reportar bases de datos pases dgldatos personales reportadas y consignar la . F-E-GET-10 Reporte de bases de datos
1 personales H informacion en el formato de Reporte de bases de Lider de Proceso personales
datos personales.
Esta actividad debe realizarse anualmente.
Profesional de Seguridad debe reportar la base de
datos en el Registro nacional de bases de datos
personales en la SIC.
2 |Reportar Base de Datos en la SIC A SIC emite un Certificado como constancia del reporte | Profesional de Seguridad OTIC X Certificado de registro de bases de datos
las bases de datos.
Fin del Subproceso.
5.8.1 IMPLEMENTAR CONTROLES DEL MSPI
) e
Autodiagnéstico £s documenario? @
MSPI (documento E
Lo | g 82 o Rccumantar
: £ ! L / control
"3 g8 Inicio No
Diagnosticar el estado | ° &
actual de la seguridad y I °
privacidad de la : 2 2 ;Es conforme?
e 1| B | R .
Privacidad de la I 1 k] documento
Informacion | £ H
|, nlomaden S8 |k
E =
Planificar la E 3 Controles
i1 |l
g8
&

Diagnosticar el estado

cicLo

5.8.2 IMPLEMENTAR CONTROLES DEL MSPI

actual de la seguridad y
privacidad de la
informacién

No. ACTIVIDAD PHVA DESCRIPCION RESPONSABLE PC REGISTRO
El Profesional de Seguridad y el Responsable del
Control deben definir el mecanismo y el delegado
1 | Definir control p para |mp|em§ntarcontroles del MSPI. Profesional de Seguridad Control definido
¢ Es necesario documentarlo? Responsable del Control
Si, Continuar con la actividad 2.
No. Continuar con la actividad 4.
El Profesional de Seguridad y el Responsable del Profesional de Seguridad
Documentar control Control documentado
2 H Control deben documentar los controles del MSPI. Responsable del Control
El Lider de Proceso debe revisar y aprobar el
documento con los controles del MSPI.
3 |Revisar y aprobar documento \ ¢Es conforme? Lider de Proceso X [Control revisado
Si, Continuar con la actividad 4.
No. Continuar con la actividad 2.
El Responsable debe implementar el control de .
Impl I¥ trol Control impl tad
4 |Implementar control A acuerdo con lo definido en el documento MSPI. Responsable del Control X ontrol implementado
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6. TERMINOS Y DEFINICIONES

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o elemento relacionado con el tratamiento de ésta (sistemas, soportes, edificios, personas, etc.) que tenga valor para la
organizacion. (ISO/IEC 27000).

Confidencialidad: Propiedad que determina la condicion de que la informacion no esta disponible ni sea revelada a individuos, entidades o procesos no autorizados.

Bases de Datos Personales: Conjunto organizado de datos personales que sera objeto de Tratamiento (Ley 1581 de 2012, art 3)

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por solicitud de una entidad autorizada.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

Informacion Publica Clasificada: Es aquella informacion que estando en poder o custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de una persona
natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en el articulo 18 de la Ley
1712 de 2014.

MSPI: Modelo de Seguridad y Privacidad de la Informacion el cual imparte lineamientos a las entidades publicas en materia de implementacion y adopcion de buenas practicas, tomando como referencia estandares
internacionales, con el objetivo de orientar la gestion e implementacion adecuada del ciclo de vida de la seguridad de la informacion (Planeacion, Implementacion, Evaluacion, Mejora Continua), permitiendo habilitar la
implementacion de la Politica de Gobierno Digital.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacion de la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000).

SIC: Superintendencia de Industria y Comercio: Autoridad nacional de proteccion de la competencia de los datos personales.
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